SOURCE (RUS):
Таблица 1. Термины и сокращения
	Термин / Сокращение
	Определение

	ODBC
	Открытый интерфейс обмена данными с СУБД

	SmartVista, SV
	SmartVista - единая технологическая платформа для процессинга пластиковых карт, обработки электронных платежей и поддержки операций розничного бизнеса с использованием карт

	АРМ
	Автоматизированное рабочее место

	АС
	Автоматизированная система

	Банк, СБРФ, СБ
	«Сбербанк России» ОАО

	БД
	База данных

	ВСП
	Внутреннее структурное подразделение «Сбербанка России» ОАО

	ОД
	Операционный день устройства самообслуживания

	ОС
	Операционная система устройства самообслуживания

	ОСБ
	Отделение «Сбербанка России» ОАО

	ОЦ
	Операционный цикл устройства самообслуживания

	СУБД
	Система управления базами данных

	СУДИР
	Система управления доступом к информационным ресурсам

	ТБ
	Территориальный Банк «Сбербанк России» ОАО

	УС
	Устройства самообслуживания (банкоматы и информационные киоски)

	ЧТЗ
	Частное техническое задание

	СМСБ
	АС «Система мониторинга сети банкоматов» «Сбербанка России» ОАО

	ООДУС
	Отдел обеспечения деятельности устройств самообслуживания УКР

	ЗНО
	Задание на обслуживание в SD

	SLM
	Second Line Maintenance - Тип сервисного обслуживания УС, осуществляемый квалифицированными инженерами (ремонт узлов УС)

	FLM
	First Line Maintenance  - Тип сервисного обслуживания УС, осуществление которого не требует высокой квалификации исполнителя (сброс ошибок, замена расходных материалов, первичная диагностика неисправности)

	SD
	АС «Service Desk»

	Log – файл
	Диагностический файл, содержащий информация о работе ПО УС

	Screenshot
	Мгновенный снимок экрана УС

	НСД
	Несанкционированный доступ

	ГАММА
	Функциональная подсистема предназначенная для проведения операций в кассовых узлах и кассовых центрах Банка

	OptiCash/OptiNet
	Система оптимизации процессов управления потоками денежной наличности филиалов и банкоматов Банка


TARGET (ENG):
Table 1. Terms and Abbreviations (ENG, Target)
	Term / Abbreviation
	Definition

	ODBC
	Open Data Exchange Interface between the System and DBSM

	SmartVista, SV
	SmartVista is a united technological framework used to process plastic cards and e-payments, as well as to support retail business operations involving using cards

	AWS
	Automated Workstation

	AS
	Automated System

	The Bank, RFSB, SB
	OJSC "Sberbank of Russia"

	DB
	Database

	ISU
	The Internal Structural Unit of OJSC "Sberbank of Russia"

	TD
	Self-Service Machine Trading Day

	OS
	Self-Service Machine Operating System

	SBB
	The Branch of OJSC "Sberbank of Russia"

	OC
	Self-Service Machine Operating Cycle

	DBSM
	Database System Management

	MSAIS
	The Management System of Access to Information Sources

	TSB
	The Territorial Savings Bank of OJSC "Sberbank of Russia"

	SSM
	Self-Service Machines (automated teller machines and information kiosks)

	CTS
	Component Technical Specifications

	ANMS
	AS "Automated Teller Machine Network Monitoring System" of OJSC "Sberbank of Russia"

	SSMAED
	Self-Service Machine Activity Ensuring Department (UKR)

	ST
	Service Task in SD

	SLM
	Second Line Maintenance is the type of SSM maintenance service performed by qualified engineers (SSM node repairing)

	FLM
	First Line Maintenance is a type of SSM maintenance service, performing which an executor does not need to be highly qualified (error reset, consumable products replacement, initial troubleshooting)

	SD
	AS  "Service Desk"

	Log File
	The diagnostic file containing the information concerning SSM software functioning

	Screenshot
	SSM screenshot

	UAA
	Unauthorized Access

	GAMMA
	The Functional Subsystem Intended to Carry Out Operations within Cash Operating Units and Cash Centers of "Sberbank of Russia"

	OptiCash/OptiNet
	Cash Flow Management Optimization System for the Branches and Automated Teller Machines of the Bank


	SOURCE (RUS)
	TARGET (ENG)

	2. Назначение и цели выполнения проекта

2.1
Текущий банковский процесс
Доступность сети УС банка колеблется в широких пределах, при этом не превышает 92-94%, оценка готовности сети УС зависит от навыков работы с СМСБ конкретных исполнителей на местах, типов УС, способов их подключения к процессингу и т.д.

Существующий процесс мониторинга и восстановления работоспособности УС предполагает участие большого количества исполнителей из разных подразделений банка и внешних подрядных организаций. В настоящий момент для мониторинга и управления сетью используется несколько АС,  а именно  СМСБ и SD. Непосредственно для мониторинга и создания заявок на загрузку УС,  используется СМСБ, для организации остальных работ (взаимодействие с ИТ-блоком, Управлением безопасности, ВСП и СО) используется Service Desk, в который информация о сбоях на УС, в автоматическом режиме, попадает из СМСБ.

Процесс создания и назначения на конкретного исполнителя работ по восстановлению работоспособности УС Банка проходит в частично автоматизированном режиме с предварительным анализом и верификацией оператором исходных данных по сбою УС переданных из СМСБ в SD.

	2.
Intended Use. Project Execution and Its Objectives

2.1
Current Banking Process

SSM Network availability varies over a wide range, but by doing so it does not exceed 92-94%. Network availability assessment depends on ANMS operating skills of concrete performers at the local level, SSM types, their methods of connecting to processing, etc.

The existing SSM monitoring and efficiency restoration process implies the participation of a great deal of performers from the different units of the bank and external contracting organizations. Currently several AS are used for network monitoring and management, namely ANMS and SD. ANMS is used directly for monitoring and creating tickets for SSM loading; Service Desk, into which the information concerning SSM failures is transferred from ANMS, is used to organize other types of work (Interaction with IT Unit, Security Management, ISU, and SO).

The process of creation and assignment of a certain performer to SSM efficiency restoration works comes in partly automated mode together with preliminary analysis and verification of initial SSM failure data transferred from ANMS into SD and performed by an operator.



	Процесс создания заявок на загрузку денежных средств в УС, обслуживаемых кассовыми узлами, производится частично в ручном режиме, частично с использованием автоматически выгружаемых из OptiCash/OptiNet в СМСБ заявок на загрузку. Процесс обработки заявок на загрузку УС кассовыми узлами производится в СМСБ и АС КЦ.
Процесс контроля сроков исполнения назначенных работ, по части работ, производится в SD, по всем остальным работам в ручном режиме при помощи СМСБ.

Прогнозирование сбоев УС и проведение профилактических мероприятий, направленных на предвосхищение остановок оборудования, производится бессистемно на основании экспертных заключений операторов мониторинга.

Данные, используемые Комиссией по расследованию недостач и излишков на УС (электронные журналы, Log-файлы и т.д.), получаются из различных АС или снимаются в ручном режиме сотрудниками ИТ – подразделений банка. Расшифровка данных Log-файлов производится в ручном режиме сотрудниками ИТ – подразделений банка по запросу Комиссии.
Существующие аналитически отчеты о  работе сети создаются в ручном режиме из различных источников информации и баз данных (HP OpenView Service Desk, СМСБ, SmartVista, Базы данных регистрации банкоматов и Pos-терминалов Сбербанка России, АС OptiСash/OptiNet и т.д.). Сроки создания стандартных ежемесячных отчетов достигают 10 дней, оперативность предоставления аналитической и управленческой отчетности достигается за счет ручного создания отчетности значительным количеством персонала. Прогнозирование доступности сети УС и параметров ее развития на данном этапе возможным не представляется.

2.2
Назначение проекта
Назначение данного проекта можно выразить посредством следующих пунктов:

I. Оптимизация процесса управления технической работоспособностью сети УС Банка; 

II. Централизация функции управления работоспособностью УС на базе единого центра компетенции;

III. Индикация в системе максимально возможной информации об УС, его регистрационных данных, историю их изменений, условиях его установки, параметров его состояния и функционирования, в том числе в рамках «Режима сохранения частичной функциональности устройств самообслуживания при сбоях и отказах оборудования»;

IV. Автоматизация следующих видов банковских процессов:

1)
Восстановление технической работоспособности УС Банка:

• Автоматическое создание и назначение на конкретное подразделение или стороннюю организацию работ по восстановлению работоспособности УС;
• Автоматический контроль сроков выполнения работ в соответствии с внутрибанковскими нормативами и условиями договоров на обслуживание УС; 
• Автоматическая эскалация проблемы на оператора ООДУС, в случае нарушения сроков выполнения работ;
• Автоматизация процесса загрузки/выгрузки УС. 

2)
Прогнозирование и предвосхищение сбоев и неисправностей УС:

•  Автоматизация сбора информации о содержании работ, выполненных на УС;
• Автоматизация процесса назначения предварительного ремонта УС, базирующегося на ресурсных характеристиках узлов и агрегатов УС, как по каждому УС в отдельности, так и по группам УС, настраиваемого по индивидуальным критериям;
•  Автоматизация процесса планового технического обслуживания УС, в соответствии с рекомендациями  производителей УС, в т.ч. с учетом количества совершенных УС операций.

3)
Аналитическая отчетность о работе сети УС Банка:

•  Автоматизация процесса создания ежемесячной/еженедельной/ежедневной управленческой и аналитической отчетности, в т.ч. по доступности, транзакционной нагрузке;
• Автоматизация создания отчетности, направленной на контроль сроков выполнения работ в соответствии с внутрибанковскими нормативами и условиями договоров на обслуживание УС;
• Автоматический учет и формирование отчетности об уровне и стоимости SLA в разрезе заданных зон ответственности;
• Получение всеобъемлющей и разносторонней отчетности о функционировании сети УС Банка.

V. Передача в смежные автоматизированные системы информации о состоянии устройств(а) самообслуживания в режиме реального времени и за период/информации о выполнении заявок на восстановление работоспособности УС.

VI. Получение системой от смежных систем данных о заявках на загрузку/выгрузку УС.

2.3
Цели проекта
1. Повышение доступности сети УС Банка;
2. Повышение качества обслуживания клиентов;
3. Оптимизация процесса управления сетью УС Банка, централизация функции управления технической работоспособностью УС на базе единого центра компетенции;
4. Создание единой внутрибанковский автоматизированной платформы, позволяющей:
•  В автоматическом режиме создавать, назначать и контролировать работы по восстановлению технической работоспособности УС Банка;
• Прогнозировать и предвосхищать наступление сбоев и неисправностей УС с учетом разработанных алгоритмов и методологии;
• Снимать и расшифровывать техническую информацию с УС;
• Получать разностороннюю информацию об УС, включающую в себя его регистрационные данные, историю их изменений, параметры его состояния и функционирования;
• В автоматическом и ручном режимах создавать, аналитическую и управленческую отчетность о работе сети УС Банка;
• Уменьшить время восстановления работоспособности УС.


	The creation of tickets for cash load into SSM served by cash operating units is performed partly in manual mode, partly by means of load requests automatically unloaded from OptiCash/OptiNet into ANMS. SSM load request processing executed by cash operating units is performed in AMNS and FS ICO.
The deadline control of assigned tasks, when it comes to jobs, is performed in SD, but with respect to other tasks, it is performed in manual mode by means of ANMS.
The forecasting of SSM failures and the implementation of preventive measures intended to anticipate shutdowns are performed randomly, under the authority of expert reports provided by monitoring operators.

Data used by the SSM Deficiencies and Surpluses Commission of Inquiry (Log Books, Log Files, etc.) are transferred from different AS or taken by IT bank unit employees in manual mode. The decoding of log file data is performed by IT bank unit employees in manual mode upon the request of the Commission.

The existing analytical reports concerning network functioning are created by means of different data sources and databases in manual mode (HP OpenView Service Desk, ANMS, SmartVista, the Sberbank ATM and POS Sign Up Database, AS "OptiСash/OptiNet", etc.). Creation dates of standard monthly reports reach 10 days; the operational efficiency of providing analytical and management reporting is achieved through the manual creation of reporting by the significant number of employees. SSM network availability forecasting, as well as the forecasting of availability development at the current stage, does not appear to be plausible.

2.2
Intended Use of the Project
This project is intended for:

I. The optimization of SSM network technical efficiency management; 

II. The centralization of SSM efficiency management function on the basis of the united center of competence;
III. The indication of the maximally available information concerning SSM in the system, including SSM credentials, change history, installation conditions, state and operating parameters, particularly within the limits of "SSM Partial Efficiency Protection Mode in Case of Hardware Failures";
IV. The automation of the following types of banking processes:
1) SSM Technical Efficiency Restoration:
• The automatic creation and assignment of SSM efficiency restoration works to a certain unit or a third-party organization;
• The automatic task deadline control in accordance with intrabank standards and SSM maintenance terms of agreement; 
• The automatic problem escalation in relation to a SSMAED operator in case of task deadline violation;
• The automation of SSM loading/unloading process. 
2) SSM Failure Forecasting and Anticipation:
• The automation of information gathering concerning the scope of tasks performed on SSM;
• The automation of SSM preliminary repair assignment based on the long-term performance of SSM nodes and agregates, whether per each SSM individually or per SSM groups, configured by individual criteria;
• The automation of SSM scheduled maintenance in accordance with the recommendations of SSM manufacturers, particularly in compliance with the amount of operations performed by SSM.
3)
The Analytical Reporting Dedicated to SSM Network Functioning:
• The automation of monthly/weekly/daily management and analytical reporting, particularly per availability and per transaction amount;
• The automation of reports creation intended to control task deadlines in accordance with intrabank standards and SSM maintenance terms of agreement; 
• The automatic accounting and development of the reporting dedicated to SLA level and value in view of specific areas of responsibility;
• Getting overall and versatile reporting related to the functioning of SSM network.

V. Forwarding information concerning device(s) state and SSM efficiency restoration requests into related automated systems in real-time operation mode and covering a period of time.
VI. Getting the data concerning SSM loading/unloading requests from related systems.
2.3
Project Objectives

1. Increasing SSM network availability;
2. Increasing customer service quality;
3. Optimizing SSM network management process, centralizing SSM technical efficiency management function on the basis of the united center of competence;
4. Creating the united intrabank automated framework providing the following benefits:
• In automatic mode you can create, assign, and control SSM technical efficiency restoration works;
• You can forecast and anticipate SSM malfunctioning and failures in compliance with the algorithms and methodology developed for this procedure;
• You can take and decode technical information from SSM;
• You can receive versatile information on SSM, including its credentials, change history, installation conditions, state and operating parameters;
• Either in automatic or in manual mode you can create management and analytical reporting dedicated to the functioning of SSM network;
• You can decrease SSM efficiency restoration time.



