Введение

Рассмотрим такой важный раздел, как «Безопасность». Никогда не стоит пренебрегать безопасностью сайта, особенно, если он является коммерческим:
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· Защита директорий паролем — позволяет защитить паролем определенную директорию на сервере.

· Защита от прямых ссылок — защита Hotlink. Запрещает сайтам использовать прямые ссылки на ваши файлы.

· Ключи GnuPG — инструмент для шифрования данных для безопасной передачи информации.

· Диспетчер запрещенных IP-адресов — инструмент для блокировки доступа к вашему сайту конкретного IP-адреса или диапазона адресов.

· Защитить от передачи пароля — инструмент, позволяющий предотвратить передачу пароля к защищенной директории.

Защита директорий паролем 

В данном разделе вы можете указать одну или несколько папок, которые хотите защитить паролем. Это может быть очень полезно для скрытой информации, например, для платного контента. При первом запуске инструмента вы увидите окно с выбором директории, в которую нужно зайти:
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Далее вам будет предложено выбрать папку для защиты паролем:
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Для выбора просто щелкните один раз по нужной папке. Вы попадете на страницу создания пароля:
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1 – поставьте галочку о защите директории и впишите имя для нее;

2 – создайте пользователя для этой папки. Для этого придумайте логин и пароль. 

ВАЖНО! Пароль должен быть надежным. Для определения надежности пользуйтесь полем «Сила». Если вы не можете придумать сильный пароль, воспользуйтесь генератором пароля.

После введения необходимых данных нажмите кнопку «Добавить/изменить авторизованного пользователя». Перед вами появится сообщение об успешном добавлении:
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Теперь если вы зайдете в этот раздел снова, выбрав ту же самую папку, вы сможете удалить добавленного пользователя:
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На странице также размещен видеоурок по использованию раздела.

Защита от прямых ссылок

Очень полезный инструмент, который не позволяет сайтам получать прямой доступ к вашему контенту. 
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Такая мера необходима для защиты контента. Например, на вашей странице размещены фотографии или же видео, которое закачано на ваш сервер. Сайт-конкурент может указать на своей странице адрес к этим файлам. Таким образом, он не только сворует вашу интеллектуальную собственность, но и сэкономит место на сервере!

Вы можете:

1. составить список сайтов, которым позволено получать прямые ссылки. Это могут ваши сайты или сайты-партнеры;
2. составить список типов файлов — расширений -, которые вы хотите защитить;
3. ввести адрес для перенаправления в случае попытке получить прямую ссылку. 


На странице также размещен видеоурок по использованию раздела.

Ключи GnuPG

Инструмент для защиты передачи информации. Принцип работы заключается в шифровании. Каждому пользователю выдается 2 ключа: публичный и приватный. С помощью публичного ключа информация шифруется, однако декодировать ее можно только с помощью приватного ключа. Таким образом, вы можете защитить какую-либо конфиденциальную информацию, например, персональные данные или коммерческие данные.

На странице вы можете создать такие ключи или же импортировать:
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При добавлении нового ключа вам необходимо заполнить все поля. 

ВАЖНО! Обратите внимание на надежность вашего пароля от учетной записи! Ориентируйтесь на индикатор силы. Вы можете воспользоваться генератором пароля.

Также обратите внимание на срок действия ключа, подберите тот срок, который необходим. После успешного заполнения формы нажмите кнопку «Сгенерировать ключ». Для генерации нужно некоторое время, не обновляйте страницу до завершения процесса! Если все было сделано правильно, вы увидите сообщение об успешном завершении операции:
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Ключи будут высланы на указанный почтовый ящик, но и дополнительно указаны в разделе. Для их просмотра нажмите кнопку «Назад». Сразу под кнопкой «Импортировать ключ» появилась таблица созданных ключей:
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Вы можете удалить ключи или же просмотреть их, нажав на кнопку «Вид»:
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На странице также размещен видеоурок по использованию раздела.

Диспетчер запрещенных IP-адресов

Раздел предназначен для управления черным списком IP-адресов. Здесь вы можете указать конкретный IP-адрес или же диапазон адресов, которым хотите запретить доступ к вашим сайтам. Введите IP-адрес, которому вы хотите запретить доступ к вашему сайту:
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После этого нажмите кнопку «Добавить»:
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Теперь указанный IP-адрес появится в списке запрещенных. Вы можете удалить его в любой момент, нажав на кнопку «крестик»:
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После этого вы увидите страницу подтверждения ваших действий. Подтвердите удаление или нажмите кнопку «Отмена»:
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Этот инструмент очень полезен, когда сайт пытаются взломать или создавать DDOS-атаки.

На странице также размещен видеоурок по использованию раздела.

Защитить от передачи пароля 

Раздел находится в тесной связке с первым - «Защита директории паролем». Если вы защитили какую-либо директорию паролем, то этот пароль должен быть сохранен в тайне. Данный раздел предназначен как раз для этого. Если функция включена, то аккаунты, которые скомпрометировали конфиденциальную информацию, будут перенаправлены и блокированы (если такой пункт включен).

При клике на ссылку раздела вы увидите стандартное окно с выбором директории, которую необходимо открыть. После этого вы увидите страницу, идентичную странице раздела «Защита директорий паролем».  Выберите защищенную папку, пароль от которой вы хотите защитить. Перед вами откроется обширная форма:
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По умолчанию функция отключена, для ее включения нажмите кнопку «Включить» внизу формы. Если вы оставите все поля пустыми и нажмете «Включить», то система подставит значения по умолчанию в те поля, где это возможно, и выдаст сообщение об успешном включении функции:
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Вы всегда можете изменить эти значения, вернувшись назад.
Для отключения защиты нажмите соответствующую кнопку.
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При нажатии на кнопку «Управление пользователями», вы попадете в раздел пользователей, которые имеют доступ к выбранной папке, иными словами, в раздел «Защите директорий паролем».

