Вопрос конфиденциальности переписки на сегодняшний день актуален для достаточно большого количества людей. В двадцать первом веке, когда развитие информационных технологий находится на достаточно высоком уровне, телефоны и письма на бумаге отходят на второй план, уступая место общению через интернет посредством использования специальных программ.

Многие из вас наверняка слышали такие названия, как Skype, ICQ, mIRC и другие. Все эти программы созданы с целью общения по сети. И всех их объединяет один большой недостаток. Они не могут обеспечить тайну переписки. Конечно, если через интернет-мессенджер вы назначаете свидание своей подружке – это вряд ли кого-то заинтересует. Можете не волноваться на тот счет, что ваш разговор кто-то перехватит.

Но что делать бизнесменам, политикам, частным детективам, ученым? Ведь они, как и многие другие, также прибегают к общению через интернет. Но обсуждают уже более весомые, значимые вопросы. И желающих узнать суть разговора найдется немало. Именно поэтому интернет-диалоги могут перехватываться и прочитываться третьими лицами. 

Еще не так давно на вопрос «что делать?» сложно было дать однозначный ответ. Но сегодня ситуация кардинальным образом изменилась. На рынок программного обеспечения вышел интернет-пейджер Safety Jabber. Именно он может обеспечить комфорт и конфиденциальность вашего общения по сети. И сейчас мы с вами посмотрим, что же представляет собой эта программа.

Сначала – об авторах проекта

К сожалению, большого количества информации о разработчиках найти не удалось. Несмотря на то, что Safety Jabber сейчас у всех на слуху, несмотря на то, что он востребован, о команде, создавшей его, известно не так уж и много. Из первых уст, присутствует информация о большом опыте и профессионализме. А также специализации этих ребят на создании web приложений. И, говоря откровенно, после изучения Safety Jabber, с этим утверждением нам было сложно не согласиться.

Следует отметить, что данная программа выпущена разработчиками в двух версиях. Одна из них – это версия Lite. Она совершенно бесплатна и позволяет оценить работу программы, ее интерфейс, удобство использования. Вторая версия – Premium. Она является платной. Стоимость составляет 50 долларов без малого. И именно она обеспечивает безопасность переписки, а также передачу файлов. Ну, и помимо этого, имеет некоторые отличия. 

Начинаем инсталлировать программу

Установка должна начаться с проверки наличия на вашем компьютере Framework 4.0. Именно его библиотеки Safety Jabber использует для работы. На всякий случай сообщаем, что данное ПО бесплатно скачивается с сайта Microsoft.

Устанавливается Safety Jabber быстро и легко. Всего несколько секунд… Принимаем соглашение, указываем директорию. Два щелчка мышкой. И перед нами вот такой вот интерфейс.

Встречаем Safety Jabber по одежке

Уже с первых секунд знакомства с программой чувствуется определенного рода солидность. Здесь нет кричащих цветов, нет уродливых шрифтов, даже отсутствует реклама! Казалось бы – мелочи. Но, тем не менее, впечатление они производят приятное. Интерфейс программы выполнен в различных оттенках серого. Проработав некоторое время, мы не ощутили дискомфорта. Поэтому, за цветовую гамму можно поставить большой, жирный плюс. Единственное исключение составляет оранжевая полоска вверху окна программы. Но, учитывая, что на ней присутствуют важные элементы управления, это вполне допустимо.

Итак, пробыв некоторое время в состоянии эйфории и радуясь, что первые впечатления, полученные от знакомства с Safety Jabber, оказались приятными мы продолжили изучение программы. 

Юзабилити превосходное! Обратите внимание на скриншот. Все возможности программы собраны в одном удобном и компактном меню, кнопка вызова которого находится в нижнем левом углу окошка программы. Кнопка по соседству позволяет установить текущий статус. Разобраться в меню проще простого. Даже если вы не работали раньше с интернет пейджерами. Интерфейс – интуитивно понятен. 

Теперь, когда мы ознакомились с меню и интерфейсом программы, и поставили ей за это еще один жирный плюс, мы можем смело перейти к изучению самого интересного пункта меню «Настройки».

Настраиваем Safety Jabber под себя

Именно раздел «Настройки» хранит в себе множество опций, от которых зависит внешний вид, работа и безопасность использования программы. Поэтому, грубо говоря, чем их больше, тем лучше. Но только не в этом случае. Программа Safety Jabber разрабатывалась исключительно с единой целью – обеспечить абсолютную конфиденциальность переписки. Поэтому, опций для управления не так уж и много. Но, все они являются полезными, что тоже немаловажно.

Вы можете указать приложению некоторые нюансы его поведения в работе. Например, от вас зависит, будет ли оно сохранять историю или же запускаться при старте операционной системы.

Также вы можете управлять контактами, формирую их по группам. Как и во многих интернет-мессенджерах, здесь можно отображать лишь онлайновых пользователей.

Небольшие настройки диалогового окна, позволяющие задать возможность использования смайлов и прочие приятные мелочи.

Если вы откроете пункт «события», то увидите, что при получении сообщения Safety Jabber может вести себя по-разному.

Ну, и само собой, в программе настраиваются звуки.

Конечно, все это не так интересно на фоне настроек шифрования сообщений и безопасности передачи файлов. Но поскольку этот фактор является в программе основным, мы остановимся на нем более подробно и расскажем, какие принципы используются в основе реализованных в Safety Jabber защитных алгоритмов.

Как работает шифрование

В программу Safety Jabber для осуществления шифрования разработчики внедрили систему OpenPGP, в основе работы которой находится библиотека с функциями, отвечающая за кодирование переписки. Принцип работы данной системы строится на асимметричном шифровании.


При регистрации каждого Jabber ID ему присваивается два типа ключа: публичный и приватный. Публичный ключ шифрует сообщения, а приватный наоборот – расшифровывает. Чтобы система шифровки работала, должен произойти обмен публичными ключами между пользователями.

Если оба собеседника используют Safety Jabber, то данная программа обмен ключами, шифровку и расшифровку делает автоматически, без вмешательства человека. И даже если трафик удастся перехватить, прочитать сообщение не будет никакой возможности.

Если же один из собеседников использует иной Jabber клиент, поддерживающий шифрование системой OpenPGP, то осуществить обмен ключами можно несколькими нажатиями мышки в меню настроек. 

Уровень надежности OpenPGP очень высок именно благодаря заложенному в ее основу асимметричному шифрованию. И за безопасность и конфиденциальность переписки вы можете не переживать.

Дополнительные опции защиты

Изучая технологию и принципы работы шифрования в Safety Jabber, мы обнаружили достаточно интересную деталь. Оказывается, шифруются не только сообщения, но и история! Мы были несколько удивлены. Хотя, подумав логически, пришли к мнению, что это правильно. Ведь во время вашего отсутствия за компьютером история может быть прочитана кем угодно, кто имеет к нему доступ. Такая возможность будет отсутствовать в Safety Jabber благодаря шифровке.

И, конечно же, нельзя не сказать о передаче файлов. Для этих целей программа использует специальный внешний ресурс sendspace.com. Данные загоняются в архив, который закрывается 32-х символьным паролем, и автоматически передаются собеседнику. Все просто и легко, как в любом мессенджере, но более надежно!

Вместо эпилога

Итак, вот и подходит к завершению наш обзор программы Safety Jabber. Надеемся, что данный материал был для вас интересен и познавателен. И если у вас действительно есть необходимость в конфиденциальности переписки, то Safety Jabber – это наиболее правильный выбор.

Достоинства программы уже описаны. Это интерфейс, юзабилити, нетребовательность к ресурсам, практичные опции и надежная криптосистема. 

Недостатки? Только один. Это цена программы. Но тут каждый должен решить сам, что для него важнее: 50 долларов или конфиденциальная переписка. 

