Wi-Fi

Wi-Fi (от английского словосочетания Wireless Fidelity) - дословно можно перевести как «высокая точность беспроводной передачи данных». Проще говоря, эта технология очень похожа на Bluetooth. С её помощью можно передавать цифровой поток данных, например,  с одного ноутбука на другой. Передача информации по технологии Wi-Fi осуществляется по радиоканалам.
Wi-Fi предназначен для создания беспроводных локальных сетей и организации высокоскоростных беспроводных подключений к Интернету. Одна точка доступа может обеспечить охват в радиусе до 200 метров. Организация беспроводного доступа невозможна без соответствующего оборудования. На сегодняшний день оборудование Wi-Fi — это ноутбуки и КПК. Многие жители нашей страны до сих пор не знают, что представляет собой КПК (расшифровывается как Карманный Персональный Компьютер), ноутбуки же прочно вошли в жизнь россиянина только в последние годы. В то время как в более развитых странах Запада частное предпринимательство уже было модным и развитым, в нашей стране любое стремление стать богатым и успешным считалось чуть ли не уголовно наказуемым. Это наложило отпечаток и на развитие, и, самое главное, на распространение новейших технологий. Значимость Wi-Fi в России всё более возрастает с развитием бизнеса. Вообще, сама идея беспроводного коннекта связана с расширением возможностей бизнесменов.
Широкое распространение, помимо домашних и офисных сетей, Wi-Fi нашел в сфере организации публичного доступа в Интернет (хот-спотов) . С использованием этой технологии любой посетитель гостиницы, кафе, ресторана, бизнес-центра или аэровокзала (одним словом, заведения, в котором есть публичная точка доступа Wi-Fi) получает возможность мобильного подключения к Сети посредством своего ноутбука, КПК или телефона, поддерживающего стандарт беспроводного доступа. Притом, что все перечисленные мною общественные места как нельзя чаще используются именно деловыми людьми, это, согласитесь, очень даже для нас удобно. 
В настоящее время уже более половины всех выпускаемых ноутбуков и КПК имеют встроенную поддержку Wi-Fi, обычно стикер на корпусе устройства сообщает пользователю об этом. Кроме того, почти в любом компьютерном магазине можно приобрести различные адаптеры, позволяющие осуществлять подключение к Wi-Fi — они представляют собой либо PCMCIA-карты, либо внешние устройства, которые подключаются через USB. Подключение таких адаптеров не требует особых навыков и полностью регламентируется инструкцией производителя. При выборе адаптера надо обратить внимание на то, какой именно стандарт семейства IEEE 802.11 он поддерживает (в настоящее время это a, b и g), обеспечивает ли он шифрование данных, какие типы соединения позволяет устанавливать (соединение с точкой доступа и равноправное -adhoc).

Для того чтобы подключиться к сети Wi-Fi надо оказаться в зоне действия хот-спота. Затем следует установить связь между ноутбуком и точкой доступа — они определяют друг друга автоматически, после чего на корпусе или экране устройства появляется индикация беспроводной сети. После этого надо активировать доступ в Интернет. В большинстве случаев для этого достаточно просто запустить браузер и набрать в нем адрес какого-нибудь веб-сайта.

В некоторых случаях точки публичного беспроводного доступа могут работать на бесплатной основе (например, в режиме тестовой эксплуатации). Однако в большинстве хот-спотов за их пользование взимается плата. В зависимости от провайдера и заведения тарификация доступа может осуществляться на повременной основе или  из расчета за использованный трафик. В настоящее время разброс цен на пользование хот-спотами очень велик — от 90 рублей за час доступа, а также от 2 рублей за мегабайт.

Чаще всего доступ оплачивается с помощью предоплаченных карточек, которые продаёт оператор хот-спотов. Эти карты можно приобрести в офисах оператора, в заведениях, где есть хот-споты. В случае использования таких карт оплата доступа похожа на оплату услуг IP-телефонии — в тех заведениях, где есть хот-споты, обслуживаемые оператором, выпустившим карту, можно пользоваться доступом в Интернет до исчерпания лимита карты.

В некоторых случаях оплата использования хот-спота может осуществляться посредством мобильного телефона — пользователь отправляет SMS на определённый номер, получает код авторизации для подключения к хот-споту, оплата трафика или времени пользования точкой доступа списывается со счета у сотового оператора.

В гостиницах оплата за использование хот-спотов может включаться в счет за проживание.

Защита беспроводных соединений обеспечивается использованием протоколов WPA и WEP, осуществляющих контроль за аутентификацией пользователей и кодированием сетевого трафика.

Кроме шифрации трафика 40, 64 или даже 128 битным ключом, в беспроводных сетях возможен выбор полос частоты, в которых работают устройства передачи данных. В сетях WLAN используется особая технология, обеспечивающая высокую устойчивость ко всем видам искажениям и помехам в радиоэфире.
В августе компания Intel объявила о наличии серьезной уязвимости в процессорах Intel Centrino, а именно в части функций работы с беспроводными сетями Wi-Fi. Подробности уязвимости, естественно, детально не афишировались. Моментально было выпущено соответствующее исправление для проблемных ноутбуков, но стала вырисовываться и обретать вполне реальные черты проблема, о которой раньше говорили как о фантастической. Представился шанс для появления Wi-Fi-червей.
При наличии подобной уязвимости в Intel Centrino существует определенная вероятность появления червя, который будет перебираться с ноутбука на ноутбук в радиусе действия его WiFi-адаптера. Принцип работы весьма прост. Червь обнаруживает уязвимый ноутбук и посылает на него специальный пакет уязвимости. И не стоит забывать о том, что множество ноутбуков имеют включенный по умолчанию режим поиска Wi-Fi-точек.

Наличие уязвимостей в беспроводных адаптерах пока еще редкость, но кто знает, что нас ждет в будущем? Недавно в саму возможность существования вирусов для мобильных телефонов многие не верили…

Разработчики ведут постоянную работу по совершенствованию защиты беспроводных сетей.

