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ПРАКТИЧЕКАЯ РАБОТА №1
Тема: «Выбор пользователей. Генерация пары ключей»

МАСТЕР СОЗДАНИЯ КЛЮЧЕЙ
[image: image1.png]Key Generation Wizard

I order for ther people o send you secure messages, you must
generate akep pai.

Yourkey pait il asa be used to sign dighal documerts.

Akey pait consists of a "Public Key," and a "Pivale Key." The
public key should be given to everyone you know (PGP has
facilliss 1o assistinthis]. The pivate key should be kept absolutly
secret

1fyou vould ke more irformation an what a key pairis and how
PGP works, clck the Help button, belon.

Otherwise, choose Next o cortinue.

e Crpaxa





Рис. 1
Для того, чтобы создать пару ключей для какого-либо пользователя, нужно запустить программу PGP и зайти в меню Keys => New Key… (или Ctrl+N). Открывается мастер создания пар ключей (рис. 1), в котором объясняется для чего генерируются ключи, что они состоят из двух ключей, открытого (который может быть доступным для всех пользователей, с которыми вы обмениваетесь электронной почтой) и закрытого (который доступен только пользователю и держится в секрете).
ЗАДАНИЕ ИМЕНИ И ЭЛЕКТРОННОЙ ПОЧТЫ СОБЕСЕДНИКА
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‘What name and email address should be assaciated with s key
pair?

By lsting your name and emai address here, you et your
cortesponderts know tha the key they are using belongs t you.

Eullname:

[Zita

Email addess:

atckin@mailnf

Doree> Orvera Crpasxa





Рис. 2
В этом окне (рис. 2) предлагается ввести полное имя человека, с которым вы собираетесь обмениваться электронной почтой (поле Full name), а также его электронный адрес (поле Email address).
ВЫБОР ТИПА КЛЮЧЕЙ
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‘Whatype of kep would you ke to generate? Ifyou don' know,
its recommended that you generate a D3S/Diffie Helman key pa.

RISA i the "oldstle” PGP key. Most new users of PGP willbe
expecting 3 DSS Diffs Helman key.

1t youid like more information on the diferences between the two.
ke types, press the Help bulton, below

PGP for Fee supparts DSS/Diffie Heliman key generaton orl.

Key P Type

By

Crpasxa





Рис. 3
В этом окне (рис. 3) предлагается выбрать тип ключей. Есть два типа ключей DSS и RSA. Их разница в том, что DSS работает в более новых версиях PGP, а RSA в более старых. Если пользователь, с которым вы собираетесь обмениваться электронной почтой, пользуется старой версией PGP вам следует выбрать тип RSA.
ЗАДАНИЕ РАЗМЕРА ПАРЫ КЛЮЧЕЙ
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How large a key pair do you wish to generate? As a e, larger
Keys ate more secure, but sower

For most applcations, 1024 - 2048 bit keys are quite sulfcent
Key P Sze
© 7ebis
1024 bits
153 bits (1024 DS5/153 Difie Helman)

3072 bits (1024 DS5/3072 Difie Helman)
‘Custom (512 - 4096 bits)

100

@
@
€ 2048 bits (1024 DS5/2048 Diffie Hellmen)
@
3

Crpasxa





Рис. 4
В этом окне (рис. 4) вы можете выбрать размер (в битах) вашей пары ключей из предложенных или прописать его сам в последней графе. Как правило, чем больше размер ключа, тем он безопаснее (секретнее), но медленнее работает. Рекомендуемый размер 1024-2048 бит.

ЗАДАНИЕ СРОКА ХРАНЕНИЯ КЛЮЧЕЙ
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Itis possible o create a key that will xpie in afixed number of
days. Note that ths cannct be changed laer.

For most applcations, it i recommended that you generate a key
which never expites.

Key Expiation

 fleyerxpies

© Epiresin days (1 -2000)

Doree> Orvera Crpasxa





Рис. 5
В этом окне (рис. 5) вы можете указать, сколько дней следует хранить генерируемую пару ключей (этот параметр нельзя изменять впоследствии). Рекомендуется поставить галочку в графе «никогда не удалять». Т.е. вы вручную можете удалить ключ, когда захотите.
ЗАДАНИЕ ПАРОЛЯ ДЛЯ КЛЮЧЕЙ
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Yo pivate key wil bs protected by a passphiase. It s mportant
that you do not it ths passphiase down, 5o t needs to be easy
o remember.

We recommend that you passphiase be a east eight characters
long and cartain atleast ane nom-aphabetic characer,

™ Hide Typing

Passphrase:

tochkazzz

Passphiase Confimation:
(atochkazzd

Crpasxa





Рис. 6
В этом окне (рис. 6) вы должны прописать пароль, который будет применяться при обращении к  создаваемым ключам. Рекомендуется вводить пароли не короче восьми символов.
СКРЫТЫЙ ВИД ПАРОЛЯ
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Yo pivate key wil bs protected by a passphiase. It s mportant
that you do not it ths passphiase down, 5o t needs to be easy
o remember.

We recommend that you passphiase be a east eight characters
long and cartain atleast ane nom-aphabetic characer,

 Bide Typing

Passphrase:

Passphiase Confimation:

Doree> Orvera Crpasxa





Рис. 7
После указания пароля, желательно поставить галочку в графе Hide Typing, которая делает ваш пароль невидимым.
ПРОЦЕСС СОЗДАНИЯ КЛЮЧЕЙ
[image: image8.png]Key Generation Wizard

"

PGP is now generaling your new key pait. O 2 slow machie, tis
ould take several minuies. Please be patint.

i
1 ou have st nstaled PGP, row s the perfect tme o flut your
N e
. rn‘

Complete

Orvera Crpasxa





Рис. 8
На рис. 8. отображен процесс создания пары ключей. Этот процесс может занять несколько минут.
ОТПРАВКА КЛЮЧЕЙ НА СЕРВЕР КЛЮЧЕЙ
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1fyou have an Intemet connection, we suggest that you send your
new key to the keyserver.

This wil make it easp for your conesponderts o get your key and
commricate wit you secuely.

iave anIntemet connection, o are ot connected ight
‘Send my key to the keyserver now' unchecked. You
an send your key later from within PGPkeys.

™ Bend iy Key o the epsever el

Orvera Crpasxa





Рис. 9
В этом окне (рис. 9) предлагается отправить вашу пару ключей на север ключей (это возможно, если у вас есть подключение к Internet). Это может облегчить вам работу с ключами.
ЗАВЕРШЕНИЕ РАБОТЫ МАСТЕРА СОЗДАНИЯ КЛЮЧЕЙ
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Congratultions! You have just generated a PGP key pail

“You wil now be able to receive secure messages and sign
documerts.

I you wish 0 send your ke to the server ot 3 aterdate, ity iht
ik on it PGPkeys, and select"Keyserver/Send Selected
Keps."

Click Fiish below to add your new key o your keyring!

Orvera Crpasxa





Рис. 10
Завершение мастера генерации ключей.
ГЛАВНОЕ ОКНО ПРОГРАММЫ PGP
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Keys valdty | Trust | Creation | Size
== Ekna <en@qmal.com> === === 19.022009 1l000/1000
/@ Ekna den@qmal.com> =
=, Elena en@gmal.com> 19.02.2009
=18 Natasha <nat@yandex.ru> = m=== 19022009 1000/1000
5@ Natasha <nat@yandex.ru> =
@, Natasha <nat@yandex.ru> 19.02.2009
2 Yana <yanel@mailru> = = 0209 102412048
=& vana <yanelgmalru> =
=, vana <yanelgmalru> 13.02.2009
BEN -t <cicfincmai
=&, Zlata <stekin@nai.u> =

-, Zlata <stckin@mail > 19.02.2009





Рис. 11
Список используемых мной ключей.
Значение иконок:

Пара желтых ключей – символизирует Вашу пару ключей типа DSS/DH. Пара состоит из открытого и закрытого ключей.

Улыбающаяся рожица – символизирует владельца ключа и список имен и адресов связанных с ключом.

Перо – подпись третьего лица, ручающегося за его подлинность.
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