Польза Интернета для развития ребенка очевидна. В первую очередь, с образовательной точки зрения, так как Интернет является бездонным источникам информации по всем областям знания. Во-вторых, умение ориентироваться во всемирной паутине сегодня уже не просто существенное подспорье в достижении своих целей – но требование времени. Однако у этой медали есть обратная сторона. Размещаемая в Интернете информация практически никак не контролируется. В каком-то смысле Интернет соответствует определению «окно в помойку», только эта «помойка» довольно своеобразная, так как в ней могут соседствовать бесценные сокровища и никому не нужный мусор. Проблема заключается в том, что у детей еще сформированы критерии различия. Понятное дело, что взрослый уже знает, что ему нужно, и производит целенаправленный поиск, но ребенку, в силу особенностей его психологического развития, интересно все. Эта проблема еще более актуальна в свете того, что интернет-пространство заполнено агрессивной рекламой, а у детей (кстати, и у многих взрослых тоже) нет к ней иммунитета. Возникает вопрос – как оградить ребенка от вредной информации? В первую очередь это, конечно, касается порнографии, насилия и других социально неприемлемых вещей.
Осознание этой проблемы привело к созданию целого ряда программ, сходных по принципу действия и преследующих одну цель – заблокировать доступ к сайтам с неприемлемым содержанием. В данной статье мы рассмотрим несколько примеров таких решений, которые позволят родителям определиться с выбором средств контроля за интернет-активностью своих детей.
ParentalControl Bar
Первой в списке идет ParentalControl Bar. Это небольшая программка чуть больше 1 Мб, которая добавляет к браузеру панель инструментов родительского контроля. Во время установки, вас попросят ввести пароль и фразу, которая бы напоминала о нем, чтобы вы вдруг его не забыли, когда потребуется ввести. (Хотя, если все же забудете, его вышлют на адрес электронной почты, указанный вами во время установки.)
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При первом запуске браузера после установки по умолчанию включен родительский режим (Parent-Mode). В этом режимы открыт доступ к любым сайтам, вы также можете изменять настройки и редактировать списки запрещенных и разрешенных интернет-ресурсов.
pct_toolbar.jpg
Назначение кнопок и меню достаточно очевидно. Меню ParentalControl Bar выдает список ссылок с информацией по данной программе. Следом идет индикатор режима, в котором находится панель инструментов. Add Site to safe List добавляет сайт в «белый» список, «Block This Site», соответственно, в «черный».
Кнопка Change Parental Settings позволяет регулировать родительские настройки в открывающемся окне.

Здесь можно настроить фильтры на то, чтобы блокировать сайты определенной тематики.
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KidTracker позволяет проследить историю посещения сайтов и посмотреть, какие из них были заблокированы, а какие отображены.
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Переход в безопасный, детский режим осуществляется щелчком мыши. Стоит отметить, что некоторые кнопки после перехода из одного режима в другой пропадают – это сделано для того, чтобы ребенок не смог изменить настройки самостоятельно.
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После этого любой сайт, содержание которого не будет соответствовать установками фильтра, будет заблокирован. При этом на экран выведется следующее сообщение:
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Для удаления ParentalControl Bar из списка установленных программ в панели управления необходимо будет ввести пароль, так что ребенку не получится самостоятельно обычным способом избавиться от этой панели инструментов.

ParentalControl Bar производит несколько двойственное впечатление. Программа спокойно может заблокировать совершенно безобидные сайты. Что касается проколов в обратную сторону, то есть допуск сайта с неподобающим содержанием, то такого не наблюдалось, хотя, наверное, исключать этого нельзя. Огромный минус ParentalControl Bar в том, что она несовместима с браузером Mozilla Firefox 2.0 (и это при том, что Firefox набирает все большую популярность), тогда как с версиями Internet Explorer 5.5 и выше работает исправно. Преимуществом же программы является простота настройки и тот факт, что она распространяется абсолютно бесплатно. Судя по большому количество заблокированных «чистых» сайтов, ParentalControl Bar во многом реализует принцип «что не разрешено, то запрещено».
Parental Controls
Следующая программа – более основательна. Хотя программой PARENTAL CONTROLS назвать не совсем корректно. Скорее это сервис. Работает он следующим образом. После установки на компьютер и запуска браузера в меню пуск появляется небольшой значок.
optnet_tray_icon.jpg
После того, как вы щелкните мышью на этот значок и выберете пункт administrator, в запущенном браузере отобразится окно ввода пароля.
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После успешного ввода вам представляется веб-интерфейс, с помощью которого вы можете осуществлять управление фильтрами и корректировать настройки доступа в Интернет. По сути, PARENTAL CONTROLS – это удаленный сервер, через который, собственно, и проходят все интернет-запросы. Основное меню расположено в левой части экрана, мы пробежимся только по тем его пунктам, которые непосредственно относятся к блокировке сайтов с неприемлемым содержанием и контролем истории посещаемости сайтов.
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Основные настройки устанавливаются в окне конфигурации (Configuration). Здесь можно отметить тематики запрещенных сайтов, заблокировать доступ к различным файлам (например, к видео файлам, программам или архивам) и ограничить время нахождения в Интернете.
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Personal URL Lists – это ничто иное, как «черный» и «белый» списки. Причем существует возможность заблокировать только отдельные страницы сайта, но не весь сайт целиком.
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История навигации (Navigation History) позволяет проследить, какие страницы посещал ребенок и в какое время он это делал.
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Профили (Profiles) – предназначено для создания различных профилей. Это может понадобиться, если, например, детей несколько, и у них достаточная разница в возрасте.
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Если создан один или более профилей, то при каждом запуске браузера будет отображаться окно с выпадающим списком, из которого этот профиль надо выбрать. Если профилей нет, то по умолчанию применяются общие установки.
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Parental Controls также позволяет блокировать или ограничить использование программ, работающих через интернет – это различные файловые обменники, клиенты электронной почты, программы, по принципу действия сходные с ICQ, чаты и другие программы.
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Как мы можем видеть, Parental Controls обладает широкой функциональностью и гибкостью настроек. Эта гибкость включает в себя не только блокирование нежелательных сайтов, но и ограничение доступа к Интернету в принципе. Кроме того, настройки могут быть установлены индивидуально под каждого ребенка – да что там, взрослые тоже могут пользоваться преимуществами Parental Controls. Parental Controls работает с любым браузером. Эффективность Parental Controls высоко оценивается пользователями и независимыми экспертами. Однако есть и минусы, которые нельзя просто отбросить. Во-первых, среди шести возможных языков интерфейса нет русского (как и в предыдущем случае). Во вторых, скорость загрузки страниц падает из-за того, что все адреса прорабатываются удаленным сервером. Кроме того, несколько раз случалось, что, желая изменить настройки, я не мог установить соединение с Parental Controls, то есть администраторский веб-интерфейс попросту не грузился. Все это немного портит впечатление. Ну и, наконец, в-третьих, как уже было сказано – это сервис. В данном случае это подразумевает то, что у него есть абонентская плата, которая составляет 1480 рублей в год. Это одна из основных причин отсутствия большого ажиотажа среди пользователей, которые в массе считают, что за программу надо платить только один раз. (Этого же мнения придерживается и автор статьи.)
KidsControl

Это простая, понятная и легкая в использовании программа для блокирования нежелательных сайтов и контроля за временем, которое ребенок проводит в Интернете. Установки доступа к всемирной паутине настраиваются относительно пользователей системы Windows. То есть подразумевается, что программа должна устанавливаться в профиле администратора. Или, по крайней мере, в профиле, отличном от того, под которым сидит ребенок.
Установив KidsControl в одном профиле, можно разрешить или запретить доступ к панели управления из другого.
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Как и в двух предыдущих примерах, в данной программе реализована возможность создания «черного» и «белого» списков. Отличительный нюанс состоит в том, что в KidsControl дается возможность заблокировать отображение всех сайтов, которые имеют определенное сочетание букв или символов, например «xxx». То есть любой сайт, в адресе которого встретятся эти комбинации, не будет отображаться.
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Можно запретить доступ к ресурсам, посвященным определенным тематикам. Это реклама, «сайты для взрослых», игровые сообщества, азартные игры, видео- и музыкальные сайты и сайты, посвященные сетевому общению.
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Реализована возможность запрета доступа к файлам определенного формата.
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Настройка расписания доступа интуитивно понятна, и не потребует особых усилий для того, чтобы в ней разобраться. Единственно что, доступ регулируется только дискретно - в часах. То есть можно прибавлять или отнимать время только часами, но не, например, по пятнадцать или по тридцать минут.
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В журнале загрузок можно просмотреть историю навигации и отследить таким образом, какие сайты посещал ваш ребенок.
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Огромным преимуществом KidsControl является русский интерфейс. При этом конечно, следует признать, что ее функциональность немного проигрывает рассмотренному выше аналогу. Однако программа не тормозит скорость загрузки веб страниц. Кроме того, когда та или иная страница заблокирована, в браузере отображается стандартное сообщение о том, что «страница недоступна», то есть KidsControl никак не выдает себя. Программой можно бесплатно пользоваться 14 дней, после чего нужно будет купить лицензию. Обойдется это в 870 рублей, плюс еще 200 рублей – плата за возможность автоматического обновления базы нежелательных сайтов (за полугодовой период).
Таким образом, мы рассмотрели несколько типичных примеров решений, которые направлены на то, чтобы ограничить детей от агрессивного влияния Интернета и сделать опыт общения с ним более безопасным. Эти три примера представляют три подхода к проблеме. Первый, ParentalControl Bar, четко привязан к браузеру. Второй, Parental Controls, «заботится» о доступе к сайтам удаленно, что, конечно, избавляет вас от необходимости скачивать обновления и новые версии, но с другой стороны сказывается на скорости соединения. И третий, KidsControl, регулирует права доступа в Интернет на основе учетной записи пользователя Windows. Если выбирать из этих трех примеров, то последний представляется наиболее приемлемым. Что касается русской части Интернета, то непроработанным моментом остается фильтрация нецензурной лексики. Как бы ни были эффективны ParentalControl Bar и Parental Controls, которые включают такие возможности в свой функционал, с русским языком они ничего сделать не могут. А у авторов KidsControl такой вопрос, похоже, еще не возник. Что же касается общей эффективности, то абсолютной гарантии, конечно, дать не может никто. Тем более что довольно часто дети в том, что касается общения с компьютером, бывают на порядок компетентнее своих родителей. 
