4. Information Warfare und die Auflösung des Krieges

Die elektronische Aufrüstung führte in den achtziger Jahren zu einem Rüstungswettlauf von Electronic Countermeasures (ECM) und Electronic Counter-Countermeasures (ECCM). Zunächst waren diese Maßnahmen darauf gerichtet, die Lenk- und Ortungssysteme von Waffen zu beeinflussen. Mit der zunehmenden Bedeutung der Computersysteme in den Kommandozentralen setzten die USA stärker darauf, in den Entscheidungsprozeß des Gegners direkt einzugreifen. Der neue Name dafür war “Command and Control Warfare” (C2-Warfare). Im Golfkrieg 1991 wurde C2-Warfare erstmals systematisch eingesetzt. Die ersten irakischen Ziele, die von den USA angegriffen wurden, waren Sendemasten, Telefonzentralen und Brücken, in denen Kommunikationskabel verliefen. Viele irakische Einheiten waren so von der Verbindung zu ihren Führungsebenen abgeschnitten und wurden handlungsunfähig. Darüber hinaus wurden gezielt irakische Kommandobunker angegriffen. 

Zu C2-Warfare gehört daher immer noch die physische Zerstörung der gegnerischen Informationssysteme, das Konzept geht aber weit darüber hinaus. Das US-Verteidigungsministerium definiert C2-Warfare als umfassende Beeinflussung der Wahrnehmungs- und Entscheidungssprozesse des Gegners. Mit “Informationsdominanz” bzw. “Informations​überlegenheit” wird nicht mehr nur die Beherrschung des elektromagnetischen Spektrums, sondern der gesamten “Informationssphäre” angestrebt. Aufgrund der hohen Bedeutung von Computern für die Wahrnehmungs- und Entscheidungsprozesse aller Streitkräfte werden auch Computernetze jetzt als Teil des Kampfraumes verstanden. Im Zuge dieser Entwicklung wurde der Begriff  “Information Warfare” in den offiziellen Sprachgebrauch der US-Streitkräfte aufgenommen und das bereits erwähnte Field Manual 100-6 (Information Operations) veröffentlicht.

4.Информационная война и разрешение войны

Электронное оборудование  привело в восьмидесятые годы к гонке вооружений в области радиоэлектронного противодействия(ECM) и контрмер радиоэлектронного противодействия(ECCM). Первоначально эти мероприятия были направлены на управление и позиционирование систем вооружения. С ростом значения компьютерных систем в командных центрах, США решили использовать их для прямого вмешательства в процесс принятия решений противником.  Новое название для этого было «Командная война»(C2-Warfare). В войне 1991 было впервые использована C2-Warfare. Первыми иракскими целями, атакованными США, были радиомачты, телефонные станции и мосты, по которым проходили линии связи. Много иракских единиц потеряло связь со своим командованием и стало недееспособным. Кроме того, были атакованы иракские командные бункеры. 

Отношение к  «C2-Warfare» имеет также физическое разрушение информационных систем противника, однако программа на это не останавливается. Американское министерство обороны определяет C2-Warfare как целостное влияние на восприятие  и процессы принятия решений противником.  С «информационным преобладанием» или «информационным превосходством» понимается господство не только в электромагнитном спектре, но и в информационной сфере. В связи с высоким значением компьютеров для восприятия и процессов принятия решений всех вооруженных сил в данный момент компьютерные сети рассматриваются как часть поля боя. В ходе этой разработки понятие «Информационная война», взятое из официального языка вооруженных сил США, было опубликовано в полевом уставе 100-6(информационные операции). 

