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	Как спрятать приватные цифровые фотографии?

Введение 
Во времена, когда цифровая фотография была в диковинку, для печати фотографий надо было нести фотопленку на обработку в специальную фотолабораторию, где оператор печатал снимок за снимком. Ни о какой приватности при этом не могло быть и речи - некоторые работники фотолабораторий даже вели свои собственные коллекции курьёзных фотографий и снимков в стиле "ню". Широкое распространение цифровой фотографии эту проблему решило, теперь снимки можно печатать дома, а можно и не печатать вовсе - хранить их в электронном виде. Однако, это тоже проблема - как хранить приватные фотографии так, чтобы их случайно не увидели любопытные? Согласитесь, нет ничего хорошего в том, если ваша девушка случайно обнаружит фотографии вашей бывшей подруги. Также ничего приятного, если гости во время просмотра фотографий вдруг наткнутся на топлес-фото вашей жены. Я всерьёз озадачился этой проблемой, когда в очередной раз отбирал фотографии из последнего отпуска для публичного просмотра. 
Большинство фотографий я храню в цифровом виде. Те, которые предназначены для публичного просмотра, хранятся у меня в отдельных папках на жёстком диске. Фотографии же для личного просмотра я упаковываю в архив RAR, используя парольную защиту. Способ довольно надёжный, но неудобный - каждый раз, когда я хочу просмотреть эти фото, их приходится извлекать во временную папку. Иногда я после этого забываю эту временную папку удалить. В итоге суммарная надёжность того, что эти фотографии кроме меня никто не увидит, довольно низкая. 
Какие существуют решения для надёжного хранения секретных фото? Условно их все можно поделить на две группы - программы общего плана и специализированные. 
Программы общего плана - это программы для шифрования файлов и программы скрытия файлов и папок на жёстком диске. Они предназначены для любых файлов, а не только для фотографий. В этом есть как свои плюсы, так и свои минусы. В статье мы рассмотрим программу TrueCrypt, как одну из наиболее популярных программ для шифрования файлов, а также программу Hide Folders XP, как пример программы для скрытия файлов и папок. Из специализированных решений, то есть программ, ориентированных именно на безопасное хранение секретных фотографий, мы рассмотрим две - Private Pix и Hide Photos. 
Hide Folders XP 2.9.5 
Программа после установки потребовала перезагрузить компьютер; скорее всего, скрытие папок осуществляется с помощью специального драйвера, перехватывающего обращения к файловой системе. По умолчанию запустилась с английским интерфейсом, но в списке доступных языков есть русский. В работе Hide Folder XP довольно проста - выбираем нужную папку, "кликаем" по кнопке "Включить защиту", и папка спрятана. "Кликаем" по кнопке "Задать пароль" и устанавливаем пароль на папку. Теперь программа спрашивает пароль для доступа к этой папке. Интерфейс программы прост и понятен, читать справку не потребовалось. Одним из недостатков подобных программ является возможность обойти защиту. Зачастую достаточно бывает перезагрузить систему в безопасный режим. 
TrueCrypt 4.3a 
Одна из самых распространённых программ для шифрования файлов, а одно из главных её преимуществ в том, что TrueCrypt бесплатна. Работает программа следующим образом. На жёстком диске создаётся файл-контейнер, всё содержимое которого зашифровано одним из выбранных алгоритмов (их доступно восемь). Этот файл TrueCrypt монтирует таким образом, что он видится в системе как обычный диск. Это очень удобно - с этим диском работают многие программы. Для просмотра фотографий с шифрованного диска можно использовать, например, ACDSee. Шифрование и расшифровка файлов происходит "на лету", замедления скорости обращения к фотографиям мы не заметили. Как нам кажется, это неплохой вариант для хранения личных фото. Правда, мы растерялись при выборе алгоритма для шифрования файла-контейнера, без знаний криптографии трудно выбрать из них самый надежный. И в дистрибутиве, который мы скачали, был только английский язык интерфейса. 
Private Pix 3.1 
Сразу же после инсталляции программа запросила установить пароль на запуск. После этого программа будет запускаться только после того, как вы правильно ввели пароль. "Напоминалки" пароля не предусмотрено. Программа имеет только английский интерфейс. Private Pix отображает фотографии в папках в виде миниатюр, но загружает их довольно долго, иногда это раздражает. Чтобы зашифровать фотографию, надо её выделить и выбрать соответствующий пункт меню - после этого вместо миниатюр фотографий будет отображаться надпись "Encrypted Picture". Чтобы просмотреть такую фотографию, надо её выделить и выбрать другой пункт меню, для расшифровки. Почему-то расшифровывать "на лету" с заданным паролем программа не умеет. При нажатии клавиши "Escape" программа мгновенно закрывается. Непривычно, но может оказаться полезным. Private Fix имеет встроенный полноэкранный просмотрщик фотографий с функцией автоматического переключения на следующую фотографию в папке. В целом, программа производит не очень приятное впечатление - большой баннер в ознакомительной версии, очень медленная загрузка миниатюр фотографий, нестандартные решения в интерфейсе, отсутствие русского языка. 
Hide Photos 1.0 
Сразу после инсталляции программа запустилась на русском языке и предложила создать специализированный файл-контейнер (программа называет его "хранилище"). Файл-контейнер может быть как шифрованным, так и нет. Выбор вариантов шифрования достаточно гибок - можно защитить паролем хранилище целиком, можно защищать различными паролями отдельные фотографии или папки с фотографиями, можно даже совместить оба этих способа. Своё хранилище Hide Photos отображает в виде дерева папок, в каждой из которых может находиться неограниченное число фотографий, которые отображаются миниатюрами. Самым простым способом добавить новые фотографии в хранилище является перетаскивание их мышкой из "Проводника" Windows в программу. В программу встроен полноэкранный просмотрщик фотографий, а также полноценный режим слайд-шоу с множеством переходных эффектов. Фотографии расшифровываются и показываются "на лету", число действий для этого сведено к минимуму. Hide Photos обладает и некоторыми полезными свойствами каталогизатора - можно назначить каждой фотографии текстовые тэги и описания, по которым в дальнейшем возможен поиск. Несмотря на версию 1.0, программа уже производит весьма приятное впечатление. Из недостатков программы можно отметить отсутствие поддержки видеофайлов. Впрочем, это временно, разработчики обещали добавить поддержку видео в ближайших версиях. 
Для себя я остановился на программе Hide Photos. Я люблю специализированные решения и не в восторге от различного вида комбайнов. Фотоаппарат, видеокамера и телефон должны быть отдельными устройствами, а не одним. Еще мне понравилось то, что могу общаться с разработчиками Hide Photos на русском. Надеюсь, это статья помогла вам выбрать подходящее решение для хранения приватных фотографий.

	Как уберечь личные цифровые фотографии от посторонних глаз?
Каждый из нас, наверное, помнит те времена, когда о цифровом фотоаппарате можно было лишь мечтать. Тогда, для того чтобы получить заветные фотоснимки, нам приходилось нести фотопленку в мастерскую, отдавать ее специалисту, который печатал для нас фотографии. Хорошо, если на этой пленке была заснята ваша собачка, предающаяся полуденному сну, или лыжная прогулка в зимнем лесу всей семьей. Но представьте ситуацию, если вы решили запечатлеть любимую девушку в подаренном вами кружевном пеньюаре, хотелось бы вам, чтобы такие снимки попали в чужие руки? 

Прогресс подарил нам множество полезных и удобных вещей. В частности, теперь мы можем делать цифровые фотографии и печатать их в домашних условиях либо просто хранить на жестком диске или USB-накопителе. Но тут  возникает другая проблема - как скрыть приватные снимки от тех, кто кроме вас использует компьютер? Можно, конечно, разделить фотографии на две папки, в первую сложить те, которые вы будете демонстрировать друзьям и знакомым, а во вторую - свои личные. Потом "личную" папку поместить в запароленный архив. Но такой способ долог и не всегда надежен. Представьте, что вам захотелось просмотреть эти снимки. Вам придется распаковать созданный архив во временную папку, а, просмотрев, не забыть ее удалить. В общем, стоит поискать более рациональное решение. 

Посмотрим, что по данному вопросу приготовили для нас разработчики программного обеспечения. Подобные утилиты делятся на два типа - специализированные и универсальные. Универсальные, в свою очередь, можно разбить на те, которые используются для шифрования файлов, и такие, при помощи которых можно скрыть файлы и папки. В данной статье будут рассмотрены четыре программы: TrueCrypt - применяется для шифрования файлов, Hide Folders XP - позволяет скрывать файлы и папки, Private Pix и Hide Photos - разработаны специально для защиты приватных фотографий. 

Hide Folders XP 2.9.5
После того, как вы установите данную утилиту, нужно будет перезагрузить компьютер. Скорее всего, это связано с тем, что сокрытие папок реализовано за счет особого драйвера, отслеживающего обращения к файловой системе. В настройках программы можно выбрать русский интерфейс. Процесс закрытия доступа к папкам довольно прост: добавляете в окно программы нужную папку, щелкаете по кнопочке "Включить защиту" и все - папка спрятана. Если дополнительно хотите задать пароль, нажимаете соответствующую кнопку. Теперь, при попытке открытия папки, будет выводиться запрос пароля. Программа удобна и легка в освоении, но, наряду с остальными программами данного типа, не может похвастаться надежностью сокрытия ваших данных. Для того чтобы обойти такой тип защиты, достаточно запустить компьютер в безопасном режиме. 

TrueCrypt 4.3a
Данная утилита прочно обосновалась в списке наиболее часто используемых программ для шифрования данных. Значительным плюсом TrueCrypt является бесплатная форма распространения. Программа имеет англоязычный интерфейс. Для шифрования файлов используется следующий способ: в системе создается защищенный контейнер, в котором размещаются отобранные вами файлы. Все содержимое контейнера шифруется посредством выбранного пользователем алгоритма (предусмотрено восемь алгоритмов шифрования). Данное хранилище определяется системой как дополнительный диск. Такой способ весьма удобен, ведь с созданным диском работают многие сторонние утилиты. К примеру, для просмотра фотографий может быть использован ACDSee. Стоит отметить, что считывание с зашифрованного диска происходит также быстро, как и с обычного. В общем, данная программа может стать удобным решением для хранения фотографий. Единственную сложность при работе с ней составляет выбор нужного алгоритма шифрования, ведь решить какой из них наиболее надежный не так то просто, если вы не обладаете знаниями в области криптографии.

Private Pix 3.1
Вслед за тем, как вы установите данную программу, вам будет необходимо задать пароль для ее запуска. Таким образом, чтобы начать работу с программой, нужно будет каждый раз вводить пароль. Обратите внимание, что никаких напоминаний забытого пароля не предусмотрено. Утилита имеет лишь английский интерфейс. Фотографии, лежащие в выбранной вами папке, отображаются в окне программы в виде эскизов, но процесс их загрузки занимает значительное время. Чтобы зашифровать фотографию, выделите ее и в меню выберите нужную функцию. После этого, на месте уменьшенной копии изображения появится надпись " Encrypted Picture". Чтобы увидеть такой снимок, нужно выделить данную надпись и в меню выбрать пункт, отвечающий за расшифровку. В программу встроен собственный просмотрщик изображений, в котором реализован автоматический переход от одного снимка к другому. Общее впечатление о программе не слишком приятное. Непривычный интерфейс, долгая загрузка эскизов, поддержка лишь английского языка, все это делает ее не самым лучшим инструментом для хранения фотографий.

Hide Photos 1.0
Программа русифицирована. При первом запуске создается файл-контейнер ("хранилище"). Предлагаются различные методы шифрования содержимого хранилища: можно зашифровать его полностью, установить пароль на отдельные файлы и папки либо использовать оба варианта защиты. Папки, вложенные в хранилище, отображаются в виде дерева каталогов, в каждом из которых можно поместить неограниченное количество снимков. Фотографии, хранящиеся в выбранной папке, отображаются в окне программы в виде миниатюр. В Hide Photos реализован удобный способ помещения данных в хранилище - простое перетаскивание мышью. В составе утилиты имеется полноразмерный просмотрщик, оснащенный режимом слайд-шоу и набором эффектов для перехода между снимками. Помимо этого, реализована возможность назначения для фотографий текстовых тегов и описаний, что довольно удобно при поиске. К сожалению, в программе не предусмотрена поддержка видео, но данный минус разработчики обещали устранить в следующих версиях.
Подводя итог, скажу, что наиболее оптимальным вариантом для решения задачи шифрования личных фотографий, на мой взгляд, является утилита Hide Photos. К положительным моментам в работе с программой следует отнести ее направленность именно на защиту фотографий (т.е. функциональность программы не растрачивается на ненужные нам опции), а также то, что при возникновении вопросов и трудностей, вы всегда можете рассчитывать на русскоязычную техподдержку. 



