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Одне з визначень суспільства, яке йде на зміну існуючому (поряд з такими, як постіндустріальне, інфраструктурне, глобальне) – інформаційне суспільство.  З розвитком інформаційного суспільства в Україні все більше фахівців звертають увагу на вдосконалення формування і використання інформаційних ресурсів. З’являються все більше публікацій у цій сфері, на державному рівні розробляються проекти законів щодо вдосконалення державної системи інформаційних ресурсів та їх більш ефективного використання. Але безумовно багато питань залишаються невирішеними і якщо розробка теоретичного рівня є більш-менш задовільною, то практична реалізація задекларованих програм залишає бажати кращого.

Ціль роботи – проаналізувати сучасний стан та розвиток національних інформаційних ресурсів України, охарактеризувати систему державного управління інформаційними ресурсами.

Об’єктом даної роботи виступають національні інформаційні ресурси та їх складові.

Предметом – формування і використання інформаційних ресурсів в межах України.

Завдання – виявити сутність і особливості поняття інформаційних ресурсів, провести їх класифікацію; проаналізувати нормативно-правову базу формування і використання інформаційних ресурсів; подати характеристику сучасного стану державного управління інформаційними ресурсами; розглянути деякі аспекти інформаційної безпеки. Робота складається з двох розділів, вступу, основної частини, висновків, списку використаної літератури. В першому розділі розкривається поняття інформаційних ресурсів, їх особливості та нормативно-правове забезпечення. В другому – розкриваються основи державного управління інформаційними ресурсами та шляхи його удосконалення.
Розділ 1. Особливості та основи правового режиму інформаційних ресурсів

1.1 Поняття і класифікація інформаційних ресурсів

На початку третього тисячоліття інформація стає одним із найбільш важливих ресурсів. Зростаюча залежність від наявності інформації, рівня розвитку та ефективності використання засобів її обробки та передачі призвела до виникнення такого принципово нового поняття як «інформаційні ресурси», яке є центральним поняттям даної роботи. Тому доцільно призвести ряд трактувань та визначень цього терміну.

В ХХ  столітті  в  складі  ресурсів  виділяли:  матеріальні,  енергетичні,  трудові, фінансові, технологічні.
Із кінця 70-х років ХХ ст. у наукове і практичне життя стало широко входити шосте поняття «інформаційні ресурси». Їх не можна розглядати як різновид інших – вони існують самостійно і мають власні унікальні властивості та велике суспільне значення і впливають на всі суспільні процеси.

За тлумачним словником, слово «ресурси» походить від французького «ressourse» – допоміжні засоби (грошові кошти, цінності, запаси, можливості, джерела прибутків тощо) [19,с.28]. Наявність корисних ресурсів у будь-якій сфері діяльності – це гарантія, застава її стабільності та процвітання.

За своєю значимістю інформаційні ресурси не тільки не поступаються іншим видам стратегічної сировини, але і відносяться до найбільш важливих ресурсів, що визначає насамперед інтелектуальну, а також економічну, політичну і військову міць їхнього власника. Тобто ресурси (матеріальні, енергетичні, інформаційні) є необхідними елементами людської діяльності. Вони виробляються, перетворюються, використовуються тощо. Процес перманентний. 

Згідно законодавства «інформаційні ресурси» визначаються як «сукупність документів в інформаційних системах (бібліотеках, архівах, банках даних тощо)» [12,с.72]. Інформаційні ресурси науково-технічної інформації – рушійна сила прогресу – законом визначені як «систематизоване зібрання науково-технічної літератури і документації (книги, брошури, періодичні видання, патентна документація, промислові каталоги, конструкторська документація, звітна науково-технічна документація з науково-дослідних і дослідно-конструкторських робіт, депоновані рукописи, 

 HYPERLINK "http://ua-referat.com/Ð�ÐµÑ�ÐµÐºÐ»Ð°Ð´" переклади науково-технічної літератури і документації), зафіксовані на паперових чи інших носіях» [27,с.34].

Визначення «інформаційні ресурси» як сховищ документованої інформації відображає аспект масиву документів достатньо, але аспект потоку документів – недостатньо. Деякі вітчизняні та зарубіжні вчені вважають доцільним відносити до складу інформаційних ресурсів сучасні інформаційні системи, інформаційні технології, а в окремих випадках і персонал, що опрацьовує інформацію.

Інформаційні ресурси являють собою симбіоз знань та інформації. Інформація, в свою чергу, – це відомості про суб’єкти, об’єкти, явища і процеси. Згідно законодавства України інформація – відомості, подані у вигляді сигналів, знаків, звуків, рухомих або нерухомих зображень чи в інший спосіб [25,с.10]. «Знання» – сукупність фактів, закономірностей, відносин, евристичних правил, що відбивають рівень знайомства з проблемами деяких предметних галузей. 
За європейськими стандартами, «знання» – це комбінація даних (інформації у формі, придатній для автоматизованої обробки її засобами обчислювальної техніки) та інформації, до яких додається точка зору, навички та досвід експерта, що дає вагомий результат, який може бути використано для прийняття рішень. Знання може бути вичерпним та/або вузьким, індивідуальним та/або колективним [8,с.31]. За іншим визначенням дані – це результат простого збору визначених фактів; інформацією вони стають лише при зв’язуванні у щось корисне, комбінацію хто, що, де і як. У свою чергу знання – це розуміння, як і чому щось відбувається. В свою чергу варто відзначити, що українське законодавство взагалі не визначає поняття «знання».

Найбільш прийнятним варіантом термінологічного визначення інформаційних ресурсів є такий: «Це окремі документи і масиви документів, результати інтелектуальної, творчої та інформаційної діяльності, бази та банки даних, всі види архівів, бібліотеки, музейні фонди та інші, що містять відомості і знання, зафіксовані на відповідних носіях інформації, є об’єктами права власності всіх суб’єктів України і мають споживчу вартість (політичну, економічну, соціокультурну, оборонну, історичну, ринкову, інформаційну тощо)» [28,с.46]. 

Інформаційний ресурс – це інтелектуальний ресурс, фактор колективної творчості і головні труднощі в розумінні його природи і функцій полягають у розкритті механізму перетворення знань на силу, способів його впливу на матеріальні фактори прогресу. Але сам по собі інформаційний ресурс не рухає системи. Її рушіями виступають матеріальні сили, енергетичні і трудові фактори. Інформаційний ресурс немов фермент перетворює ці матеріальні фактори з латентного в активний стан і спрямовує їх у задане русло.
Виділяють сім основних особливостей інформаційних ресурсів: 

· на відміну від інших видів ресурсів (зокрема матеріальних) інформаційний ресурс практично невичерпний;

· з використанням інформаційного ресурсу не зникає, а зберігається і навіть збільшується;

· Інформаційний ресурс не є самостійним і сам по собі має лише потенційне значення. Тільки поєднуючись з іншими ресурсами – досвідом, працею, кваліфікацією, технікою, енергією, сировиною – він є рушійною силою;

· ефективність застосування інформаційного ресурсу пов’язана з ефектом повторного виробництва знань. Інформаційна взаємодія дозволяє одержати нові знання ціною менших витрат, порівняно з витратами праці, енергії, часу на його пряме генерування;

· Інформаційний ресурс є формою безпосереднього включення науки до складу виробничих сил. В індустріальному суспільстві наука виступає опосередкованою і безпосередньою продуктивною силою. Посередником при цьому виступають машини, нові матеріали і препарати. Радикально змінюється характер дії інформаційного ресурсу: продуктивність праці підвищується не на проценти, а на порядки в 10-100 разів. Здійснюється перехід до тематичних виробничих систем, основою функціонування яких служать ІР та інформаційні зв’язки;

· Інформаційні ресурси виникають в результаті не просто розумової праці, а її творчої частини;

· перетворення знань в інформаційний ресурс залежить від можливості їхнього кодування. Існують дві форми інформаційного ресурсу як відчужуваних знань, що стають повідомленнями: пасивна і активна. 
Національні  інформаційні  ресурси  –  це  вся  належна  Україні  інформація, включаючи окремі документи і масиви документів, незалежно від змісту, форми, часу і місця їх створення, форми власності, а також кінцеві результати інтелектуальної, творчої діяльності, зафіксовані на будь-яких носіях інформації, доступні для використання особою, суспільством і державою через засоби масової інформації та телекомунікації, архіви, бібліотеки, музеї, фонди, банки даних, публічні виступи, художньо-виконавську діяльність тощо [39,с.67]. 

Національні інформаційні ресурси формуються в результаті діяльності органів державної влади, державних і недержавних підприємств, суспільних, наукових, навчальних і інших організацій. Вони можуть бути державними й недержавними, знаходитися у власності й володінні громадян, органів державної влади, органів місцевого самоврядування, організацій і суспільних об’єднань. 

Інформаційні ресурси можна класифікувати за такими ознаками:приналежність ресурсу до певної організаційно-технологічної системи (наприклад, бібліотечної мережі, засоби масової інформації, корпоративної системи); спосіб виділення об’єктів обліку (твори, документи, видання, БД, інтернет-сторінки, сайти, тощо); призначення ресурсу (масова інформація, освіта, бізнес, переписка); зміст ресурсу (тематичний, об’єктний, функціональний); видовий склад ресурсу (види документів); джерело інформації (національне або закордонне, офіційне або неофіційне тощо); правовий статус ресурсу (публічні документи, об’єкти інтелектуальної власності, спам, таємні документи, тощо); структурний тип ресурсу, що включає: можливість виділення даних від програм та представлення, формати, кодування, інше; відкритість ресурсу (відкритий або з обмеженим доступом); ступінь структурованості інформації; спосіб розповсюдження і носій; мова ресурсу.
Крім того інформаційні ресурси мають ряд характеристик. Основними   характеристиками продуктивності є: пропускна спроможність; час відгуку; час затримки.
Не менш важливою характеристикою інформаційного ресурсу є його вартість. При цьому вартість інформаційного ресурсу визначається не тільки (і не стільки) вартістю використаних при його створенні програмних засобів, а і вартістю інформації, яка в нього закладена [20,с.135].

Продукування інформаційних ресурсів є одним з основних завдань інформаційного суспільства. Під продукуванням інформаційних ресурсів звичайно розуміють створення нових видів інформаційних ресурсів на основі існуючих даних, інформації, знань. Для створення ефективних інформаційних ресурсів необхідно провести повний і ґрунтовний аналіз даних, інформації та знань, які закладаються у ресурс; визначити взаємозв’язки між ними. Це є основною проблемою при створенні автоматизованих засобів розробки інформаційних ресурсів. 

Процес продукування інформаційних ресурсів потребує реалізації декількох етапів: формалізація; визначення параметрів ресурсу; інтеграція; захист; визначення засобів; системна інтеграція технології. 

На першому етапі вирішується задача формалізації створення того чи іншого ресурсу. Інформаційний ресурс повинен дозволяти вирішувати певні задачі (існуючі або потенціальні), а тому має задовольняти ряду вимог. На даному етапі проводиться формальний опис таких вимог, який представляє собою опис на певній мові ресурсу, що розроблюється від мети створення до засобів реалізації. Для формалізації може бути використана структурована природна мова, умови, характеристики, моделі, правила тощо.

На другому етапі визначаються конкретні параметри необхідного ресурсу. Серед них можуть бути спосіб та порядок доступу, характеристики інформації (даних, знань), що зберігаються, об’ємом даних, структура ресурсу, тощо.

Важливим питанням є інтеграція інформаційних ресурсів з іншими ресурсами та з інформаційними системами користувача. Інтеграція інформаційних ресурсів може проходити на трьох рівнях: рівень файлів; рівень операційного середовища; рівень інформаційно-телекомунікаційних систем; Інтеграція ІР може бути досягнута за рахунок визначення єдиних стандартів взаємодії ресурсів. Прикладом такого стандарту може бути клас стандартів OSI (Open Systems Interconnection reference model) [1,с.37].
На думку багатьох дослідників, що займаються вивченням даної теми, важливою на сьогодні є задача забезпечення захисту інформаційних ресурсів, тому що у інформаційному суспільстві знання, інформація, дані стають найбільшою цінністю. Все це призводить до необхідності урахування питань безпеки при розробці ресурсу на абонентському, канальному і мережевих рівнях. 
Для цього використовуються організаційні і технічні методи та засоби захисту. На абонентському рівні застосовуються системи розмежування та розподілу прав доступу до засобів доступу інформаційно-комунікаційної мережі. На канальному рівні застосовуються методи сегментації та логічної структуризації інформаційних потоків та відповідні технічні засоби, як то мережеві маршрутизатори та мережеві екрани та криптографічні методи за засоби захисту від несанкціонованого доступу. Для забезпечення адекватної цінності інформаційних ресурсів захисту інформації пропонується застосування системи управління безпекою організаційної структури, яка об’єднує методи і засоби захисту в єдину систему (Security Manager).

За визначеними на попередніх етапах відомостями обираються засоби створення інформаційних ресурсів. Варто визначити, що створення комп’ютеризованої інформаційно-комунікаційної системи не завжди є виправданим. Якщо приймається рішення про доцільність створення саме комп’ютерного ресурсу, то для його створення (або для створення окремих його частин) можливе використання існуючих технологій автоматизації розробки баз даних, інформаційних сховищ та інформаційних колекторів.

Важливою задачею є організація пошуку у інформаційних ресурсах. Можна виділити такі методи пошуку: повний перебір; індексація; класифікація; тегування [2,с.16].
Кожен з методів має свої переваги і недоліки. В залежності від виду ресурсу доцільно використовувати ті чи інші методи пошуку. Для забезпечення ефективного пошуку засоби пошуку необхідно передбачити ще при проектуванні інформаційних ресурсів.
Пошук інформації досить часто організовується ієрархічно, тобто ведеться пошук у результатах попереднього пошуку. У таких випадках пошук буде проводитися швидше, якщо зберігати проміжні результати пошуку. Таким чином можна не починати пошук спочатку. Однак такий підхід складно застосувати у деяких пошукових системах, так як він вимагає додаткових ресурсів. Тому досить часто ієрархічний пошук реалізується простим додаванням нової умови до попередніх (наприклад, у пошуковій системі Google).

Використання індексації, класифікації та тегування вимагає первинної обробки інформації. Така обробка включає аналіз інформації з метою її класифікації. Таким чином неструктуровану інформацію можна певним чином структурувати. Аналіз документів може проводитись за змістом або за діями користувачів. Аналіз за діями користувачів дозволяє з’ясувати, наскільки документ відповідає визначеним для нього ключовим словам чи класам.

Таким чином, можна стверджувати, що для досягнення конкурентоспроможності організаційної структури на ринку їй необхідно розробляти інформаційні ресурси та системи їх обробки. Тому дуже актуальним є питання визначення єдиного універсального підходу, який дозволив би приймати обґрунтовані рішення та обирати оптимальні засоби та методики для продукування інформаційних ресурсів. У всіх сформованих до теперішнього часу напрямків теоретичних досліджень інформаційні ресурси по суті досліджуються одні й ті ж проблеми роботи з інформаційними ресурсами, однак в кожному напрямку досліджень вибраний певний пласт цих ресурсів. Оскільки інтеграційні процеси домінують на сучасному етапі розвитку цивілізації, створення єдиної теоретичної основи вивчення інформаційних ресурсів дозволяє розкрити фундаментальний характер їх формування і використання для забезпечення функціонування і прогресу людства. 
Аналіз стану інформаційних ресурсів країни, вивчення інформаційних потреб різноманітних категорій користувачів указують на значну різноманітність видів інформаційних ресурсів по формах представлення інформації, технологіях та організаційних рішеннях щодо їх зберігання та використання. Водночас накопичилася і множина проблем, які у своїй більшості є загальними для всієї сфери формування й використання інформаційних ресурсів. Формування системи управління інформаційних ресурсів для України на даному етапі її розвитку стає стратегічним напрямком і потребує від органів державної влади вирішення проблем, що виникають із єдиних методологічних позицій.

1.2  Нормативно-правове забезпечення використання інформаційних ресурсів

За роки незалежності в Україні створено практично нову галузь законодавства – інформаційного. Його базовою основою є конституційне 

 HYPERLINK "http://ua-referat.com/Ð�Ñ�Ð°Ð²Ð¾" право кожного громадянина на свободу думки і слова, вільне вираження своїх поглядів і переконань (ст.34) [25,с.17]. Водночас встановлені і певні обмеження на здійснення цього права, які можуть бути введені тільки законом. Тобто правовий режим інформації може бути встановлено тільки на рівні актів законодавства. 
Положення Конституції України розвиваються та конкретизуються у понад 200 документах, які встановлюють правові норми в інформаційній сфері і зокрема в управлінні і використанні інформаційних ресурсів. Серед них основними є: Закон України «Про інформацію», «Про національну програму інформатизації» «Про захист інформації в автоматизованих системах», Закон України «Про науково-технічну інформацію», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про бібліотеки і бібліотечну справу в Україні», «Про електронний документообіг», «Про національний архівний фонд і архівні установи». 
В 2003 р. було прийнято за основу проект Закону України «Про Концепцію національної інформаційної політики», іншим документом стала «Концепція формування системи національних електронних інформаційних ресурсів», котра визначає основні засади і напрями формування, використання та захисту національних інформаційних ресурсів, також ухвалено постанову «Про затвердження Положення про Національний реєстр електронних інформаційних ресурсів». Загалом в цій сфері існує близько 290 постанов Верховної Ради (нормативного змісту),1160 постанов Кабінету Міністрів, 379 указів Президента,серед яких можна виділити: Указ за №928/2000 «Про заходи щодо розвитку національної складової глобальної інформаційної мережі Інтернет і забезпечення широкого доступу до цієї мережі в Україні», Указ № 891/2001 «Про деякі заходи щодо захисту державних інформаційних ресурсів у мережах передачі даних», існує більш ніж 1100 міжвідомчих і відомчих нормативних актів [13,с.79].

Також діє державна програма «Електронна Україна». Головним завданням програми є сприяння побудові сучасної конкурентоспроможної економіки та підвищення рівня та якості життя населення України шляхом впровадження сучасних і перспективних ІКТ в усі сфери життєдіяльності країни та її населення. Одним із пріоритетів програми є формування в країні системи «Електронний уряд».

Експертиза українського інформаційного законодавства, котра неодноразово здійснювалася протягом останніх років свідчить про те, що законодавча та нормативно-правова база функціонування інформаційної сфери є досить розвиненою. Проте, якщо формальний бік справи не викликає значного занепокоєння, то існує нагальна проблема недотримання встановлених норм усіма суб’єктами інформаційних відносин [2,с.17].

Аналіз чинного законодавства підводить до висновку, що поряд з недосконалістю регулятивних функцій правових норм деякі акти свідомо закладають правові механізми, що не враховують необхідності захисту національних інтересів. Так Закон України «Про Національну програму інформатизації» в процесі формування й організації виконання державних, регіональних і місцевих програм і проектів не передбачає їхнього розмежування за режимом доступу до інформації, що в них циркулюватиме».
Відповідно до чинного законодавства інформація за режимом доступу поділяється на відкриту та інформацію з обмеженим доступом. Доступ до відкритої інформації забезпечується у спосіб: систематичної публікації в офіційних друкованих виданнях, поширення у засобах масової інформації, безпосереднього надання зацікавленим громадянам, юридичним особам та державним органам на запит. Обмеження права на одержання відкритої інформації заборонено [12,с.93]. Інформація з обмеженим доступом поділяється на: конфіденційну, таємну інформацію, що не становить державну таємницю і державну таємницю. 
Не закріплені на законодавчому рівні такі поняття як «інформаційний суверенітет» та «національний інформаційний простір», основою яких є національні інформаційні ресурси; правовий режим інформації і принципи міжнародного інформаційного співробітництва, що регламентують поведінку суб’єктів України при формуванні, поширенні, використанні й захисті інформаційних ресурсів у процесі міжнародного інформаційного обміну тощо.

Є нерозвинутим правовий механізм передачі державних інформаційних ресурсів для комерційного використання. Відсутні єдині правові норми, які регулюють доступ до державних інформаційних ресурсів, регламентують порядок передачі й використання інформації про діяльність органів державної влади, підприємств, організацій у відкритих мережах і відповідають вимогам інформаційної безпеки. Враховуючи, що забезпечення інформаційної безпеки, за Конституцією України, є найважливішою функцією держави (ст.17), а важливою складовою інформаційної безпеки є безпека сфери виготовлення й використання ІР, було б доцільно на рівні законів чітко визначити напрям діяльності усіх державних органів у державному управлінні інформаційною сферою [28,с.40].

Проблеми формування й функціонування національних інформаційних ресурсів мають бути виділені в комплекс питань, які потребують першочергової уваги законодавців, у першу чергу, включаючи такі найважливіші його компоненти, як створення умов для розвитку й захисту усіх форм власності на інформаційні ресурси й продукти (включаючи права інтелектуальної власності), правове регулювання створення реальних умов для інформаційного забезпечення громадян, органів державної влади і місцевого самоврядування, підприємств і організацій усіх форм власності, правову основу для створення сприятливих умов для підтримки формування ринку інформаційних ресурсів, продуктів і послуг, ряд інших актуальних напрямків.

В Концепції інформаційної безпеки України законотворці недостатньо освітили джерела загрози інформаційній безпеці, що призводить до того, що враховуються не всі фактори, які впливають на безпеку інформаційної сфери і як результат – недостатній її захист. Потребують більш чіткого визначення об’єкти інформаційної безпеки, що є важливим для реалізації практичних заходів в цій сфері. В цьому аспекті своєчасним і діючим нормативно-правовим документом став Указ Президента України «Про рішення Ради національної безпеки і оборони України» від 31 жовтня в 2001р. «Про рішення щодо вдосконалення державної інформаційної політики і забезпечення інформаційної безпеки України» від 6 грудня в 2001р. № 1193/2001 [25,с.98].

Важливим аспектом забезпечення інформаційної безпеки є координація діяльності органів державної влади, приватного сектору, громадських організацій і окремих громадян. Вагомим кроком для вирішення цього питання став Указ Президента України «Про Міжвідомчу комісію по питанням інформаційної політики і інформаційної безпеки при Раді національної безпеки і оборони України» від 22 січня 2002 р. № 63/2002, відповідно до якого була створена Міжвідомча комісія на чолі з Секретарем Ради національної безпеки і оборони України [7, с.45].

В 2003 р. введений в дію Закон України «Про електронний цифровий підпис», направлений на вирішення проблеми забезпечення правових умов для використання ЕЦП в процесах обміну електронними даними при дотриманні яких ЕЦП визнається юридично рівнозначним підпису фізичної особи. Але є недостатньою регламентація електронного 

 HYPERLINK "http://ua-referat.com/Ð�Ð¾ÐºÑ�Ð¼ÐµÐ½Ñ�Ð¾Ð¾Ð±Ñ�Ð³" документообігу, включаючи електронну торгівлю, учасники якої діють на свій страх і ризик.

На сьогоднішній день в Україні відсутнє законодавче регулювання розповсюдження інформації в Інтернет-просторі. У зв’язку з розвитком Інтернету збільшились масштаби порушення прав інтелектуальної власності, це пов’язано також зі складністю контролю за використанням в мережі об’єктів інтелектуальної власності, розповсюдженням електронних бібліотек, діяльність яких не регулюється. В 2001 р. Україна підписала Угоду про співробітництво держав-учасників СНД по боротьбі зі злочинами в сфері комп’ютерної інформації. Для спільних дій по попередженню злочинності була створена Концепція по кіберзлочинності, ухвалена Радою Європи, де викладені міри по боротьбі з високотехнологічними злочинами. Конвенція підтримана 26 європейськими країнами, а також Канадою, Японією і США.

Україна, оцінивши позитивне організаційно-методичне значення Конвенції, планує підписати її в 2008 р. Оскільки в мережі Інтернет є відсутнім не тільки українське право, але і міжнародне, а вчені правознавці всього світу стурбовані найшвидшим вирішенням правових проблем в Інтернеті, Україна має нагоду внести свій великий внесок у формування міжнародної політики становлення інформаційного права в міжнародному масштабі [14,с.17].

Пріоритетну роль в удосконаленні існуючого законодавства має відігравати комплекс заходів для гармонізації правових норм, відповідно європейським нормам і стандартам, особливо в частині формування, доступу й використання інформації державного сектора [6,с.72].

Отже, ситуаційний підхід до формування інформаційного законодавства призвів до того, відсутня легальна, чітка, ієрархічна єдність законів, що викликає суперечне тлумачення для застосування норм на практиці. У зв’язку з тим, що різні закони та підзаконні акти ухвалювались у різні часи без узгодження понятійного апарату, вони мають терміни, які недостатньо коректні або взагалі не мають чіткого визначення змісту. Велика кількість законів та підзаконних нормативних актів ускладнює їх пошук, аналіз та узгодження. Нові правові акти нерідко не узгоджені концептуально з раніше прийнятими, що призводить до правового хаосу. Національне інформаційне законодавство повинно стати на шлях систематизації через кодифікацію – створення системоутворюючого Кодексу, який повинен розвивати визначені в Конституції України положення інформаційних відносин, у тому числі щодо інформаційної безпеки особи, суспільства, нації, держави. Він повинен враховувати ратифіковані Україною нормативні акти (угоди, конвенції) міжнародного права, легалізувати позитивні звичаї у сфері інформаційних відносин та загальнолюдські цінності, що визнані Організацією Об’єднаних Націй і її статуті, Декларації прав людини та інших загальноприйнятих міждержавних нормативних актах. Нормативно-правове забезпечення формування й функціонування інформаційних ресурсів ґрунтується на існуючому законодавстві в сфері інформації й інформатизації, його розвитку в напрямку вирішення проблем, які не мають належної законодавчої підтримки. Однією з першочергових задач держави є забезпечення правової підтримки розвитку ІР органів державної влади. Пріоритетну роль в удосконаленні існуючого законодавства має відігравати комплекс заходів для гармонізації правових норм, відповідно європейським нормам і стандартам, особливо в частині формування, доступу й використання інформації державного сектора.

Розділ 2. Державна політика в сфері інформаційних ресурсів

2.1Державне управління інформаційними ресурсами

Враховуючи зростаючу роль інформаційних ресурсів у сучасному світі, держава зобов’язана створити умови і механізми для формування, розвитку і ефективного використання інформаційних ресурсів у всіх сферах діяльності і, насамперед систему управління національними інформаційними ресурсами України.

В процесі формування системи державного управління національними інформаційними ресурсами мають бути забезпечені цілісність системи, системність та ієрархічність її будови, стабільність організації та сумісність її зв’язків з навколишнім середовищем, а також враховані об’єктивні характеристики інформаційних ресурсів, засобів їх обробки і передачі як об’єктів управління.
При здійсненні відповідної державної інформаційної політики щодо управління національними інформаційними ресурсами створюватимуться засади: для реалізації конституційного права громадян «вільно збирати, зберігати, використовувати і поширювати інформацію» (ст.34 Конституції України) [25,с.9]; для вирішення завдань формування національного інформаційного простору, його входження у світовий інформаційний простір, забезпечення інформаційного суверенітету та інформаційної безпеки; формування демократично орієнтованої масової свідомості; формування й становлення сфери інформаційних послуг на ринку інформації; розширення правового поля регулювання суспільних інформаційних відносин. 
Головну мету державної інформаційної політики стосовно національних інформаційних ресурсів можна сформулювати як створення необхідних економічних і соціокультурних умов та правових і організаційних механізмів формування,розвитку, використання інформаційних ресурсів в усіх сферах життєдіяльності держави. 
Відповідно до головної мети державної політики щодо інформаційних ресурсів функцій державного управління цією сферою діяльності виступають: розробка і прийняття політичних рішень, законодавчих, нормативно-правових актів правового забезпечення системи управління національними інформаційними ресурсами та удосконалення правових й організаційних механізмів реалізації правових норм чинного законодавства; розробка і реалізація організаційних і нормативно-методичних заходів щодо координації діяльності відомчих і регіональних структур та недержавного сектору в сфері формування й використання інформаційних ресурсів; розробка і реалізація фінансово-економічних методів регулювання діяльності щодо формування і забезпечення використання інформаційних ресурсів; забезпечення державної реєстрації інформаційних ресурсів, повноти створення первинних і похідних інформаційних ресурсів на основі інформації, що створюється у процесі діяльності державних органів, органів місцевого і регіонального самоврядування, підприємств, установ, організацій незалежно від форм власності; забезпечення ефективного використання і захисту ІР у діяльності державних органів, органів місцевого і регіонального самоврядування та державних підприємств, установ, організацій; забезпечення захисту громадян, суспільства і держави від хибної, спотвореної та недостовірної інформації; здійснення єдиної державної політики наукового забезпечення системи державного управління формуванням, розвитком і використанням національних інформаційних ресурсів; кадрове забезпечення функціонування системи державного управління національними інформаційними ресурсами; інформаційно-аналітичне забезпечення прийняття управлінських рішень у сфері управління інформаційними ресурсами; контроль  за  встановленим  порядком  і  правилами  формування,  поширення  і використання інформаційних ресурсів [27,с.32].
В функціональній структурі організаційно-правової системи державного управління інформаційними ресурсами можна виділити кілька рівнів.

Перший рівень – рівень прийняття політичних рішень, законодавчого та нормативно-правового забезпечення державної інформаційної політики щодо управління національними ІР України.
Другий рівень – рівень організаційного, нормативно-методичного забезпечення виконання законодавчих і нормативно-правових актів, координації і контролю за формуванням, поширенням та захистом інформаційних ресурсів.

Третій – виконавчий рівень, на якому забезпечується безпосереднє виконання законодавчих і нормативно-правових актів, здійснюється відомчий та територіальний контроль за встановленим порядком і правилами формування, поширення і використання інформаційних ресурсів.

Розглянемо функціональне навантаження структурних елементів організаційно-правової системи державного управління інформаційними ресурсами.

Верховна Рада України – здійснює законодавче регулювання суспільних відносин, у тому числі в інформаційній сфері; затверджує Державний бюджет України, в якому передбачає кошти на розвиток інформаційної сфери; вирішує питання обов’язковості міжнародних договорів України, у тому числі стосовно міжнародного інформаційного співробітництва.

Профільні Комітети Верховної Ради здійснюють законопроектну роботу і попередньо розглядають питання, віднесені до повноважень Верховної Ради, згідно компетенції кожного профільного Комітету.

Консультаційна рада з питань інформатизації при Верховній Раді розглядає проекти правових актів з питань інформатизації.

Інститут законодавства Верховної Ради України здійснює наукове забезпечення законодавчої діяльності парламенту.
Інформаційне управління апарату Верховної Ради здійснює інформаційне забезпечення поточної роботи керівників парламенту, профільних Комітетів та народних депутатів.
Президент України, відповідно до Конституції є гарантом державного суверенітету, територіальної цілісності України, дотримання Конституції України, прав і свобод людини й громадянина [12,с.91]. Президент забезпечує національну безпеку і здійснює керівництво в цій сфері діяльності, в тому числі у сфері забезпечення інформаційного суверенітету.

Національний інститут стратегічних досліджень при Адміністрації Президента України здійснює наукове аналітико-прогнозне супроводження діяльності Президента України.

Міжвідомча комісія з питань інформаційної політики та інформаційної безпеки при Раді національної безпеки і оборони України здійснює аналіз стану і розроблення пропозицій щодо координації діяльності центральних державних органів з питань інформаційної політики та безпеки.

Урядова комісія з питань інформаційно-аналітичного забезпечення діяльності органів виконавчої влади розглядає проекти законодавчих, нормативно-правових актів інформаційної сфери та розробляє пропозиції щодо вдосконалення інформаційно-аналітичного забезпечення діяльності органів державної виконавчої влади. Управління інформаційних технологій Секретаріату Кабінету Міністрів України вживає заходів щодо впровадження інформаційних технологій у діяльність структурних підрозділів апарату Кабінету Міністрів.

Перший рівень управління інформаційними ресурсами є стратегічним. На цьому рівні визначаються національні інтереси та їхня пріоритетність в інформаційній сфері; формуються правові засади для побудови, розвитку СНІР та управління цією системою; формуються основні правові і організаційні засади кадрового, фінансового, матеріально-технічного, інформаційного та інших видів стратегічного забезпечення системи управління національними інформаційними ресурсами.
Аналіз стану формування, поширення і використання інформаційних ресурсів України, свідчить про наявність невирішених важливих проблем, пов’язаних з дефіцитом послідовності й системності впровадження заходів, спрямованих на удосконалення управління інформаційними ресурсами на стратегічному рівні. Залишається актуальною проблема координації правотворчого процесу щодо побудови системи управління інформаційними ресурсами [9,с.55].

Таким чином в Україні сформована відомча система управління інформаційними ресурсами. Стосовно деяких видів інформаційних ресурсів органи виконавчої влади здійснюють міжгалузеві функції організаційного, нормативно-методичного забезпечення, координування і контролю. 
Зокрема: статистичні  інформаційні ресурси – Держкомстат України; формування державного архівного фонду – Державне архівне відомство; сфери нерухомості і державного майна – Фонд державного майна України; сфери фінансування матеріального виробництва, науки та інших видів діяльності – Мінфін України; сфери правової інформації та реєстрації нормативно-правових актів – Мін’юст України; сфери трудових ресурсів та охорони праці – Мінпраці України [24,с.8]. 
Тобто, починаючи з рівня виконавчої влади, не утворена ієрархічна вертикаль формування, поширення і використання інформаційних ресурсів та відсутні деякі елементи функціональної організаційно-правової системи управління й захисту інформаційних ресурсів.

Основою створення системи державного управління інформаційних ресурсів є закріплення їх у власності (матеріальній або інтелектуальній), забезпечення захисту права власності суб’єктів України, а також правомірностей щодо володіння, користування та розпорядження інформаційними ресурсами, які випливають із права власності на них. Проголошених державою у чинному законодавстві прав власності на ІР недостатньо для гарантування прав держави та формування цивілізованого інформаційного ринку, де основним діючим і регулюючим суб’єктом повинна бути держава [28,с.45]. Для вирішення цих проблем необхідно здійснити комплекс організаційних і правових заходів.

Таким чином, можна зробити висновок що державне управління інформаційною сферою, основу якої становлять інформаційні ресурси України, залишається найбільш неврегульованою сферою державної управлінської діяльності. Управління інформаційними ресурсами – це повсякденний і безперервний процес. Будь-які вади у структурі та функціонуванні системи державного управління цими процесами призводять до непоправних збитків суспільству і державі.

У правовому, організаційному та організаційно-технічному плані Україні ще багато треба зробити для створення системи управління національними інформаційними ресурсами, надійного захисту каналів державного управління, новітніх технологій, сучасних виробництв, ІР, що забезпечують або забезпечуватимуть провідні позиції країни у світі – всього того, що потребує правового захисту з боку держави. Система державного управління  інформаційними ресурсами формується та вдосконалюється у процесі становлення держави і вимагає здійснення виваженої державної політики, відповідних практичних кроків. У державі відбувається нелегкий пошук шляхів створення та вдосконалення науково обґрунтованої, економічно доцільної системи управління інформаційними ресурсами, дія якої має бути спрямована на те, щоб накопичені суспільством знання працювали передусім на розвиток економіки держави. 
Державна політика у сфері національних інформаційних ресурсів повинна бути спрямована на забезпечення формування умов виробництва, збереження, поширення і комплексного використання усіх видів інформаційних ресурсів, вільного доступу до них із боку громадян і організацій будь-якої форми власності, в остаточному підсумку – на підвищення ефективності діяльності підприємств і організацій, органів державної влади і місцевого самоврядування. Вона повинна враховувати можливості міжнародного співробітництва у сфері інформаційних технологій, продуктів і послуг, реальні можливості вітчизняної інформаційної індустрії.

2.2 Створення системи національних інформаційних ресурсів 

Державна політика у сфері інформаційних ресурсів, на думку окремих дослідників з цієї теми, повинна бути спрямована на забезпечення формування умов виробництва, збереження, поширення і комплексного використання усіх видів інформаційних ресурсів, вільного доступу до них із боку громадян і організацій будь-якої форми власності, в остаточному підсумку – на підвищення ефективності діяльності підприємств і організацій, органів державної влади і місцевого самоврядування. Комплекс заходів для забезпечення розвитку національних інформаційних ресурсів доцільно здійснювати шляхом реалізації програми формування системи національних інформаційних ресурсів (СНІР).
Система національних інформаційних ресурсів – розподілене за галузевими, регіональними та іншими ознаками інтегроване інформаційне середовище, що об’єднує існуючі й ті, що створюються інформаційні ресурси в єдиний інформаційний простір, призначений для забезпечення комплексної і об’єктивної оцінки ситуації у всіх сферах громадського життя, у тому числі в сфері державного управління, прогнозування ситуації і прийняття на цій основі управлінських рішень [39,с.19].

Основою організаційного, правового, технологічного, нормативного забезпечення СНІР є створення відповідних умов інформаційного забезпечення органів державної влади, створення узаконених прав доступу громадян до інформації, розроблення єдиної уніфікованої методології формування та використання інформаційних ресурсів в межах єдиного національного інформаційного простору сумісного з світовим, формування національних систем баз даних різних соціальних сфер інтегрованих в міжнародні та національні інформаційні мережі, забезпечення сумісності апаратно-програмних засобів системи ІР з використанням міжнародних стандартів та систем кодування інформації, створення національної системи стандартизації, сертифікації інформаційних технологій, послуг та ліцензування у галузі інформатизації з метою отримання користувачем ІР точної, повнотекстової, вчасно наданої інформації, розроблення єдиного підходу до технічного захисту інформації та порядку проведення робіт.

Процес створення СНІР передбачає такі методологічні аспекти: створення моделі формування, видозміни, розповсюдження різних видів інформаційних ресурсів у суспільстві; розроблення методології оцінювання потреб суспільства в інформаційних ресурсах регіонального та глобального масштабу стосовно задач інформатизації, діагностування і прогнозування екстремальних ситуацій у державі; розроблення конструктивних методів високих технологій розділення та взаємодії національних, міжнаціональних, міжнародних інформаційних ресурсів.
Змістовний інформаційний фонд системи державної статистики містить загальноекономічну, галузеву та регіональну статистичну інформацію, інформацію про організації, установи і підприємства. Фонд статистичної інформації формується на підставі даних різної періодичності, архівного фонду (нормативними документами, встановлено порядок Державної реєстрації документів Національного архівного фонду, порядок віднесення документів фонду до унікальних документальних пам’яток, включення їх до Державного реєстру національного культурного надбання) [1,с.35]. 
На виконання вимог Закону України в системі національного і галузевих архівних фондів створено підсистему документації, що вміщує відомості, які становлять державну таємницю. Державна реєстрація, зберігання та використання секретних архівних фондів здійснюється в умовах обмежень, встановлених відповідними режимними заходами; бібліотечного фонду; музейного фонду; податкової служби України; правоохоронних і силових структур; науково-технічної інформації (згідно з рішенням Уряду України, у державі сформовано певну організаційну структуру реєстрації, накопичення й поширення НТІ, яка створюється у процесі виконання науково-дослідницьких і конструкторських робіт). До системи входять Український інститут науково-технічної та економічної інформації, державні науково-технічні бібліотеки та регіональні центри науково-технічної й економічної інформації. Тобто зроблено певний крок для забезпечення формування стратегічного інформаційного ресурса, який повинен відображати науково-технічний потенціал держави; інформаційні ресурси матеріального виробництва, соціальної та фінансової сфер та державного майна і нерухомості.
Основою для формування національних ІР, як системи, можуть бути інформаційно-аналітичні системи (ІАС) органів державної влади. Для цього потрібне вирішення складних організаційно-технічних питань, пов’язаних із забезпеченням скоординованого формування та ведення державних ІР міністерствами та відомствами. Це відноситься, в першу чергу, до тих органів державної влади, що мають у своєму розпорядженні розвинуті територіально-розподілені інфраструктури, орієнтовані на збір інформації по всій території України, її обробку в інтересах центральних та регіональних органів влади, а також усіх організацій та громадян країни.

Суть стратегії формування системи інформаційних ресурсів органів державної влади полягає в об’єднанні як існуючих так і тих, що створюються інформаційні ресурси, призначених для забезпечення діяльності органів державної влади, на умовах відповідності якісних характеристик цих ресурсів визначеним вимогам і включення їх у систему по регламентованій процедурі [31,с.15].

Основу інформаційної взаємодії державних структур та органів державної влади становлять інформаційно-комунікаційні системи, які забезпечують інформаційну підтримку у всіх сферах функціонування суспільства. До таких систем необхідно віднести інформаційно-комунікаційну систему спеціального призначення для інформаційного забезпечення Адміністрації Президента України, інформаційно-комунікаційну систему для інформаційного забезпечення Верховної Ради України, Державного комітету з питань захисту інформації, Міністерства оборони України, Міністерства з надзвичайних ситуацій. 
Інформаційне забезпечення системи інформаційними ресурсами телекомунікаційних середовищ повинно враховувати аспекти інтеграції до єдиного інформаційного простору України з метою інформаційної взаємодії фізичних, юридичних осіб, органів державної влади та різних державних структур. 
Інтеграція інформаційних ресурсів має забезпечувати вилучення монополії на представлення інформації безпосередньо Президенту, Уряду України, доступ органів державної влади, перш за все, Президента та Уряду України, до всіх інформаційних ресурсів, об’єднання та розвиток незалежних засобів інформації, захист інформації, використання сучасної телекомунікаційної мережі. До основних напрямів інтеграції інформаційних ресурсів, раціонально віднести інформаційне забезпечення регіональних органів управління, політичних та громадських організацій, господарських об’єктів, інформаційне забезпечення ситуаційних центрів Президента України, Адміністрації Президента, уряду, Служби безпеки України та їх інформаційно-аналітичних підрозділів, інформаційне забезпечення керівництва міністерств, відомств, рішень, які приймає Президент, уряд, законодавчі органи, органи суду. В основі інтегрованої системи мають знаходитись інформаційні ресурси Державного комітету України зі статистики та інших міністерств і відомств[31,с.15].

Інформаційна взаємодія передбачає систему класифікації інформаційних ресурсів за проблемно-орієнтованою інформацією, кодування інформаційних ресурсів з метою забезпечення захисту інформації, інформаційну сумісність ресурсів на програмному, технічному, лінгвістичному рівнях, регламентованих стандартами з метою інтеграції до національного, міжнародного інформаційного простору.

Важливою умовою інформаційного забезпечення системи інформаційних ресурсів є організація інформаційного обміну на рівні вертикальної та горизонтальної взаємодії. Вертикальна взаємодія ґрунтується на тому, що на всіх рівнях використовується інформація, зареєстрована на місцях, а також інформація, яка міститься в міжгалузевих банках даних. Горизонтальна взаємодія ґрунтується на створенні єдиної методології комплексної реєстрації первинної інформації органами державної влади про різні об’єкти. Механізмом доступу до інформації є інфраструктура мережевих інформаційних послуг.
Таким чином результати формування СНІР можуть оцінюватися за такими основними факторами: зниження як сукупних витрат, так і витрат кожного споживача інформаційних ресурсів на збір, збереження й обробку одних і тих же даних, які використовуються для різних цілей; підвищення ефективності функціонування всіх гілок влади на основі використання всієї сукупності накопичених інформаційних ресурсів, більш динамічної організації інформаційної взаємодії при вирішенні складних проблем; подолання відомчих бар’єрів і інформаційної закритості, розвиток інформаційних ресурсів у відповідності зі стандартами світового інформаційного співтовариства; перетворення інформації й знань у справжній ресурс соціально-економічного і духовного розвитку, підвищення рівня інформаційної незалежності держави та реальне забезпечення права громадян на вільне одержання й використання інформації. 
2.3 Інформаційна безпека

Одна із складових національної безпеки – інформаційна безпека – відіграє важливу роль у забезпеченні життєво важливих інтересів будь-якої держави.

Прийнятий в 1991р. чотирма європейськими країнами (Франція, Німеччина, Великобританія і Нідерланди) документ "Критерії оцінки безпеки інформаційної технології" (ITSEC) розглядають наступні складові частини інформаційної безпеки: конфіденційність – захист від несанкціонованого доступу (отримання) інформації; цілісність – захист від несанкціонованої зміни або руйнування інформації; доступність – захист від несанкціонованого приховування інформації [7,с.10]. Саме ці критерії є сутністю проблеми інформаційної безпеки з чисто інформаційної точки зору. Проблема інформаційної безпеки постала у 80-х роках, коли виник новий міжнародний економічний порядок. 1 грудня 1999р. ООН прийняла резолюцію «Досягнення у сфері інформатизації і телекомунікації в контексті міжнародної безпеки». Проблему інформаційної безпеки було визначено глобальною.

Дефініцію «інформаційна безпека» (ІБ) в українському законодавстві не можна вважати повністю визначеною. Немає єдиного методологічного підґрунтя, на базі якого можна визначити її сутність, потреби на межі використання. Найперше визначення ІБ дає Закон України «Про Концепцію Національної програми інформатизації». ІБ є невід’ємною частиною економічної, оборонної та інших складових національної безпеки. Об’єктами ІБ є ІР, канали інформаційного обміну і телекомунікації, механізми забезпечення функціонування телекомунікаційних систем і мереж та інші елементи інформаційної інфраструктури країни [12,с.32].

Систему ІБ конкретизовано через визначення загроз та основних напрямів державної політики. Під загрозами національної безпеки в інформаційній сфері розуміють: прояви обмеження свободи слова та доступу громадян до інформації; поширення засобами масової інформації культу насильства, жорстокості, порнографії, комп’ютерна злочинність та комп’ютерний тероризм; розголошення інформації, яка становить державну та іншу, передбачену законом таємницю, а також конфіденційної інформації, що є власністю держави або спрямована на забезпечення потреб національних інтересів суспільства і держави; намагання маніпулювати суспільною свідомістю, зокрема, шляхом поширення недостовірної, неповної або упередженої інформації.

Основним напрямом державної політики з питань національної безпеки в інформаційній сфері визначено: забезпечення інформаційного суверенітету України; удосконалення державного регулювання розвитку інформаційної сфери через створення нормативно-правових та економічних передумов для розвитку національної інформаційної інфраструктури та ресурсів, упровадження новітніх технологій у цій сфері, наповнення внутрішнього та світового інформаційного простору достовірною інформацією про Україну; активне залучення засобів масової інформації до боротьби з корупцією, зловживаннями службовим становищем, іншими явищами, які загрожують національній безпеці України, недопущення неправомірного втручання органів державної влади, місцевого самоврядування у діяльність засобів масової інформації, дискримінації в інформаційній сфері й переслідування журналістів за політичні позиції, вжиття комплексних заходів щодо захисту національного інформаційного простору та протидії монополізації інформаційної сфери України.

Політика інформаційної безпеки формується на основі інформаційного й технічного обстеження ІС, аналізу інформаційних ризиків і оцінки захищеності інформації, відповідно з вимогами Українських нормативно-управлінських документів, а також рекомендацій міжнародних стандартів в області захисту інформації (наприклад ISO 17799), що є особливо важливим для підприємств, які взаємодіють з іноземними партнерами.

Концепцією національної безпеки України закріплено, що основними загрозами в інформаційній сфері України є: невиваженість державної політики, відсутність необхідної інфраструктури в інформаційній сфері, повільність входження України до світового інформаційного простору, інформаційна експансія з боку інших держав, витік інформації, яка складає державну і іншу передбачену законом таємницю [17,с.23]. Слід відмітити, що законодавство враховує не всі фактори, що впливають на безпеку інформаційної сфери. Із Концепції випливає той факт, що більшість основних загроз ІБ походить від діяльності органів публічної влади України (суб’єктом державної політики, невиваженість якої називається загрозою є безумовно українська держава, цензура як правило, також запроваджується державою і її органами). Таким чином треба розмежовувати безпосередні загрози ІБ та засоби забезпечення цієї безпеки, які спрацьовують лише при виникненні загроз.

Для концепцій ІБ країн СНД головною особливістю є те, що вони будуються не на об’єктно-цільовій базі, а на базі «загроз та інтересів», яка веде до недієздатності самої концепції. Адже такі категорії як "загрози" та «інтереси» є надто аморфними і суб’єктивними для того, щоб їх викладати лаконічною і формалізованою мовою нормативно-правових актів.

Досвід західноєвропейських країн, певні елементи концепції ІБ Росії свідчать, що більш багатообіцяючим з точки зору прогресу є інший елемент ІБ – «позитивний», який охоплює комплекс заходів щодо підвищення рівня самої безпеки. Цей елемент ІБ охоплює значно широкий спектр суспільних відносин. 

Основними принципами 

 HYPERLINK "http://ua-referat.com/Ð�Ð°Ð±ÐµÐ·Ð¿ÐµÑ�ÐµÐ½Ð½Ñ�_Ñ�Ð½Ñ�Ð¾Ñ�Ð¼Ð°Ñ�Ñ�Ð¹Ð½Ð¾Ñ�_Ð±ÐµÐ·Ð¿ÐµÐºÐ¸_Ð´ÐµÑ�Ð¶Ð°Ð²Ð¸" забезпечення інформаційної безпеки держави є: пріоритет прав людини, верховенство права, пріоритет договірних засобів у вирішенні інформаційних конфліктів, адекватність заходів захисту національних інтересів держави в інформаційній сфері реальним та потенційним загрозам, громадський контроль за діяльністю органів державної влади, що входять до системи забезпечення ІБ держави, додержання балансу інтересів особи, суспільства, держави, їх взаємна відповідальність, чітке розмежування повноважень та функцій органів державної влади в системі забезпечення ІБ [10, с. 47].

Успіх у сфері ІБ може принести тільки комплексний підхід, що поєднує заходи чотирьох рівнів: законодавчого, адміністративного, процедурного, програмно-технічного. Необхідно відмітити, що порушенню ІБ сприяє безсистемність захисту інформації і слабка координація дій по захисту інформації в загальнодержавному масштабі. На сучасному етапі в Україні немає реальних гарантів ІБ, відсутній комплекс нормативно-правових актів відносно захисту ІР і інформаційної інфраструктури. 
Невирішеність проблем ІБ призводить до уповільнення процесів становлення в Україні дійсно інформаційного суспільства, створює реальну загрозу інформаційної експансії інших країн. Державна політика забезпечення ІБ повинна бути відкритою і передбачати інформування суспільства про діяльність державних органів і суспільних інститутів у сфері ІБ з урахуванням обмежень, встановлених чинним законодавством України [22,с.267]. Вона має виходити з принципу безумовної правової рівності всіх суб’єктів інформаційних відносин незалежно від їхнього політичного, соціального та економічного статусу, ґрунтування на обов’язковому забезпеченні прав громадян і організацій на вільне створення, пошук, отримання, накопичення, зберігання, перетворення і поширення інформації у будь-який законний спосіб.

Стратегічним має бути пріоритетний розвиток вітчизняних сучасних якісних інформаційних і телекомунікаційних технологій, виробництво технічних і програмних засобів, здатних забезпечити удосконалення національних телекомунікаційних мереж та їх підключення до глобальних інформаційних мереж. Державна політика повинна сприяти розробці та впровадженню новітніх інформаційних технологій, конкуренції, створенню сприятливих умов та економічній підтримці розвитку об’єктів національного інформаційного простору України, захисту прав суб’єктів всіх форм власності на ці об’єкти. Необхідно визначити серед об’єктів національного інформаційного простору України об’єкти стратегічного значення і закріпити це законодавче.

Таким чином проблема ІБ сьогодні є одною з найактуальніших, зважаючи на те, що ми входимо в інформаційне співтовариство. Незважаючи на те, що в державі є безліч не менш нагальних потреб, які потрібно вирішувати вже сьогодні, питання ІБ не можна лишати поза увагою. Необхідно розробляти методологічні, теоретичні і практичні основи цієї безпеки. Адже майже усі взаємовідносини між суб’єктами інформаційного суспільства ґрунтуватимуться на споживанні й обміні інформацією. Є очевидним, що рішення питань ІБ потребує комплексного підходу, включаючи питання удосконалення правового, методичного, науково-технічного і організаційного забезпечення ІБ мереж зв’язку, створення відповідних структур і підготовку кадрів. Зважаючи на інтеграцію України в світовий інформаційний простір є важливим міжнародне співробітництво у галузі ІБ.
ВИСНОВКИ

Інформаційні ресурси України – феномен величезного об’єму і цінності, включає документні зібрання: бібліотечні, архівні, музейні, органів науково-технічної інформації, бази даних, електронні бібліотеки та інші інформаційні масиви, що формуються органами державної влади, суб’єктами господарської діяльності, громадськими об’єднаннями тощо.

Інформаційні ресурси виступають важливим необхідним елементом економічних, політичних, правових та інших суспільних процесів. Інформація у різних формах і вигляді включена до ринкових відносин. Переважно економічні чинники зумовлюють практичну доцільність чіткого визначення переліку і форм інформаційних ресурсів держави. А оскільки дана сфера суспільних відносин має регулюватися за принципом чіткого закріплення на рівні закону, то виникає необхідність науково-теоретичного обґрунтування змісту інформаційних ресурсів держави, критеріїв віднесення певних відомостей, інформаційної продукції до державних інформаційних ресурсів. Не менш важливим є осмислення питання захисту інформаційних ресурсів держави з огляду на їх вартість, важливість для ефективного державного управління і, звичайно, з урахуванням можливої шкоди, завданої внаслідок несанкціонованого розкриття, оприлюднення відповідних відомостей. 
За роки незалежності в Україні у сфері інформатизації сталися певні позитивні зрушення, але аналіз формування і використання інформаційних ресурсів України свідчить про наявність цілої низки невирішених важливих заходів, спрямованих на розвиток інформаційного суспільства та удосконалення управління інформаційних ресурсів на державному рівні.

Національна система організації інформаційних ресурсів є однією з необхідних умов побудови самостійної демократичної держави. Розробка такої системи потребує виваженої державної політики в сфері інформації, яка повинна бути направлена на: збереження вже існуючих і створення нових функцій інформаційної системи для повноцінного комплектування національних інформаційних ресурсів, які забезпечують розповсюдження освіти, підтримку культури, науки, виробництва; створення умов для адаптації інформаційних органів до нових потреб шляхом стимулювання диференційованого попиту на інформацію і її споживання в сферах культури, освіти, науки, управління, підприємницької діяльності; створення співтовариства інформаційних співробітників через державну підтримку програми наукових досліджень в сфері інформації і розробку системи спеціальної освіти. 
Реалізація такої програми потребує створення єдиного органу управління, основним змістом діяльності якого повинен стати процес вироблення і застосування об’єктивних критеріїв оцінки створеного ресурсу, норм його використання, процедур і стандартів поведінки виробників і споживачів інформації, становлення інформаційної культури; розробки нової організаційної структури національної системи, розрахованої на використання інформаційних технологій, без яких неможливо формувати і експлуатувати створені інформаційні ресурси. Потребує подальшого вдосконалення нормативно-правове забезпечення інформаційних ресурсів.

Потрібно вдосконалити механізми передачі державних інформаційних ресурсів для комерційного використання, узгодити правові норми, які регулюють доступ до державних інформаційних ресурсів, регламентують порядок передачі й використання інформації про діяльність органів державної влади, підприємств і організацій у відкритих мережах. Нагальним є питання прийняття Кодексу про інформацію. Є невідкладною проблемою чітке визначення на найвищому рівні державного управління системи поглядів на цілі, завдання і основні напрями державної політики щодо ІР України, формування організаційно-правових засад системи управління і захисту цих ресурсів, створення її інформаційної інфраструктури, спроможної забезпечити формування, поширення та ефективне використання таких ресурсів. Тому завдання формування, накопичення, поширення, забезпечення як загальнодоступного, так і комерційного використання національних інформаційних ресурсів за умов переходу до постіндустріального суспільства та глобальних інформаційних процесів доцільно розглядати як пріоритетні й такі, що мають загальнодержавне значення. Визначення та правове й організаційне закріплення провідних напрямів державної політики управління національними інформаційними ресурсами повинно випливати з об’єктивних законів розвитку інформаційної сфери та державної управлінської діяльності. 
Формування системи управління національними інформаційними ресурсами для України на даному етапі її розвитку стає стратегічним напрямком і потребує від органів державної влади вирішення проблем, що виникають із єдиних методологічних позицій. Важливою є проблема координації правотворчого процесу щодо формування правових засад розбудови системи управління інформаційних ресурсів країни, а також розвитку інформаційної інфраструктури та інформаційного простору взагалі.

У правовому, організаційному та організаційно-технічному плані Україні ще багато треба зробити для створення системи управління національними інформаційними ресурсами, надійного захисту каналів державного управління, новітніх технологій, сучасних виробництв, що забезпечують або забезпечуватимуть провідні позиції країн у світі, – всього того, що потребує захисту з боку держави. Процес трансформації українського суспільства, зокрема його інформатизація, є запорукою інтеграції України в світове співтовариство. Це складний і довготривалий процес, але Україна має не так вже й багато часу, аби зайняти гідне місце в системі міжнародних інформаційних відносин.
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