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ВВЕДЕНИЕ.

В современном мире информация становится стратегическим национальным ресурсом, одним из основных богатств экономически развитого государства.  Наметилась тенденция продвижения передовых  стран  к информационному обществу, где информация и информационные услуги будут выступать основным фактором политического, экономического и социального развития. Высшей ценностью, главным продуктом производства и основным товаром становится информация;  создатель информации может  продавать ее многократно, не теряя при этом права собственности на уже проданный товар. Так Федеральный Закон "Об  информации,  информатизации  и защите информации", ст.6, п.6 гарантирует, что "информационные ресурсы могут быть товаром" п.8 "право собственности на средства обработки ин​формации не  создают  права  собственности  на информационные ресурсы, принадлежащие другим собственникам. Документы, обрабатываемые в порядке предоставления  услуг или при совместном использовании этих средств обработки, принадлежат их владельцу".  В ряде стран, в том числе в России, финансовые олигархии, владеющие центральными газетами и информационными агентствами,  являются информационной элитой и  не  безуспешно идут во  власть.  Возрастает  социальная ценность новых информационных технологий, происходят социально-структурные изменения в  обществе.  В современных условиях  важнейшим  показателем  военной мощи государства также становится его способность эффективно  использовать  накопленные информационные ресурсы и технологии в интересах обороны.(7) Формирование и функционирование эффективной системы управления социальной организацией, немыслима без широкого применения современных информационных технологий и систем. Быстрое совершенствование информатизации в России, проникновение ее во все сферы жизненно важных интересов личности, общества и государства повлекли помимо несомненных преимуществ и появление ряда стратегических проблем. Одной из них стала необходимость защиты информации. Оценивая роль и место государственной системы защиты информации в общей системе безопасности страны, следует отметить, что в настоящее время все большее значение приобретают не силовые, а информационные факторы. Происходит явное смещение центра тяжести с открытых, силовых методов и средств к тонким, не силовым информационным методам и средствам воздействия (см. приложение №1).

В настоящее время неотъемлемым компонентом подготовки и проведения боевых действий стала информационно-психологическая борьба. В армиях мира отчетливо просматривается тенденция развития теории и практики информационно-психологической войны, направленной против войск и населения противника. В этой связи там активно функционируют специальные структуры и подразделения, проявившие свою квалификацию в Персидском заливе, на Балканах, в Афганистане, Грузии и т.д. Появляются новые специальные средства и формы воздействия на индивидуальное, групповое и массовое сознание, сочетающие в себе передовые достижения в области информационных и психологических технологий.

Использование достижений научно-технического прогресса привело к тому, что крупнейшие мировые державы вышли на новый технологический уровень разработки информационно-психологического оружия, воздействующего на информационные системы и психику людей. Зарубежные военные теоретики уже разрабатывают возможные сценарии информационной войны.

Усиливается стремление определенных политических институтов, средств массовой информации к манипулированию сознанием и поведением масс людей в своих корпоративных целях. Что привело к обращению Президента Российской Федерации к владельцам СМИ о недопустимости дескридитации государственных институтов и государственной политики. 

Таким образом, обеспечение информационной безопасности сотрудников социальных организаций от негативного информационного воздействия внешних и внутренних источников, в настоящее время актуально и должно быть приоритетным направлением деятельности менеджмента организации.

1. СУЩНОСТЬ, СОДЕРЖАНИЕ И ОСНОВНЫЕ КОМПОНЕНТЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  РАКЕТНЫХ ВОЙСК.

Федеральный закон "Об участии в международном информационном обмене" от 05.07.1996 г. трактует информационную безопасность как состояние защищенности информационной среды общества, обеспечивающее ее формирование, использование и развитие в интересах граждан, организаций и государства. То есть, под информационной средой понимается сфера деятельности субъектов, связанная с созданием, преобразованием и потреблением информации.(8)

Необходимо заметить, что зачастую сотрудники организаций не только обладают информационными ресурсами (документами в различных формах) ограниченного доступа, информационными технологиями и автоматизированными системами управления, но и активно участвуют в информационном противоборстве с конкурентами, сами являясь объектом их непрерывного информационно-психологического воздействия.

Защита национальных интересов России требует соответствующих усилий во всех сферах деятельности общества и государства: в экономике, политике, обороне, финансах, информационной деятельности. Таким образом, информационная безопасность является элементом системы национальной безопасности страны, которая должна быть надежно защищена (см. приложение №2).

С точки зрения информационной безопасности объектом защиты должно считать информационное пространство страны и наших союзников. Можно выделить следующие компоненты информационного пространства:

- информационный ресурс общества - единство знаний, информации, документов в информационных системах;

- систему информационного обеспечения деятельности общества, государства. Данную систему еще называют информационной средой, она приводит в движение информационный ресурс. В ней присутствуют субъекты, объекты информационного воздействия, потоки информации: управленческие, коммуникативные, когнитивные и др.

- сознание человека (базис информационного ресурса, основной источник знаний);

- рынок информации и информационных услуг, на котором происходит купля-продажа информации, ее обмен, реклама информационных продуктов.

Информационная война предполагает воздействие на данные компоненты  информационного пространства и их защиту. Объединенный комитет начальников штабов Вооруженных  Сил  США  под информационной войной  понимает "действия,  предпринимаемые для достижения информационного превосходства в поддержке национальной военной стратегии посредством воздействия на информацию и информационные системы противника при одновременном обеспечении безопасности и защиты собственной информации информационных систем".(3)

Таким образом, противник будет стремиться к контролю нашей информации, к ее захвату, уничтожению, к вторжению в информационные потоки, к экспансии на рынке информации и услуг, к рефлексивному управлению с помощью информации. Особенностью информационной войны является широкий спектр ее субъектов. Кроме государств и их органов активными участниками могут быть политические организации, религиозные террористы, силы оппозиции, компьютерные "взломщики" и т.д. Обеспечить информационную безопасность организации можно только создав соответствующую систему и условия ее функционирования, способную противостоять угрозам информационной безопасности. Эта угроза есть реальные или потенциально возможные действия и условия, приводящие к нарушению нормального режима работы информационных систем (выводу из строя), негативному информационно-психологическому воздействию на сотрудников или нанесению им материального ущерба.

Анализ источников угроз информационной безопасности социальной организации позволяет выделить в них две основные группы: внутренние и внешние. 

Дестабилизация политической обстановки в регионах часто приводит к нарушению и искажению различными политическими силами государственной информационной политики, попыткам втянуть людей в политическое противостояние, стремлению оказывать информационно-психологическое влияние на мировоззрение и поведение сотрудников и подчинению информационной среды своим корыстным целям и интересам.

В таких условиях в информационную среду общества вливаются мощные потоки лженаучной, агрессивной, а порой и антигосударственной информации, растет число недостоверных сообщений. Тем самым создается реальная угроза информационной безопасности морально-психологическому состоянию трудового коллектива.

Поэтому необходима государственная система защиты информации. Эта система была организована в нашей стране в 1973 году. В те времена она соответствовала политической обстановке и действовала в основном в интересах Министерства Обороны и Военно-промышленного комплекса.

Цели защиты информации достигались в основном за счет реализации принципа "максимальной секретности", в соответствие с которым дос​туп ко многим видам информации не всегда обоснованно был ограничен. В то же время не существовало каких-либо положений, определяющих защиту информационных прав граждан, конфиденциальность личной информации.

С переходом к политике создания в России открытого общества и правового государства существенно изменились условия обеспечения защиты информации:

