Итак, в самой первой статье хочу указать на то, что статьи написаны мною при использовании различных источников информации. Хакерские программы различаются между собой по тем действиям, которые они производят на компьютере. 

Эксплойты (англ. exploit — использовать) – программы, эксплуатирующие различные уязвимости других программ.

Они служат средством доставки постороннего кода на машину, имеющую определенную уязвимость, и запуска его на этой машине. Все, что нужно для взлома, - это нацелить сканер портов на поиск системы, уязвимой определенным образом, после чего запустить подходящий эксплойт. Хакер не может знать заранее, какие прорехи в намеченной к взлому системе еще не закрыл ее администратор, поэтому у него под рукой должны быть десятки различных эксплойтов, нацеленных на разные уязвимости.

Существует несколько методов классификации уязвимостей. Наиболее общий — это то, каким образом эксплойт контактирует с уязвимым программным обеспечением. «Удалённый эксплойт» работает через сеть и использует уязвимость в защите без какого-либо предварительного доступа к уязвимой системе. «Локальный эксплойт» требует предварительный доступ к уязвимой системе и обычно повышает привилегии для лица, запускающего эксплойт над уровнем, который был предоставлен системным администратором. Эксплойт «подставного сервера» подвергает риску машину конечного пользователя в том случае, когда к нему был совершён доступ с помощью уязвимого клиентского приложения. Эксплойт против клиентского приложения может также требовать некоторого взаимодействия с пользователем уязвимого приложения и может быть использован в связке с методами социального инжиниринга, т.е. несанкционированного доступа к информации без использования технических средств.

Эксплойты могут также быть классифицированы по типу уязвимости, которую они атакуют: переполнение буфера, межсайтовый скриптинг, подделка межсайтовых запросов, SQL-инъекция. Другая классификация по действию предпринятому против уязвимой системы: несанкционированный доступ к данным (копирование, удаление или модификация), выполнение кода, отказ в обслуживании.
Черви(worms) - еще одна разновидность программ, использующих известные уязвимости.

Они более автономны, чем эксплойты: червь оснащен сканером сети и сам проверяет компьютеры сети на наличие определенной уязвимости. Обнаружив дыру, он копирует свои файлы на компьютер-жертву и запускает сам себя на этом компьютере. Затем цикл повторяется - червь опять сканирует сеть и ищет компьютеры с уязвимостью. При этом он помечает каждый зараженный компьютер, чтобы избежать повторного инфицирования. Обычно червь не портит данные или программы и не вызывает непредсказуемого поведения, однако может вызвать неоправданную загрузку каналов связи и памяти. Червь, находящийся на зараженном компьютере, может выполнять команды запустившего его взломщика. Например, заразив сотни компьютеров из разных сетей и даже из разных географических регионов, можно устроить распределенную DOS-атаку (Distributed Denial of Service)  какого-нибудь сервера, когда по команде хакера все эти компьютеры начинают засыпать сервер запросами, парализуя его работу. Выяснить источник атаки при этом невозможно.

Backdoor (BackDoor — с англ. "задняя дверь") — троянские утилиты удаленного управления. 

Попадая на комп и запускаясь, такие программы захватывают реестр, прописываются в автозагрузку, тихо и безболезненно убивают антивирусы и брандмауэры. Запускаться могут как через реестр, так и через ИНИ-файлы. По своей функциональности они во многом напоминают различные системы администрирования, разрабатываемые и распространяемые фирмами-производителями программных продуктов. Единственная особенность этих программ заставляет классифицировать их как вредные троянские программы: отсутствие предупреждения об инсталляции и запуске. При запуске «троянец» устанавливает себя в системе и затем следит за ней, при этом пользователю не выдается никаких сообщений о действиях троянца в системе. Более того, ссылка на «троянца» может отсутствовать в списке активных приложений. В результате «пользователь» этой троянской программы может и не знать о ее присутствии в системе, в то время как его компьютер открыт для удаленного управления. Утилиты скрытого управления позволяют делать с компьютером все, что в них заложил автор: принимать или отсылать файлы, запускать и уничтожать их, выводить сообщения, стирать информацию, перезагружать компьютер и т. д. Отдельно следует отметить группу бэкдоров, способных распространяться по сети и внедряться в другие компьютеры, как это делают компьютерные черви. Отличает такие «троянцы» от червей тот факт, что они распространяются по сети не самопроизвольно (как черви), а только по специальной команде «хозяина», управляющего данной копией троянской программы. В Интернете можно найти множество backdoor-утилит, но большинство из них не умеют достаточно хорошо скрывать свое присутствие. К тому же многие разработчики backdoor’ов стараются добавить в свои программы как можно больше функций, зачастую непонятно зачем нужных. Ну, например, зачем серьезному хакеру функция дистанционного открытия CD-ROM? Да, можно подшутить над коллегами на работе, но не более того. Для профессиональной атаки нужна профессиональная программа – программа, которая выполняет одну функцию и больше не делает ничего лишнего.
Rootkit — сокрытие присутствия в операционной системе. 

Термину "rootkit" уже более 10 лет. Понятие "rootkit" пришло к нам из UNIX, где root - это пользователь с наивысшими полномочиями; kit - это набор инструментов. Так как инструменты типа rootkit на сегодняшний день «прижились» и на других ОС (в том числе, на Windows), то следует признать подобное определение rootkit морально устаревшим и не отвечающим реальному положению дел. Таким образом, rootkit — это набор программ, позволяющих получить полный контроль над взломанной системой и предотвратить свое обнаружение. Каждая программа в составе руткита выполняет свои, четко определенные функции, в отличие от backdoor-программ, в которых много ненужного. Важнейшим компонентом любого руткита являются программы, скрывающие присутствие постороннего кода в системе жертвы (например, кода какой-либо backdoor-программы), данных (файлов, каталогов, ключей реестра), процессов и т.д. Часто программы, обеспечивающие удаленный доступ к компьютеру-жертве (backdoor) входят в состав руткита. Обязательно в составе руткита будут средства, скрывающие  весь руткит в целом: файлы и каталоги, которые будут указаны. Обычно функции руткита не ограничиваются простым сокрытием файлов, каталогов и процессов: хороший руткит может скрывать ключи реестра, сетевые соединения, драйверы устройств, то есть делать все, чтобы администратор системы не обнаружил его присутствия. Руткит умеет прятаться от средств обнаружения (антивирусов), используя классические методы вирусов: модификацию системных таблиц, памяти и программной логики. Но в отличии от вирусов руткиты не размножаются. Другое отличие состоит в том, что вирус полностью автономен, а руткит подчиняется человеку, который его установил. Вирусы обычно повреждают данные, а руткит лишь помогает взломщику оставаться незамеченным. Удалить данные может человек, под контролем которого находиться руткит, сам же руткит никогда этого не сделает. На червя руткит похож тем, что, попав на компьютер-жертву, ожидает команд хозяина и выполняет их. Но в отличие от червя он не заражает другие компьютеры по своей инициативе. Эксплойт при этом служит просто инструментом несанкционированной установки руткита на удаленную машину.  Для поведения rootkit в классификации «Лаборатории Касперского» действуют правила поглощения: rootkit — самое младшее поведение среди вредоносных программ. То есть, если rootkit-программа имеет троянскую составляющую, то она детектируется как trojan. Есть программно-аппаратные руткиты, которые записываются в BIOS и сетевую плату. Они почти не поддаются обнаружению. Программно-аппаратный руткит переживет даже переформатирование винчестера и переустановку операционной системы. Чтобы его удалить нужно перепрошить BIOS. Конечно, существуют средства и для сканирования BIOS, но до этого еще надо додуматься. 
Keyloggers – клавиатурные шпионы.

Эти трояны записывают все, что было набрано на клавиатуре (включая пароли) в 

файл, который впоследствии отправляется на определенный е-mail или 

просматpивается чеpез FTP (File Transfer Protocol). Keylogger'ы обычно занимают 

мало места и могут маскироваться под другие полезные программы, из-за чего их 

бывает трудно обнаружить. Еще одной причиной трудности обнаружения такого трояна 

является то, что его файлы называются как системные. Данные программы имеют возможность использования в фоновом режиме, не позволяя себя идентифицировать. Некоторые трояны этого типа могут выделять и расшифровывать пароли, найденные в специальных полях для ввода паролей. Некоторые видны в списке активных приложений и процессов, там их и можно завершить вручную. Такие программы требуют ручной настройки и маскировки. Иногда шпионы полезны: хотите посмотреть с кем переписывается Ваша девушка помимо Вас? Хотите узнать, какие сайты посещает Ваш ребенок? Существуют также и аппаратные клавиатурные снифферы – это миниатюрные устройства, которые подключаются в гнездо клавиатуры, а сама клавиатура подключается через это устройство. Обычно они оснащены flash-памятью для хранения перехваченных нажатии клавиш. Аппаратный сниффер не может быть обнаружен никаким антивирусом, но его можно заметить невооруженным взглядом.
Joke programs - программы-шутки.

Эти программы безвредны по своей сути. Они не причиняют компьютеру какого-либо 

прямого вреда, но выводят сообщения о том, что такой вред уже причинен, 

может быть причинен при каких-либо условиях, либо предупреждают пользователя о 

несуществующей опасности. Программы-шутки запугивают пользователя сообщениями о 

форматировании жесткого диска, определяют вирусы в незараженных файлах, выводят 

странные вирусоподобные сообщения и т.д. — это зависит от чувства юмора создателя такой программы. Конечно же, тут нет никаких причин для волнения, если за этим компьютером не работают другие неопытные пользователи, которых подобные сообщения могут сильно напугать.

Trojan-PSW — воровство паролей. 

Данное семейство объединяет троянские программы, «ворующие» различную информацию с зараженного компьютера, обычно — системные пароли (PSW — Password-Stealing-Ware). При запуске PSW-троянцы ищут системные файлы, хранящие различную конфиденциальную информацию (обычно номера телефонов и пароли доступа к интернету) и отсылают ее по указанному в коде «троянца» электронному адресу или адресам. В этом случае злоумышленники могут получить только те данные, которые пользователь счел нужным внести в память компьютера, однако этот «недостаток» компенсируется тем, что участие самого пользователя в передаче конфиденциальной информации не требуется. Пароли всегда в цене, поэтому эта категория все развивается и развивается. Представьте себе, что Вы заполучили все пассы врага. Значит, можно юзать инет за его счет. Существуют PSW-троянцы, которые сообщают и другую информацию о зараженном компьютере, например, информацию о системе (размер памяти и дискового пространства, версия операционной системы), тип используемого почтового клиента, IP-адрес и т. п. Некоторые троянцы данного типа «воруют» регистрационную информацию к различному программному обеспечению, коды доступа к сетевым играм и прочее. Имейте хороший антивирус. Ведь все бесплатные крипторы, которые выкладывают в сети, просто ерунда, насквозь палимая антивирусами. От начинающих "кулхацкеров", которые ни одного языка программирования не знают, это поможет. Но не поможет против умных программеров, которые пишут к троям свои собственные крипторы, да и особо не хотят распространять их...
Trojan-AOL — семейство троянских программ, «ворующих» коды доступа к сети AOL (America Online). 
Выделены в особую группу по причине своей многочисленности. 

Trojan-Clicker — интернет-кликеры.

Семейство троянских программ, основная функция которых — организация несанкционированных обращений к интернет-ресурсам (обычно к веб-страницам). Достигается это либо посылкой соответствующих команд браузеру, либо заменой системных файлов, в которых указаны «стандартные» адреса интернет-ресурсов (например, файл hosts в MS Windows). У злоумышленника могут быть следующие цели для подобных действий: увеличение посещаемости каких-либо сайтов с целью увеличения показов рекламы; организация DoS-атаки (Denial of Service) на какой-либо сервер; привлечение потенциальных жертв для заражения вирусами или троянскими программами. Если Вы все-таки обнаружили, что это чудо природы прописалось на Вашей машине, а антивируса нет, придется чистить реестр от троянских ключей, возможно, удалять копии из корневого каталога Windows, изменять системные файлы браузера, в которые трой также вшил лишние ресурсы для посещения.
Trojan-Downloader — доставка прочих вредоносных программ. 

Обычно написаны такие программы на Java-скрипте или Visual Basic-скрипте.

Троянские программы этого класса предназначены для загрузки и установки на компьютер-жертву новых версий вредоносных программ, установки «троянцев» или рекламных систем. Загруженные из интернета программы затем либо запускаются на выполнение, либо регистрируются «троянцем» на автозагрузку и прописываются в реестре в соответствии с возможностями операционной системы. Данные действия при этом происходят без ведома пользователя. Информация об именах и расположении загружаемых программ содержится в коде и данных троянца или скачивается троянцем с «управляющего» интернет-ресурса (обычно с веб-страницы). 

Trojan-Dropper — инсталляторы прочих вредоносных программ. 

Троянские программы этого класса написаны в целях скрытной инсталляции других программ и практически всегда используются для «подсовывания» на компьютер-жертву вирусов или других троянских программ. Данные троянцы обычно без каких-либо сообщений (либо с ложными сообщениями об ошибке в архиве или неверной версии операционной системы) сбрасывают на диск в какой-либо каталог (в корень диска C:, во временный каталог, в каталоги Windows) другие файлы и запускают их на выполнение. Обычно структура таких программ следующая: Основной код Файл 1 Файл 2 ... «Основной код» выделяет из своего файла остальные компоненты (файл 1, файл 2, ...), записывает их на диск и открывает их (запускает на выполнение). Обычно один (или более) компонентов являются троянскими программами, и как минимум один компонент является «обманкой»: программой-шуткой, игрой, картинкой или чем-то подобным. «Обманка» должна отвлечь внимание пользователя и/или продемонстрировать то, что запускаемый файл действительно делает что-то «полезное», в то время как троянская компонента инсталлируется в систему. В результате использования программ данного класса хакеры достигают двух целей: скрытная инсталляция троянских программ и/или вирусов; защита от антивирусных программ, поскольку не все из них в состоянии проверить все компоненты внутри файлов этого типа. 

Trojan-Proxy — троянские прокси-сервера. 

Семейство троянских программ, скрытно осуществляющих анонимный доступ к различным интернет-ресурсам. Обычно используются для рассылки спама и организации анонимных DDoS-атак на сервера. Программа организует на вашем компьютере почтовый сервер, который используется злоумышленниками для рассылки спам сообщений с вашего компьютера, естесственно за ваш счет. Как побочное последствие этого: занесения вашего IP адреса в черный список на официальных почтовых серверах на неопределенный срок. В материальном плане это одна из наиболее неприятных программ. Ваши убытки могу превышать тысячи рублей в сутки.
Trojan-Spy (spyware) — шпионские программы. 

Данные троянцы осуществляют электронный шпионаж за пользователем зараженного компьютера: вводимая с клавиатуры информация, снимки экрана, список активных приложений и действия пользователя с ними сохраняются в какой-либо файл на диске и периодически отправляются злоумышленнику. Эти программы без ведома пользователя собирают информацию о посещаемых web-страницах, об установленных приложениях, о личных данных. Программы такого рода, по большей части, не предназначены для повреждения компьютера, хотя, конечно, они замедляют его работу в целом и скорость работы интернета. Функции программы могут серьезно варьироваться от элементарной статистики по посещению сайтов, до полного контроля над действиями пользователей. Как правило, такие программы не имеют возможности к дублированию своего кода, к 

самораспространению, они подхватываются на всевозможных коммерческих сайтах с 

сомнительными предложениями о бесплатных услугах. Так же шпионские программы 

распространяются в виде полезных утилит, предлагающих увеличить производительность компьютера, улучшить скорость соединения и другое. На деле, установив такую «полезную утилиту», пользователь получает дыру в своей системе безопасности. Причем, юридически, производители таких программ всегда чисты перед законом, поскольку, наверняка, предупреждение о шпионских программах было прописано в соглашении, которое никто не читает. Троянские программы этого типа часто используются для кражи информации пользователей различных систем онлайновых платежей и банковских систем. 

Trojan — прочие троянские программы. 

Не подходят ни в одну категорию. В них обычно сочетаются свойства нескольких видов - кража паролей, удаленное администрирование, шпионаж, организация сетевых атак (в том числе и через прокси). А также уничножение данных, наподобие вирусу, распространение по сетям, наподобие червя, трои для мобильных телефонов (кража ПИНов), заражение смартфонов, КПК. К данным троянцам относятся те из них, которые осуществляют прочие действия, попадающие под определение троянских программ. 

ArcBomb — «бомбы» в архивах. 

Представляют собой архивы, специально оформленные таким образом, чтобы вызывать нештатное поведение архиваторов при попытке разархивировать данные — зависание или существенное замедление работы компьютера или заполнение диска большим количеством «пустых» данных. Особенно опасны «архивные бомбы» для файловых и почтовых серверов, если на сервере используется какая-либо система автоматической обработки входящей информации — «архивная бомба» может просто остановить работу сервера. Встречаются три типа подобных «бомб»: некорректный заголовок архива, повторяющиеся данные и одинаковые файлы в архиве. Некорректный 

заголовок архива или испорченные данные в архиве могут привести к сбою в работе конкретного архиватора или алгоритма разархивирования при разборе содержимого архива. Данные троянские программы используются в многокомпонентных троянских наборах для извещения своего «хозяина» об успешной инсталляции троянских компонент в атакуемую систему. Значительных размеров файл, содержащий повторяющиеся данные, позволяет заархивировать такой файл в архив небольшого размера (например, 5ГБ данных упаковываются в 200КБ RAR или в 480КБ ZIP-архив). Огромное количество одинаковых файлов в архиве также практически не сказывается 

на размере архива при использовании специальных методов (например, существуют приемы упаковки 10100 одинаковых файлов в 30КБ RAR или 230КБ ZIP-архив). 

Trojan-Notifier — оповещение об успешной атаке. 

Этот модуль встроен во все троянские программы и  предназначен для сообщения своему «хозяину» о зараженном компьютере. При этом на адрес «хозяина» отправляется информация о компьютере, например, IP-адрес компьютера, номер открытого порта, адрес электронной почты и т. п. Отсылка осуществляется различными способами: электронным письмом, специально оформленным обращением к веб-странице «хозяина», ICQ-сообщением. После сбора необходимых данных троян проверит, отсылались ли эти данные. Если нет — данные отсылаются и сохраняются в регистре. Если уже отсылались, то из регистра извлекается предыдущее письмо, и происходит его сравнение с текущим. Если в информации произошли какие-либо изменения (появились новые данные), то письмо отсылается, и в регистре записываются свежие данные о паролях. Одним словом, этот вид троянов просто занимается сбором информации, и жертва может даже и не догадываться, что ее пароли уже кому-то известны. Такой модуль очень удобен, ведь его можно встроить в любую вредоносную программу и позволяет взломщику быть в курсе событий, всегда знать, что с его детищем происходит.
Dialers  -  программы, которые создают новые модемные или ISDN подключения, а так же изменяют имеющиеся. 

Иногда, программы этого вида способны работать в фоновом режиме, без уведомления пользователей. Программы представляют реальную угрозу для тех, кто использует модемное соединение. Дело в том, что пользователь, даже сам не зная того, может 

подключиться не к своему «родному» провайдеру, а выйти на модемный пул в Уругвае 

или какой-нибудь другой далекой стране. А теперь представьте ту фантастическую 

сумму денег, которую придется заплатить за обычные действия в интернете, но с 

подключением через другую страну. Заражаются такими программами очень легко те, 

кто поверил в бесплатность сыра в мышеловке. В интернете можно встретить 

всплывающую рекламу, предлагающую вам бесплатное подключение с вариантами 

ответов на подобии «Да, настроить» и «Нет, не настраивать». На самом же деле, 

выбор ограничен до одного варианта, первого, и какую бы кнопку пользователь не 

нажал – начнется скачивание и установка вредоносного ПО. Такие окна необходимо 

просто закрывать. Для защиты существуют и специализированные программы, 

отслеживающие изменения в модемных сетевых подключениях.

«Угонщики браузеров» 

Одной из наименее опасных функций данных программ является изменение домашней 

страницы сайта. В дальнейшем, некоторые программы, не содержащие сложного кода, 

позволяют изменить домашнюю страницу на необходимую, но есть и такие, которые 

сделать этого не позволяют. Так же данные модули могут устанавливать на 

компьютер дополнительные панели инструментов, работающие в интеграции с браузерами или же являющиеся отдельными программами. Под видимой безопасностью появившейся неизвестной панели управления может скрываться реальная угроза 

конфиденциальности работы компьютера. Такие модули могут не только снижать 

производительность системы в целом и работы интернета, но и содержать 

вредоносные коды троянов, червей, клавиатурных шпионов. Лучшим способом 

избежать столкновения с такими программами, является наличие AntiSpyware-программ.

В данную статью не вошло описание вирусов, эту тему я постараюсь раскрыть в своей следующей статье. Жду ваших комментариев.
