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Антивирус Comodo – принадлежит к линейке бесплатных антивирусных программ для надежной защиты вашей системы. Программа разработана высококлассными специалистами в области IT безопасности. Она защитит пользователя от любого злонамеренного вторжения, причем обновления для антивируса так же бесплатны.
Comodo рассматривает все неизвестные файлы как потенциальную угрозу. Это отличает программу от большинства остальных антивирусов, которые действуют только в отношении заведомо вредоносных файлов.
Важно: Comodo предоставляет постоянную защиту от вирусов, ее еще называют резидентной защитой, защитой по доступу, на бесплатной основе. Это означает, что вам можно смело переустанавливать свои программы – антивирусы. Заменяйте McAfee или Norton, чьи разработчики требуют оплаты за свой софт и за ежегодное его обновление.
Возможности.
Возможно как полное, так и частичное сканирование системы этим антивирусом. Так же доступно сканирование для съемных устройств, включая CD и DVD и USB-накопители. Comodo также проверит ваш сотовый телефон и удалит из него любых электронных злоумышленников. Comodo использует дифференциальную систему сканирования, маркируя файлы и папки, которые признаны безопасными. Базы зловредов обновляются на ежедневной основе, что позволяет Comodo работать на высочайшем уровне. Большинство из вышеупомянутых особенностей могут настраиваться в соответствии с вашими предпочтениями. Интерфейс управления программой удобный и простой, доступный для неопытных пользователей. Перечислим некоторые из возможностей программы:
· Все известные модули для обнаружения вредоносных программ (в том числе вирусов, шпионского ПО и рукитов) включены в данный антивирус.
· Учтена возможность заражения от различных источников( электронная почта, игры или IM-мессенджер) и предусмотрена защита от вторжения.
· После первого же запуска системы Антивирус способен сканировать память компьютера.
· Для Windows 64-бит есть 64-битная версия программы.
· Происходит периодическое обновление программы, чтобы она могла отвечать на современные угрозы.
· Антивирус блокирует зловредные вебсайты с помощью проверки их URL-адресов.
· Пользователь по желанию может усилить защиту дополнительным средством. Это делается путем использования бесплатных DNS серверов Comodo на вашем компьютере.
· Во время сканирования объекты можно перетаскивать с места на место с помощью мыши.
· Защиту в реальном времени можно временно отключать, причем для любого приложения. Определенные файлы/папки могут не подвергаться проверке на вирусы, если пользователь пожелает именно такую настройку для процесса сканирования.
· Технология Защита+, включенная в антивирус, не рассматривает ни один объект как заведомо безопасный, тем не менее, работа антивируса не беспокоит вас напрасными предупреждениями.

Полное сканирование компьютера действительно занимает продолжительный период времени до своего завершения, но наш антивирус использует незначительное количество оперативной памяти, выявляя и отправляя в карантин множество вредоносных агентов (хотя работа других процессов немного замедлится).
Система Защита+ позволяет вам самим добавлять или удалять файлы в локальную базу данных исполняемых файлов, запускать файлы в Авто-Sandbox (песочнице). Список неопознанных файлов, автоматически помещается в песочнице вплоть до дальнейшего распоряжения, и вы можете просматривать его. У вас есть возможность настраивать параметры конфигурации (собственно уровень безопасности, уровень контроля выполнения, уровень безопасности для песочницы) и устанавливать правила (такие, как предопределенные политики безопасности, заблокированные файлы)
Файл протокола также позволяет вам следить за всеми событиями работы антивируса, его предупреждениями. И в то же время настройки процесса сканирования позволяют вам установить уровень сканирования в реальном времени (настройка по доступу, или сканирование отключено).
Вы можете запустить сканирование накопителя целиком или критических его разделов, можете включить сканирование только для шпионского ПО, запланировать еженедельную или ежедневную проверку.
В добавлении ко всему вы можете управлять настройками конфигурации программы, а можете позволить программе самой диагностировать неразрешенную проблему и определять показатель результата.
Принципы работы:
Comodo использует в своей работе эвристический алгоритм выявления, который не так часто включается в антивирусный софт. Этот метод выявления анализирует поведение тех вирусов, которые еще не идентифицированы для предоставления наиболее подходящей идентификации.
Воздействие Comodo на производительность системы является исключительно минимальным. Незначительные шероховатости могут появляться при открытии файлов большого размера, что встречается очень редко. Эффективность обнаружения этим антивирусом вредоносных файлов превосходна, особенно в сравнении с незначительным влиянием на показатели системы при запущенной программе.
· Мгновенное обнаружение вредоносного софта с помощью облачного анализа. Он оценивает поведение файлов, защитные механизмы для которых еще не предусмотрены.
· Вы можете легко идентифицировать безопасный файл и разработчика ПО с помощью белого списка в облаке. Всё, что есть в этом списке, однозначно заслуживает вашего доверия.
· Игровой режим: Программа способна запрещать проведение операций, которые могут помешать процессу игры. Это может быть запрет на выдачу предупреждений, обновление базы данных вредоносного софта или ранее запланированное сканирование. Всё для того, чтобы не мешать игре.
· Пользователь может настроить блокировку компьютера так, чтобы на нем запускались только те приложения, которые хорошо известны.
· Простой клик на кнопке поможет вам убедиться в том, что ваш ПК чист.
· Установка программы визуально понятна, имеет дружественный пользователю интерфейс. Действует принцип «установил программу и забыл», и пусть антивирус выполняет свою работу.
· База данных зловредов обновляется в реальном времени, что делает программу наиболее актуальной для вновь возникших штаммов вирусов.
· Поведение Антивируса можно настраивать в соответствии с вашими предпочтениями, тем самым выбирая нужный вам уровень защиты.
· По умолчанию политика доступа установлена как отказ. Вы уверены, что выполняются только те приложения, что безопасны для ПК.
· Вирусы и зловредный софт останавливаются еще до того, как они попадут на ваш компьютер.
· Используется технология Авто-Sandbox(песочница). Это виртуальная исполняемая среда для ненадежных программ. Благодаря ей вы уверены, что вирусы и прочее вредоносное ПО не нарушат работу вашей системы.
· Возможности Comodo превышают возможности его дорогостоящих аналогов.
· Подозрительные файлы изолируются в карантине, и ни один из них не проникнет в систему исподтишка.
· Вы можете самостоятельно настроить ваш график сканирования системы в удобное для вас время.
· Из реестра ПК и с дисковых накопителей удаляется шпионский и вредоносный софт.
· Антивирус способен определить нужную базу вредоносных программ, даже если на локальном компьютере не установлена «современная» база данных для них. Антивирус применит сканирование с развертыванием в облаке.
Comodo является наиболее «нафаршированным» антивирусом, доступным на бесплатной основе. Некоторые платные программы не имеют такого количества опций, что есть у Comodo. Установите его и забудьте о нем, он побеспокоится о том, чтобы ваша система не подверглась никаким нежелательным вторжениям. Причем новейшая версия этого софта использует метод сканирования вирусов и «червей» с помощью облачного анализа поведения неизвестных приложений, подвергая глубокому анализу не идентифицированные до сих пор файлы.
Плюсы
· Предоставляет защиту при доступе от вирусов и вредоносного ПО.
· В фоновом режиме происходит постоянная идентификация вирусов.
· Работает на платформе Windows версии (10, 8, 7, Vista, XP).
· Имеется Игровой режим работы (молчаливая идентификация).
· Доступна 64-битная версия софта.

Минусы
· Хотя имеются некоторые недостатки, я все еще рекомендую вам этот антивирус.
· Существует несколько настроек и опций, которые вы захотели бы отключить.
· Можно использовать программу только дома - не в бизнес целях.
· Большой размер файла установки, загрузка займет некоторое время.
· Первоначальное обновление также потребует некоторое время для завершения.


Аналоги:
Бесплатные:
Avira Free Antivirus 15.0.43.27,
AVG Antivirus Free 18.7.3069 Build 18.7.3069,
Avast Free Antivirus 18.8.2356,
Bitdefender Antivirus Free Edition 1.0.13.65,
Panda Free Antivirus (Panda Dome) 18.06.01,
Windows Defender Offline 4.9.221.0,
Microsoft Security Essentials 4.10.209.0,
Dr.WEB CureIt! 17 November 2018.
Платные:
Malwarebytes 3.6.1.2711 (November 16, 2018),
SecureAPlus 5.1.0.
Как скачать на официальном сайте:
Ищем и жмем кнопку Download Comodo Antivirus
Далее жмем Download for Windows
Перед нами появляется окно, где мы можем выбрать, откуда скачать файл. Нам предоставлено два зеркала:
External Mirror 1 - v.11 Скачать с Внешнего Зеркала 1
External Mirror 2 - v.10 Скачать с Внешнего Зеркала 2
Оба варианта предоставляют бесплатный оригинальный файл загрузки программы. Никаких изменений не вносилось в файлы программы.
Дальше идет предложение (в случае с проблемами в загрузке) воспользоваться услугой программы Internet Download Manager (IDM).
Вы увидите такой текст: Trouble downloading? Try Internet Download Manager (IDM).
(Проблемы с загрузкой? Попробуйте Internet Download Manager (IDM).
В папку «Загрузки» («Downloads») вашего компьютера происходит загрузка файла с расширением .exe. Это директория, куда по умолчанию закачиваются все файлы из интернета. Дождитесь окончания загрузки и дважды кликните на только что загруженном файле. Он называется cav_installer.exe. Начнется установка антивируса. Выбираем в выпадающем списке язык – Русский и жмем кнопку Я СОГЛАСЕН. Еще раз Я СОГЛАСЕН. Видим директорию для установки по умолчанию (можно изменить при желании). Если она нас устраивает, жмем ВПЕРЕД и далее УСТАНОВИТЬ. Видим прогресс бар установления программы и ждем завершения установки программы на ваш компьютер. Значок программы при этом появится в трее.

Временное отключение программы:
Бывают ситуации, когда нужно приостановить работу программы в реальном времени. Для этого щелкните правой кнопкой мыши на значок Антивируса в трее. В контекстном меню выбираем пункт «Антивирус» - ставим галочку «Отключен». В этом же меню желательно поставить галочку - Отключен «Авто-Sandbox». Однако такой способ помогает не всегда. Как вариант – добавить блокируемый файл в исключения. Дважды кликнув на иконке антивируса на рабочем столе, открываем центральное окно программы. Находим и жмем кнопку «Карантин». Откроется окно «COMODO Карантин». Если антивирус заблокировал какой-либо исполняемый файл, то мы увидим его в списке. Находим наш заблокированный файл, с полным путем к нему, выделяем строку с названием файла. Жмем правую кнопку мыши и в контекстном меню выбираем пункт «Исключить из списка». Далее появится окно подтверждения, где нажмем «Да». Теперь мы можем запустить нужный файл.
Удаление:
Удалять программу лучше всего из Панели управления->Программы и компоненты(или установка и удаление программ)->находим программу в списке и жмем кнопку «Удалить».
Системные требования:
• ОС- Windows 10, Windows 8, Windows 7, Windows Vista, или Windows XP.
• 152 MB оперативной памяти.
• наличие 400 MB места на жестком диске.

Примечания
· Считается недостатком, когда Comodo Internet Security не запускается в системе, в которой отсутствует браузер Internet Explorer.
· Считается недостатком, когда происходит аварийное прекращение работы Comodo Virtual Desktop (виртуальный компьютер) в системах под управлением Windows 10 RS 5.
Совет: Когда вы устанавливаете Comodo Antivirus, программа установки запрашивает адрес вашей электронной почты. А так же попросит у вас разрешение на изменение домашней страницы браузера. Вы можете принять или отклонить оба предложения, по вашему желанию. Вы так же можете выбрать при установке вкладку (Компоненты) и исключить из нее путем снятия галочки, например, Comodo GeekBuddy и Comodo Dragon Web Browsersoftware. Если этого не сделать, компоненты будут установлены автоматически.
