Тематика: Информационные Технологии
Emails containing viruses and spam can cause problems ranging from lower productivity to network downtime and loss of data. Even though many unsolicited messages are not destructive in nature, the sheer volume of email traffic that they generate often causes enterprise networks to grind to a crawl. Although email content filters and gateways can help to control unwanted email traffic, it can be difficult to determine which device will best scale to meet performance requirements and provide the protection demanded by the security policies of an enterprise or ISP. Datasheet claims are one thing, but what happens when a device operates in a real network environment? This paper explores devices commonly used to filter email and explains how to evaluate their performance under real-world conditions. 

Электронные письма, содержащие вирусы и спам, могут стать причиной целого ряда проблем: от сниженной производительность компьютера до простоя сети и потери данных. Даже принимая во внимание тот факт, что большинство нежелательных сообщений по своей природе не вредоносны, сам по себе объем трафика, который генерируется такими сообщениями, часто серьезно замедляет работу корпоративных сетей. И хотя фильтры, анализирующие содержание писем, и шлюзы могут помочь контролировать нежелательный трафик электронных писем, бывает трудно определить, какое устройство будет оптимально соответствовать требованиям производительности и обеспечит защиту, соответствующую критериям безопасности, принятым на предприятии или у интернет-провайдера. Одно дело – технические описания, но как узнать, что происходит, когда устройство работает в реальной сетевой среде? Этот документ посвящен устройствам, которые используются для фильтрации электронных писем, и объясняет, как оценить эффективность их работы в реальных условиях.

Although 98% of companies use firewalls, recent surveys show that one third of companies are still at risk from Denial of Service (DoS) attacks, and over one half have reported unauthorized access to their networks. Internet Service Providers are responding by differentiating themselves based on their ability to protect customers from the waves of distributed and application-layer attacks that they experience daily. 

Не смотря на то что 98% компаний используют брандмауэры (межсетевые экраны), последние исследования показывают, что треть компаний все еще рискуют стать жертвой атак, провоцирующих Отказ в Обслуживании (DoS), а более половины сообщали о неавторизованном доступе в их сети. Интернет-провайдеры реагируют на ситуацию тем, что представляют себя с позиции способности защитить клиентов от распределенных атак и атак на уровне приложений, с которыми они ежедневно имеют дело.

Manufacturers are developing a new breed of stateful firewalls with capabilities such as application awareness, deep packet inspection, content filtering, and session-based uplink load balancing. Testing firewalls and verifying firewall performance are more challenging than ever. In this paper, we will review the job of a firewall and describe how the latest features address new threats and ease security management. We will explain how to measure the performance of a firewall under realistic and attack conditions, and provide design recommendations for firewall test plans.

Производители разрабатывают новый класс устойчивых брандмауэров, возможности которых поддерживают такие функции как приоритезация приложений, глубокая пакетная проверка, фильтрация содержания, и сессионные распределения загрузки соединений. Тестирование брандмауэров и проверка их производительности в наши дни стало более сложным, чем когда бы то ни было. В этом документе мы рассмотрим работу типового брандмауэра и опишем, как последние достижения позволяют справляться с новыми угрозами и облегчают задачу управления безопасностью. Мы объясним, как измерить производительность брандмауэра в реальных условиях и в условиях атаки, и предложим рекомендации к созданию планов проверки качества работы брандмауэра. 

