The Basic Threats

Основные угрозы

In order to understand the security of software-based solutions, it is important

to note that personal computers are an inherently insecure medium. This is due

to the following two basic threats:
Чтобы понять принципы безопасности, связанные с решениями в области программного обеспечения, важно осознать, что персональные компьютеры сами по себе весьма уязвимы. Это обусловлено двумя основными угрозами:

Physical access: The first threat is based on the fact that in many cases

it is possible to physically access a user’s computer. Given such physical

access it is possible to obtain the desired soft token. We remark that

physical access can be obtained if a user’s laptop is lost, through criminal

means (e.g., by stealing the user’s laptop, or breaking into their home),

or just due to the fact that multiple users work on the same machine.

Physical access is also available in almost any office environment. Thus,

a user’s soft token may be stolen (or, more accurately, copied) by fellow

employees or even members of the cleaning staff. It is important to

note that locking the user’s machine does not suffice because it is easy

to manually extract the hard disk and read the files that are written there.

(Of course, we can make it hard for the attacker to extract the soft token,

as we describe in the countermeasures below. Nevertheless, it will still

always be possible.)

Непосредственный доступ: Первая опасность состоит в том, что часто существует возможность осуществить непосредственный доступ к компьютеру пользователя. В этом случае злоумышленник может получить желаемый виртуальный ключ. Следует помнить, что несанкционированный физический доступ возможен при потере пользовательского ноутбука, вследствие незаконный действий (например, кража ноутбука или проникновение в квартиру), или же просто когда несколько пользователей работают на одном компьютере. Кроме того, непосредственный доступ может быть осуществлен практически в любых офисных условиях. Таким образом, виртуальный ключ пользователя может быть украден (или, выражаясь точнее, скопирован) коллегами и даже рабочими по уборке помещения. Необходимо отдавать себе отчет в том, что недостаточно просто установить пароль доступа на пользовательский компьютер, так как не составляет особого труда извлечь жесткий диск и проанализировать хранящиеся на нем файлы. (Конечно, мы можем значительно затруднить злоумышленникам процедуру извлечения виртуального ключа – подробнее про контрмеры написано ниже. Тем не менее, такая возможность будет существовать всегда.)
Malicious software: A second major threat on soft tokens is due to the

proliferation of malicious software. Viruses, worms, trojan horses and

more are common in today’s computing environment. Infection by any

type of malicious software can be devastating, as the software can simply

read the stored soft token and send it over the Internet to the attacker.

This attack can also be made widespread and thus many keys from many

computers can be captured by a single worm. We note that in the late

90s a virus named Caligula was released; this virus targeted the PGP

keyring, which is essentially a soft token used for storing private keys

in the PGP system.

Вредоносные программы: Вторая значительная угроза связана со стремительным ростом числа вредоносных программ. Вирусы, «черви», «трояны» и прочие представители этого семейства очень распространены в современной информационной среде. Заражение любым из них может привести к непоправимым последствиям, так как они могут попросту считать сохраненный виртуальный ключ и переслать его через Интернет злоумышленнику. Вдобавок, атака такого рода может быть многоадресной, таким образом, один единственный «червь» способен украсть большое количество ключей с разных компьютеров. Следует отметить, что в конце 90-х был создан вирус, получивший название «Калигула»; цель вируса – программный «брелок» PGP*, являющийся, по сути, виртуальным ключом, предоставляющим доступ к частным ключам в системе PGP.
* PGP – программа, обеспечивающая конфиденциальность данных посредством шифрования (прим. перев.)
