Безопасность в интернете
Или 10 заповедей для новичка.

С каждым днем просторы Интернета становятся все шире и шире. Появляются новые соблазны, новые услуги. И теперь сложно найти такого, кто когда-нибудь не пользовался интернетом. В интернете постоянно он-лайн миллионы человек. Среди них обязательно найдется ваш родственник, президент какой-нибудь страны. А преступников – вообще не счесть.

«А что он может мне сделать-то?», - с вызовом просил кто-то из центра зала. А много чего: от элементарной поломки вашего компьютера вплоть до воровства номеров кредитных карточек. Не говоря уже о воровстве сугубо личной информации, например, фото любимой тещи или видео рождения третьего котенка. Страшно? А ведь это только вершина айсберга…

Итак, что необходимо делать, чтобы быть надежно защищенным? 10 заповедей умного пользователя.

Заповедь «Раз». Прямо сейчас закройте страницу с порно сайтом. Из-за того, что «клубничка» пользуется максимальной популярностью у сетян, именно она доминирует в распространении вирусов. Спектр цифровой заразы на данных площадках широк. В основном после просмотра «недоброкачественной» порно страницы в браузере появляется окно с просьбой (а то и требованием) отправить СМС на такой-то номер. Не отправляйте. Это развод. Как была голая попа на экране, так и останется. Если уважаемый читатель знает о таких вещах, как «плагины», то тогда ему поможет информация о том,  что для лечения подобной гадости поможет отключение одного из неброских плагинов. Однако не стоит думать, что вы отделаетесь лишь баннером с голой теткой. Вирусы на «клубничке» могут быть и много серьезней.
Заповедь «Два». Не скачивайте файлы с незнакомых ресурсов. Сайты, расположенный на бесплатных площадках, как правило принадлежат какому-нибудь подростку их Харькова, который может баловаться вирусописанием. Так что вместо «многофункциональной и мегополезной программы для ускорения интернета» вы вполне можете скачать какую-либо цифровую нечисть. Оно вам надо? Файлы, расположенные на известных сайтах и популярных ресурсов вряд ли окажутся заразными. Но все же лучше проверить все антивирусом. Что это такое? Для разъяснения прочтем…

Заповедь «Три». Пользуйтесь антивирусом. Антивирус – программа для поиска, лечения и удаления вредоносных программ. Все современные антивирусы имеют функцию автообновления, которая позволит вашей программе всегда быть актуальной. Таким образом, вероятность, что вы «подцепите» вирус, еще не известный Антивирусу – очень мала. Мизерна, так сказать. Например, Ваш покорный слуга пользуется программой Kaspersky Internet Security, которая имеет в наличии как отличный антивирус, так и неплохой фаерволл. Вы и этого слова не знаете?! Обратимся тогда к…

Заповедь «Четыре». Фаерволл – программа для учета и контроля входящий и исходящих соединений. Если пойманный вами вирус писался не для баловства, а для некоего дохода, то, скорее всего, такая нечисть будет пытаться отправить или принять какую-либо информацию из Сети. А вот тут то и пригодится фаерволл: именно он просигнализирует о желании программы «вырваться» в Сеть и спросит разрешения. Очень полезно.
Заповедь «Пять». Не доверяйте никому, даже своим друзьям, которые пытаются что-то передать вам по ICQ или почте. Не стоит сразу открывать такой файл. Если есть антивирус, то стоит проверить им принятый документ. Если нет… Увы и ах. Хотя есть в сети ресурсы, которые он-лайн проверяют файлы. Например, на сайте http://www.kaspersky.com такая услуга точно работает. Лишь после того, как вы проверили, можете открывать фотографию бабушки друга.

Заповедь «Шесть». Никогда не используйте один и тот же пароль на всех ресурсах. Я думаю, не стоит говорить смысл данной заповеди: взломав (а есть и такие!!!) пароль на одном ресурсе, злоумышленник может от вашего имени рассылать сообщения, удалять и добавлять файлы. Проще говоря, просторы его пакости увеличатся в разы.

Заповедь «Семь». Ставьте последние обновления системы. Да, жалко трафик. Но оно того стоит – вы сможете быть уверенными, что все «дырки» в защите вашего компьютера надежно закрыты. Так как эту статью будут читать в основном пользователи Windows, то сообщу, что отключать службу Автоматического обновления не стоит. Очень нужная вещь.

Заповедь «Восемь». Никогда ничего не запускайте из своего Аплоада. Для тех, кто не в курсе проясню. Многие из тех, кто пользуется локальной сетью, имеют общий доступ к файлам и папкам. Таким образом, вирус имеет возможность распространиться на все машины в сети, которые имеют функцию записи из сети (это и есть аплоады). Не стоит запускать файл странного содержания, типа «очень очень клевая прога.exe». Она может и клевая, но не для Вас.

Заповедь «Девять». Регулярно посещайте сайты, посвященные компьютерной и сетевой безопасности. Это позволит не только быть в центре событий и в курсе всего, но и поможет скоротать время, так как большая часть размещаемой там информации рассчитано как раз на обычного пользователя. Например, на сайте http://viruslist.ru размещено большое количество статей на вирусную тематику.
Заповедь  «Десять». Запомните, что самое слабое звено в электронной схеме – человек. Именно из-за невыполнения  вышеописанных советов и может пострадать ваш компьютер. Именно из-за того, что у кого-то длинный язык, могут пропасть деньги с карты. Именно из-за того, что кто то нерасторопен, от вашего имени будут рассылаться сообщения как боссу, так и любовнице. Держите свою голову на плечах. Мне помогает.
