Что такое даркнет?

Пользователям Всемирной сети иногда встречается такое слово, как «даркнет». Узнайте, что подразумевается под этим термином, и в чем особенности даркнета.
Что такое даркнет?
Даркнет (от англ. DarkNet) – одна из версий интернета повышенного анонимного направления, которая является составляющей частью более глубокой скрытой сети, называемой дипвеб. 
Имеет теневой, темный характер, то есть, для обычных юзеров он недоступен, поскольку его соединение происходит исключительно между доверенными пирами посредством нетипичных протоколов и портов. 
Основные особенности
Даркнет – система, обладающая виртуальными туннелями, не имеющие между собой никакой связи, передающие информацию только в зашифрованном состоянии, при этом данные не индексируются поисковыми системами. 
Для серфинга необходим специфический браузер TOR (изначально разрабатывался для военных целей), подключается к сайтам через несколько узлов, расположенных по всему миру. 
Благодаря высокой надежности этого браузера, интернет-провайдер практически не способен установить, какие сайты посещает пользователь, чем интересуется. С другой стороны, для посещаемых ресурсов человек также может остаться анонимом, разумеется, если не засветится самостоятельно.
Онлайн-площадки даркнета размещены в ложной доменной зоне «.onion», при этом названия этих сайтов шифруются, в результате выглядят как произвольный набор букв и цифр, состоящий из 16-ти знаков. В основном такие ресурсы сами себе хостинг-провайдеры, поскольку функционируют на отдельно выделенных виртуальных серверах. 
Через традиционные браузеры (Гугл, Яндекс и прочее) попасть в даркнет можно, если установить специальные расширения, но в этом случае анонимность и секретность посещения «темного» инета становится сомнительной.
Какую информацию предоставляет даркнет
На даркнете существуют как вполне безобидные онлайн-площадки (социальные сети, блоги, торренты, библиотеки и чаты), так и порталы, предлагающие услуги и товары нелегального характера:
· Наркотики.
· Оружие. 
· Хакерство.
· Подделка документов.
· Доставка контрабанды.
· Отмывание денег.
· Заказ убийства.
· Оформление гражданства другой страны.
· Обналичивание криптовалюты.
Однако встречается и специфическая информация, не запрещенная законом. Практически все магазины теневого интернета работают по 100% предоплате. 
Среди посетителей даркнета не только наркоторговцы и педофилы. Здесь можно встретить евангелистов, личностей, увлекающих криптографией.
Даркнет нельзя отнести к полностью запрещенному интернету, поскольку предлагает не только противозаконную информацию, все зависит от сайта. Если, пользуясь такими ресурсами, начнете скачивать или распространять что-то недозволенное, велика вероятность проблем с правоохранительными органами. 
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