	Snapchat videos and pictures stored on a third-party website posted online 
Images from up to 200,000 teenagers leaked on to internet after users lured into saving images on Snapsaved.com
Snapchat leaked pics came from Snapsaved.com, says researcher
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It is suspected that those behind the Snapchat scam are linked to the people responsible for the collection and posting of nude photos taken by hundreds of celebrities, including Jennifer Lawrence. 
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Videos and pictures of as many as 200,000 teenagers posted via the Snapchat service and stored on a third-party website have been put online, apparently by the same people who were behind the posting of nude celebrity photos in August.
The photos and videos were captured after some users of Snapchat – a mobile phone app which allows people to send photos to each other but which delete themselves within seconds of being viewed – were tempted into using a site called “Snapsaved.com”. That offered to let them use the service on a website on a desktop computer, rather than just on a mobile phone.
But the site appears to have been maliciously saving the users’ login details and storing the photos and videos that were posted. An app called Snapsave, which offers similar functionality but whose developer says it only stores photos on the user’s mobile phone, is not believed to be involved.
By getting a user’s username and password, the site could authorise itself to Snapchat’s servers, and receive or send pictures they viewed through it but could also store it without the knowledge of the user or Snapchat.
It is suspected, but not so far proven, that those behind the scam are linked to those responsible for the collection and posting in August of personal and often nude photos taken by hundreds of celebrities, including Jennifer Lawrence and Kim Kardashian. The celebrity photo leak began with discussions on one of the 4chan discussion forums, and the latest photos have also come via 4chan leaks.
After warnings appeared on the bulletin board 4chan on Friday that the photos would be leaked, a site went live on Sunday offering 13 gigabytes of content which was said to have been captured from users.
Observers said that anyone downloading the files could be breaking child pornography laws if any of the pictures includes unclothed pictures of children under 16 even if the child took them.
One user on the Reddit discussion forum said that the leak dubbed “The Snappening” did not live up to its billing. He called it “13GB of low resolution garbage. Mundane, boring shit like “check out my new hat!” or “heehee my shoes are so silly!”.
But he added that there were also “maybe 100MB of actual nudes” in photo and video form.
In a statement, Snapchat said that: “We can confirm that Snapchat’s servers were never breached and were not the source of these leaks. Snapchatters were victimised by their use of third-party apps to send and receive Snaps, a practice that we explicitly prohibit in our terms of use precisely because they compromise our users’ security.”
While Snapchat was apparently secure in this case, it was the subject of a hack last year in which 4.6 million usernames and phone numbers were stored by a site called SnapchatDB, which says it captured them by hacking a weakness that then existed in the program.

	Украденные через сторонний веб-сайт фотографии из Snapchat были выложены в интернет

Около 200 000 фотографий подростков просочились в интернет после того, как они были сохранены на сайте Snapsaved.com


Подозревается, что те, кто стоит за этим обманом, связаны с людьми, ответственными за кражу и публикацию обнажённых фотографий знаменитостей, включая фотографии Дженнифер Лоуренс
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Видео и фотографии 200 000 подростков, опубликованные через сервис Snapchat и хранящиеся на стороннем веб-сайте, были слиты в интернет. По всей видимости, это сделали те же люди, которые стояли за публикацией обнаженных фотографий знаменитостей в августе этого же года

Фотографии и видео были украдены после того, как некоторые пользователи Snapchat – приложения для мобильного телефона, позволяющее людям обмениваться фотографиями, которые удаляются в течение нескольких секунд после просмотра, – были обманом завлечены на сайт под названием «Snapsaved.com», который предоставлял возможность использовать сервис Snapchat не только на телефоне, но и на компьютере.

Но по всей видимости сайт сохранял регистрационные данные пользователей и хранил размещённые ими фотографии и видео. Аналогичным функционалом обладает и приложение Snapsave, но его разработчики уверяют, что оно лишь хранит фотографии пользователя на его телефоне и никак не связано с подставным сайтом.

Получив имя пользователя и пароль, сайт может авторизоваться на серверах Snapchat и получать или отправлять фотографии, которые просматриваются через приложение, а также хранить их без ведома пользователя или самого Snapchat.

Пока не доказано, но есть причины полагать, что те, кто стоит за аферой, связаны и с публикацией обнаженных фотографий, сделанных сотнями знаменитостей, включая Дженнифер Лоуренс и Ким Кардашьян. Утечка фотографий селебрити началась с обсуждения на одном из дискуссионных форумов 4chan. Кроме того, последние на данный момент слитые фотографии также пришли оттуда.

После того, как в пятницу на доске объявлений 4chan появились предупреждения о том, что будет утечка фотографий, в воскресенье сайт вышел в эфир, предлагая 13 гигабайт данных, которые, как утверждалось, были перехвачен у пользователей

Сотрудники форума предупредили, что, материалы могут включать в себя обнажённые фотографии детей в возрасте до 16 лет и любой человек не зависимо от возраста, скачивающий файлы может нарушить закон о детской порнографии

[bookmark: _GoBack]Один пользователь на дискуссионном форуме Reddit сказал, что утечка, получившая название «Snappening», не стоила такого ажиотажа. Он заявил: «13 ГБ мусора с низким разрешением. Обыденное, скучное дерьмо типа : «зацените мою новую шляпу!» или «хи-хи, мои туфли такие дурацкие!».

Но тем не менее он также добавил, что там «возможно было 100 МБ реальных обнаженных тел» в фото-и видеоформатах

В своем заявлении руководители Snapchat сказали следующее: «Мы можем подтвердить, что серверы Snapchat никогда не были взломаны и не были источником этих утечек. Пользователи Snapchat стали жертвами сторонних приложений для отправки и получения фотографий, о чём мы непосрдественно предупреждаем в наших условиях использования, так как такие действия ставят под угрозу безопасность наших пользователей.»

И хотя сам Snapchat в этом случае был не при чём, тем не менее в прошлом году он был взломан. Личные данные около 5 миллионов пользователей были сохранены сайтом SnapchatDB, который заявлял, что украл их через уязвимость программы, существовавшей на тот момент.




