Linux File Systems: Everything You Need to Know
You might have across several fancy words such as UEFI, ext3, Bootloader, Grub, SWAP, root, etc. Here's everything you need to know about Linux File systems.
Файловые системы Linux: все, что нужно знать
Вы, возможно, слышали такие слова как UEFI, ext3, Bootloader, Grub, SWAP, root и т.д. В этой статье собрано все, что необходимо знать о файловых системах Linux.

While working with disks and operating systems after a certain level, there are several terms that we come across that we vaguely know about, and to many of us, they are not clearly understood. Well, in this article, we aim to cover everything about the Linux File Systems and those different terms related to it to leave no gaps.
Во время работы с дисками и операционными системами однажды наступит момент, когда вам встретятся неизвестные термины. В этой статье мы постараемся разобраться с файловыми системами Linux и связанными с ними определениями.

Firmware
Firmware is a specific low-level software that directly interacts with the hardware of the machine. It is generally designed and put in by the manufacturers themselves and is stored using non-volatile memory storage methods, such as ROM, flash memory, etc. Some firmware that we should know of is BIOS and UEFI.

Встроенное программное обеспечение
Встроенное программное обеспечение (или прошивка) – это низкоуровневое программное обеспечение, которое напрямую взаимодействует с аппаратным обеспечением устройства. Как правило, оно разрабатывается и устанавливается производителем и хранится в энергонезависимой памяти – ОЗУ, флэш-памяти и т. д. Прошивки, о которых нужно знать – BIOS и UEFI.

BIOS
BIOS stands for “Basic Input/Output System.” BIOS is the first software component that is executed when powering on a machine. It is the job of BIOS to test and initialize the hardware components and begin certain integral services for operating systems and software. What BIOS can be seen visually doing is that after the hardware and software initialization part, it loads a boot loader (in the case of most Linux based distributions, that is, GNU GRUB). Then it boots the operating system (or prompts a choice, in case of multiple booting).

BIOS
BIOS расшифровывается как «базовая система ввода-вывода» (Basic Input/Output System). BIOS – первый программный компонент, который запускается при включении устройства. Тестирование и инициализация аппаратного обеспечения, запуск определенных сервисов для операционных систем и программного обеспечения, все это – задача BIOS. Визуально работу BIOS можно увидеть после инициализации аппаратного и программного обеспечениия, когда запускается загрузчик операционной системы (в случае большинства дистрибутивов на основе Linux – это GNU GRUB). После этого BIOS загружает саму операционную систему (или предлагает выбор в случае мультизагрузки).






One important thing to know about BIOS is that it is designed and flashed by the manufacturing company directly on to the motherboard of the system. Modern BIOS also has a setup utility, which provides many configurations and security options such as:
· Setting hardware time/date
· Configuring hardware components (like overclocking CPU, enabling/disabling ports or drives, changing operation modes for the hardware components that have such an option)
· Modifying the boot devices sequence
· Setting up passwords for entering BIOS or even simply booting the system at all
	
Важно знать, что BIOS разрабатывается и устанавливается компанией-производителем непосредственно на материнскую плату системы. Современный BIOS содержит утилиту настройки, которая предлагает множество конфигураций и параметров безопасности, например:

• Установка аппаратного времени/даты
• Настройка аппаратного обеспечения (например, увеличение скорости ЦП, включение/отключение портов или дисков, изменение режимов работы аппаратных компонентов, у которых есть такая опция)
• Изменение последовательности загрузки устройств
• Установка паролей для входа в BIOS или просто загрузка системы


Coreboot
Damaging the BIOS usually results in a bricked device. Certain companies/models provide recovery methods, such as a recovery USB stick, jumper pins, etc. Recently, users have been trying to replace the stock BIOS with open-source firmware. One of such projects is coreboot. Coreboot supports specific ThinkPads (famously the X220) and is being adopted by Linux hardware companies such as System76, Purism, etc. Here‘s their own page about their users.

Coreboot
Повреждение BIOS обычно приводит к превращению устройства в «кирпич». Некоторые компании/модели предоставляют методы восстановления – USB-накопители, перемычки и т. д. Недавно, пользователи пытались заменить стандартный BIOS прошивкой с открытым исходным кодом. Один из таких проектов – coreboot. Он поддерживает определенные планшеты ThinkPad (известные как X220) и внедряется производителями аппаратного обеспечение Linux, такими как System76, Purism и т. д. Здесь вы можете найти информацию об их пользователях.


UEFI
UEFI stands for “Unified Extensible Firmware Interface.” I know it sounds fancy, but what it means, is that it adds specific functionality to the already existing BIOS. Around the time of its inception, there were certain limitations around BIOS, which were fixed by UEFI. Some of the notable advantages are:

UEFI
UEFI – унифицированный расширяемый интерфейс прошивки (Unified Extensible Firmware Interface) – добавляет функции в уже существующий BIOS. В период создания UEFI, в BIOS существовали определенные ограничения, которые и были исправлены UEFI. Вот некоторые заметные преимущества:

· The UEFI can be highly tweaked and configured to provide users with an intense level of configuration, that too, with a beautiful and an easier to navigate GUI;
· Ability to use large disk partitions (over 2TB) with GPT partitions;
· CPU-independent architectures and drivers.

• UEFI может быть настроен так, чтобы пользователи получили расширенный уровень настроек с красивым и понятным в навигации графическим интерфейсом;
• Возможность использования больших дисковых разделов (более 2 ТБ) в структуре разделов GPT;
• Независимые от ЦП архитектура и драйверы.


Naturally, it comes with some disadvantages as well. A more sophisticated booting sequence means slower boot times. Moreover, not all systems (and users, for that matter) require extra modules, and not many mainline OSes can take advantage of all the particular hardware improvements.

Естественно, у UEFI есть и недостатки. Более сложная последовательность загрузки увеличивает ее время. Также, не всем системам (и пользователям, если уж на то пошло) требуются дополнительные разделы, и не многие операционные системы могут воспользоваться всеми улучшениями аппаратного обеспечения.

Booting from BIOS/UEFI
Now that we have it clear what BIOS and UEFI are, what is the difference between booting from either of them?
BIOS follows what is called the MBR to determine the software execution sequence while booting. MBR is the “Master Boot Record,” which is a unique boot sector situated at the beginning of the disk. MBR holds the information about how the partitions are structured on the disk. MBR also has the boot loader for the system.

Загрузка с BIOS/UEFI
Теперь, когда стало ясно, что такое BIOS и UEFI, можно разобраться, в чем же разница между загрузкой с любого из них?
BIOS использует MBR для определения последовательности выполнения программного обеспечения при загрузке. MBR - это «главная загрузочная запись», которая представляет собой уникальный загрузочный сектор, расположенный в начале диска. MBR хранит информацию о структуре разделов на диске и содержит загрузчик операционной системы.

In the case of UEFI, it requires the installed operating systems to provide certain rootkits that are digitally signed, which goes against the open-source spirit (this was a result of the involvement of large proprietaries oriented companies such as Intel and Microsoft). This was designed so that malicious rootkits can be avoided in the booting sequence itself. It can be overcome by using legacy/secure boot options.
UEFI требует, чтобы установленные операционные системы содержали определенные «руткиты» с цифровой подписью, что противоречит смыслу открытого исходного кода (это стало результатом участия крупных компаний, таких как Intel и Microsoft). Это было сделано для того, чтобы избежать запуска вредоносных «руткитов» при загрузке. Данную проблему можно решить, используя зашищенные варианты загрузки.


Bootloader
A bootloader is a software that organizes the boot options available on the drive that you are using. It provides the choice among all the different OSes installed on the drive. The most popular one in the Linux world is GNU GRUB, and we are going to talk about that.
Загрузчик операционной системы (Bootloader)
Загрузчик операционной системы(bootloader) — это системное программное обеспечение, которое упорядочивает параметры загрузки, доступные на используемом диске. Он предоставляет возможность выбора среди различных операционных систем, установленных на диске. Самым популярным в мире Linux является GNU GRUB.


GNU GRUB
GNU GRUB is short for GNU GRand Unified Bootloader. If you have been working around Linux for some time, there is a high chance that you have already seen GRUB at least once. It is the menu that your system shows before booting that provides you the options of the various operating systems (or modes or operating systems) that you can boot into.
GNU GRUB
GNU GRUB – сокращение от GNU GRand Unified Bootloader. Если вы уже работали с Linux, скорее всего, вы видели GRUB хотя бы один раз. Это меню, которое система отображает перед загрузкой. Оно предоставляет варианты операционных систем (или режимов), которые вы можете загрузить.
The look of the GRUB differs depending on the OS that you are using. It can be customized by the users themselves to add a custom wallpaper to their boot menu.
Внешний вид GRUB различается в зависимости от используемой ОС. Пользователь может настроить его самостоятельно и добавить персонализированные обои в меню загрузки.

Partition and Partition Table
A partition is a part of the total storage space of the drive that has a specific size. Several such partitions make up the whole storage device (or just space, even). A partition table, on the other hand, describes the partitions on that storage device. Although that doesn’t sound very important, it does get significant because the type of partition table that you use puts certain limits on the formatting of the storage.
For example, if you use the MBR partition table format, you will find that you cannot create more than four primary partitions. On the other hand, you can make up to 128 partitions when using the GPT partition table.

Раздел и таблица разделов (Partition и Partition Table)
Раздел – это часть общего дискового пространства определенного размера. Несколько таких разделов составляют все запоминающее устройство. Таблица разделов, с другой стороны, описывает разделы на устройстве хранения. Это важная информация, потому что тип таблицы разделов, который вы используете, накладывает определенные ограничения на форматирование хранилища.
Например, если вы используете формат таблицы разделов MBR, то вы не сможете создать более четырех основных разделов. С другой стороны, вы можете создать до 128 разделов при использовании таблицы разделов GPT.

Partitioning
The task of partitioning refers to creating and structuring partitions on a storage device. Whenever going through a fresh install, or even if installing another OS to your drive, it is always recommended to structure partitions in a clean and optimized way. While partitioning for a new install, keep in mind that most Linux based distributions require four major partitions:
· / (Root)
· /home (Home)
· Swap Partition (In-depth discussion later)
· EFI Boot Partition

Партиционирование(Partitioning)
Задача партиционирования относится к созданию и структурированию разделов на устройстве хранения. Каждый раз при установке программного обеспечения или ОС на диск всегда рекомендуется структурировать разделы оптимизированным способом. При новой установке, используя партиционирование, большинство дистрибутивов на основе Linux требуют четыре основных раздела:
· / (Root)
· /home (Home)
· Swap Partition (Подробно далее)
· Загрузочный раздел EFI (EFI Boot Partition)
· 




Depending on your hardware and the OS in question, the EFI boot partition may instead be a BIOS GRUB partition. You will know when the operating system asks for it. But wait, these are four partitions already. What if I use MBR and need more partitions for something later on? There is a solution for that as well.
There is something called an extended partition. When you create an extended partition, you can divide it into as many logical partitions as you like. The limit of 4 partitions is for what are called primary partitions.

В зависимости от аппаратного обеспечения и ОС загрузочный раздел EFI может использоваться вместо раздела BIOS GRUB. Вы поймете, когда операционная система запросит его. Но подождите, это уже четыре раздела. Что, если я использую MBR, и мне понадобится больше разделов позже? Для этого тоже есть решение.
Есть так называемый расширенный раздел. В процессе создания вы можете разделить его на любое количество логических разделов. Ограничение в 4 раздела - для так называемых основных разделов.


LVMs
LVMs or Logical Volume Managers provide a way of formatting the partitions in a better way than traditional software offers. One clear benefit is that it combines several disks into a single large virtual partition.
LVM
LVM (менеджер логических томов) обеспечивает лучший способ форматирования разделов, чем предлагает обычное программное обеспечение. Одно очевидное преимущество состоит в том, что он объединяет несколько дисков в один большой виртуальный раздел.



File System
We just talked about partitions, yes? Well, those partitions, too, are always of a specific format. For example, the most typical partition type that is used among Linux based systems as of now is EXT4 partitions. If you talk about Windows, the most common partition formats used are FAT and NTFS. The point being, there are several file system formats available.
Файловая система
Мы только что поговорили о разделах, так? Они всегда имеют определенный формат. Например, самым простым типом раздела, который сейчас используется в системах на базе Linux, является раздел EXT4. Если говорить о Windows, то наиболее распространенными форматами являются FAT и NTFS. Суть в том, что существует несколько доступных форматов файловых систем.

What is the difference between file systems? A file system determines how data is stored and how it will be processed when asked for. A file system determines how a file will be stored by dividing the said file into pieces with each piece, knowing where the next one is located. Since it plays such an important role, several file systems have different structures, speed, security, flexibility, etc.
Так в чем же разница между файловыми системами? Они определяют, как хранятся данные и обрабатываются при запросе. Также система решает, как файл будет храниться, разделяя его на части, с указанием, где находится следующая часть. Поскольку хранение играет важную роль, различные файловые системы имеют разную структуру, скорость, защиту, гибкость и т. д.




Journaling
When you explore different file systems, you will find that some are marked as ‘journaling’ while others are not. This is an important property that you will require when you are making an installation. 
Journaling file systems are designed to prevent data corruption/loss whenever there is a sudden power cut.
Журналируемые файловые системы
При изучении различных файловых систем, вы обнаружите, что некоторые из них помечены как «журналируемые», а другие нет. Это важное свойство, которое может понадобиться при установке.
Журналируемые файловые системы предназначены для предотвращения повреждения/потери данных при внезапном отключении электроэнергии.
Different Linux FSs 
Ext2, Ext3, and Ext4 
Ext is the first file system created specifically for the Linux kernel. It is short for the Extended File System, with its first version released in 1992 (The first version of Linux was released in 1991). Although it was initially designed also to overcome specific problems in the MINIX FS, it has since become the most commonly used FS when it comes to Linux. If you are not sure which one to choose, go for Ext4 for the best balance.

Файловые системы Linux
Ext2, Ext3 и Ext4
Ext - первая файловая система, созданная специально для ядра Linux. Это сокращение от Extended File System. Первая версия этой системы была выпущена в 1992 году (первая версия Linux появилась в 1991 году). Хотя изначально Ext была разработана для решения конкретных проблем в файловой системе MINIX, с тех пор она стала наиболее часто используемой файловой системой в Linux. Если вы не уверены, какую из Ext выбрать – выбирайте Ext4.
BtrFS
B-Tree File System was created to add more functionality to the already existing FSs. It was designed to address the lack of multi-device spanning, checksums, snapshots, etc. It is also supposed to focus on fault tolerance, repair, and easy administration.
BtrFS
Файловая система B-Tree (BtrFS) была создана как дополнительный вариант к уже существующим файловым системам. Она должна была решить проблемы отсутствия поддержки нескольких устройств, контрольных сумм, моментальных снимков и т. д. BtrFS также была сосредоточена на отказоустойчивости, ремонте и простом администрировании.
ZFS
You might have recently heard about this particular FS, as Ubuntu focused on it in its recent 20.04 release. Sun Microsystems initially developed it. ZFS is scalable, has added features for protection from data corruption, support for high storage capacities, data compression, etc. It is clear why Ubuntu focused on this FS. The main attraction, however, was spanning a single partition over multiple drives.

ZFS
Возможно, вы недавно слышали о ZFS, поскольку Ubuntu обратила внимание на нее в недавнем релизе 20.04. Она была разработана компанией Sun Microsystems. Эта файловая система масштабируема, в нее добавлены функции защиты от повреждения данных, поддержка больших объемов хранения, сжатие данных и т. д. Неудивительно, что Ubuntu обратилась к этой файловой системе. Однако главная привлекательность заключается в возможности разместить один раздел на нескольких дисках.


Swap
Swap is a rather essential and unique part of Linux systems. Whenever you make a fresh install, you will be asked to allocate space for a swap partition. The idea is simple and quite beautiful.
Swap
Swap(своп) – довольно важная и уникальная часть систем Linux. Всякий раз при установке вам будет предложено выделить место для swap-раздела. Идея простая и довольно красивая.

Linux kernel divides RAM into what is called ‘pages.’ If an application takes up a lot of RAM, you can say that it covers up several pages of the RAM. The swap space determined at the time of installation acts as RAM when required. What happens is that if the system runs out of physical RAM while being used, it shifts some of the lesser-used processes over to the swap space on the disk. While it does have an advantage that the desired programs will run pretty well, it also has a disadvantage because disks are much slower as compared to RAM.


Ядро Linux делит оперативную память (ОЗУ) на так называемые «страницы». Если приложение занимает много ОЗУ, можно сказать, что оно занимает несколько страниц.  Пространство подкачки (swap space), определенное во время установки, при необходимости действует как ОЗУ. Если во время использования в системе заканчивается физическая оперативная память, она переносит некоторые менее используемые процессы в пространство подкачки на диске. Необходимые программы будут работать довольно быстро, но недостаток такого приема в том, что диски намного медленнее по сравнению с ОЗУ.

How much area you wish to dedicate to swap is totally up to you, but it is recommended that you provide at least 20% of your RAM size as swap. Many distributions even recommend twice the size of RAM. But if you have a large RAM, chances are, you will never actually run out of it, meaning you will never even require the swap space.

Сколько области вы выделите для пространства подкачки, полностью зависит от вас, но рекомендуется предоставить как минимум 20% оперативной памяти. Многие дистрибутивы даже рекомендуют половину ОЗУ. Но если у вас много оперативной памяти, скорее всего, она не закончится, а это значит, что вам даже не потребуется это пространство подкачки.


Non-Linux FSs
FAT
FAT is an ancient file system. It was initially developed for floppy disks, but later on, it became widely used on Windows-based systems, and it is still quite popular when it comes to flash drives (FAT32).
Другие файловые системы
FAT
FAT - устаревшая файловая система. Первоначально была разработана для дискет, но позже стала широко использоваться в системах на базе Windows. Она до сих пор довольно популярна и используется во флеш-накопителях (FAT32).

NTFS
NTFS was developed after the traditional FAT with certain technical advancements like improved support for metadata and improved performance, reliability, and disk space usage.
NTFS
NTFS была разработана после стандартной FAT с некоторыми техническими усовершенствованиями. Например, была улучшена поддержка метаданных и производительность, надежность и использование дискового пространства.



Disk Encryption
To ensure the safety of your data, it is recommended to use encryption. Several mainstream Linux distributions offer encryption of the home directory, which is a fantastic option. When it comes to full-disk encryption, the key of the encryption is stored on the boot partition so that it will decrypt the system while booting.

Шифрование диска
Для обеспечения безопасности данных рекомендуется использовать шифрование. Несколько основных дистрибутивов Linux предлагают шифрование домашнего каталога, что является отличным вариантом. Когда дело доходит до шифрования всего диска, ключ шифрования хранится в загрузочном разделе, чтобы он мог расшифровать систему во время загрузки.

Several programs are provided on Linux for disk encryption, most commonly being used is perhaps the LUKS encryption. The guide to using it will be different for all distributions.
Linux предоставляет несколько программ для шифрования дисков, чаще всего используется шифрование LUKS. Руководство по его использованию будет разным для всех дистрибутивов.

In this day and age, digital data theft is a real issue. Disk encryption minimizes that risk to a high level, at least on a physical basis. Cyber safety is in the hands of the users to the full extent.

В наши дни кража цифровых данных является реальной проблемой. Шифрование диска сводит к минимуму этот риск, по крайней мере, на физическом уровне. Кибербезопасность в полной мере находится в руках пользователей.
Conclusion
We tried to cover the most common terminology used in the context of file systems. Some of these things are important to understanding, as they can help you optimize your system. We hope this was helpful to you. Cheers!
Заключение
Мы постарались охватить наиболее распространенную терминологию, используемую в контексте файловых систем. Некоторые из этих вещей важно понимать, поскольку они могут помочь вам оптимизировать вашу систему. Надеемся, эта статья была полеза для вас. До встречи!


