
Самые популярные анонимные мессенджеры в 2020[image: ]
С виду даже самая незамысловатая и безобидная переписка может принести немало проблем. К примеру, из частного общения двух или более человек хакеры способны узнать много пикантной информации, чтобы впоследствии шантажировать своих жертв, требуя выкуп. Если у Вас в квартире находятся какие-либо ценности и Вы, совершенно не думая ни о чем плохом, написали друзьям, что собираетесь в отпуск, а квартира будет пустовать, - то есть большая вероятность, что об этом прознают домушники и у них будет шикарная возможность обворовать Вас. А чего стоят шутки, которыми Вы так часто перекидываетесь с коллегами, сидя в офисе за своим компьютером, не имея никакого злого умысла. Отдельно взятая такая шутка способна стать оскорблением в руках «доброжелателей» и стоить Вам карьеры, а то и всей репутации, накопленной годами.
В наши дни стремительного развития цифровых технологий важно бережно относится к собственной безопасности, частью которой является сфера общения – соблюдать секретность переписки.
В 2020-ом году можно выделить несколько мессенджеров мирового масштаба, соответствующих требованиям безопасного общения. Принцип их действия заключается в передаче зашифрованного сообщения от одного участника переписки к другому, причем раскодировать эти сведения способен лишь получивший информацию. Такое шифрование информации носит название «end-to-end». 
Популярные анонимные мессенджеры в 2020.[image: ]
1. Signal. Использует сложные криптографические методы защиты сообщений, делая практически невозможным подмену или перехват данных. Присутствуют функции уничтожения сообщений самостоятельно по времени и скрытия IP-адреса от оппонента. Минусом является необходимость вводить свой номер при регистрации, и открывать доступ к контактам. Программа способна предоставлять  видео и аудио звонки, общение в чатах группами по нескольку человек.

2. Wire. Создан на основе усовершенствованного протокола мессенджера Signal для предприятий и корпораций, позднее выпущен для частного использования. Доступны конференц-связь, чаты для общения сотрудников группами. Несомненные плюсы – возможность не использовать сим-карту, регистрируясь в программе, достаточно адреса электронной почты, для передачи данных можно использовать анимированные сообщения, фотографии. Минусами являются сбор Wire незашифрованных метаданных и то, что компания оставляет за собой право делиться данными, собранными о пользователе. 

3. Threema. Разработан в Швейцарии. Вся информация, пересылаемая в сообщениях, кодируется сразу, ни на каких серверах не хранится. Чтобы авторизоваться в программе, не используется ни номер телефона, ни электронный адрес. Каждому зашедшему присваивается свой кодовый определитель. Присутствует функция голосовых звонков. Минусом, пожалуй, является то, что продукт этот платный и стоит около 250 руб.

4. Element (Riot). Пользователи могут создавать собственный сервер или же использовать какой-то уже существующий, развернутый другими людьми. Есть возможность отправлять сообщения напрямую в WhatsApp, Discord, Telegram. Минус этого продукта заключается в том, что при создании независимого сервера, пользователь может совершить ошибку и произойдет утечка данных.

5. Briar. Информация в зашифрованном виде передается от одного устройства к другому. Когда объекты находятся на большом расстоянии друг от друга, Briar передает данные. При маленьком расстоянии – использует Bluetooth или Wi-Fi. Мессенджер полностью анонимен, регистрацию проходить нет необходимости. Минус в том, что используется только на Android-устройствах.

6. Keybase. В этой программе собраны уникальные возможности, которые не найти в других программах, предназначенных для анонимного общения: есть криптовалютный кошелек, облачное хранилище закодированных данных. Нет регистрации. Но и перевода на русский язык нет.

7. Silence. Создавался как часть мессенджера Signal. Используется для обмена закодированными СМС и ММС. Не требуется интернет, информация передается от устройства к устройству. Доступна только на Android.
Из всего описанного выше видно, что идеальных мессенджеров нет. Для конфиденциальной переписки каждому необходимо выбирать программу, соответственно своим требованиям и возможностям.
При этом следует учесть, что при передаче информации от одного пользователя к другому основная информация находится не в сообщении, а в метаданных (кому, с какой частотой и когда пишите). Это MAC и IP адреса устройств, номера телефонов. Полное отсутствие метаданных в процессе отправки и получения информации и сделает мессенджеры неуязвимыми. Как известно, на данный момент все программы передают метаданные в зашифрованном виде, а поэтому не могут гарантировать 100%-ую анонимность.
Технологии не стоят на месте. Надеемся, в скором времени мессенджеры будут усовершенствованы и смогут гарантировать полную безопасность переписки и общения.
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Bbl MOXETe MI0BbICHTD YHHKA/IBHOCTD TeKCTa Ha
Halueii Bupe pepaiTHHra.

110MYMApHle BHOHAMHLE MECCEHINERS 8 2020,
Signal. Ucrnon3yeT CNOXHsIE KPUMTOrPacUUECKiAe METOAb! 3aLUMTS! COOBLIEHHIA, AenaR NPAKTUUECKN HEBOIMOXHLIM MOMEHY W NEDEXBAT AaHHLX.
TIDUCYTCTEYIOT byHKLUA YHUTOXEHUS COOBLISHHT CaMOCTORTENHO 1O BPEMEHA M CKPT IP-30PECa OT OMOHEKTa. MUHYCOM SETFETCR
HeoBX0AMMOCTL BBOAMTL CBOJI HOMED NDH PErVCTPALIMK, M OTKDLIEAT: AOCTYM K KOHTaKTaM. MporpamMa cnocoba NPefoCTaBNATE BUEO U 3YAMO 3B0HKM, Bepcnm TekcTa:
oblerme B YATaX rDYNNaMM M0 HECKOMLKY 4enoseK. Wire. CO3AaH Ha OCHOBE YCOBEDWIEHCTEOBIHHOO NPOTOKONa MECCEHAXEDa Signal Ans NpeANpUATHit

¥ KODMODaLW#, NO3AHee BLIMYLIEH 1S YBCTHOTO MCNONE3083HHS. [IOCTYMHB KOH(DEDEHLI-CBA3b, UaTh! AR 06LLIEHWS COTDYAHMKOB rpynnami.

HecoMHeHHIe NIOCk! — BOMOXHOCTE HE WCNOME3083Tb CUM-KADTY, DEVCTDDYACS B NDOTDaMMe, AOCTaTONHO 3ADECA ANEKTDOHHOM NOTS, ANR ()

NepeaM AaHLX MOXHO HCTONLS0BTS GKUMADOBRHHHE CODBLLEHVS, GOTOTDAcH. MIAHYCaMM SETSOTCH C6op Wire HEGAUHGROBAHHE METALRHHX 1 YnansnocTs  100% Opdorpadus 4

TO, UTO KOMNKHS OCTAENAET 3a OGO NPABO ACMATLCH aHHAMY, COBDaHHEIMU 0 nonksoaTene. Threema. Paspabora 8 LUIBeiiLapii. BCr UHGOpMALIS, Bcerocumeonos 4833 Jacnawnensocs  46% [l
epecsinaeMan & COOBLLEHNAX, KOMMPYETCR CP3y, HH Ha KaKINK C2PaepaX e XparuTCA. ot ETSBSHBNRETER = nporpaite, He MCTIONL3YSTCA HI Besnpoenos 4206 Boaa 14%

HoveD Teneb0Ka, Hi SMEKTPOHHIA SADEC. KaXAOMY SaLIEALIEMY MDACERHEARTCS Co0/ KOOBSi OMpEARNVTeNs. IDUCYTCTEYET GYHKUIMR FONOCORKX Konmecreo cros 623
3BOHKOB. MVHYCOM, NIOXanyid, ABNAETCA TO, 4TO NPOAYKT STOT NN2THsIF M CTOWT okono 250 pyb. Element (Riot). Mons308aTeny MOryT cosgasaTe

COBCTBEHHbII C2DBED MMM XE UCTONE30BATE KaKOW-TO YKe CYIIECTBYIOILMH, DaSBEDHYTBIA APYTUMA NioMM. ECT: BOSMOXHOCTL OTNDABNSTS CoobUieHns

HanpsMyio & WhatsApp, DISCOrd, Telegrarm. MiKYC STOF0 MDOAYKTa SAKIKOHEETCS & TOM, 4TO MDA CO30HM HESABUCAMTD CEPBED3, NOTLS0BATE/ls MOXET

COBEPWIMTL OWWEKY W NPOMZOMAET YTeuKa AaHHsIX. Briar. MHGOpPMaLWA B 33UnbPOBaHHOM BUAE NEPEA3STCA OT OAHOTO YCTPOWCTEA K Apyromy. Koraa

06beKTH! HAXOAATCS Ha GONLLIOM PACCTORHMN ADYT OT APYTa, Briar nepeaaeT Aankbie. MU MaNeHKOM PACCTOSHM — McronsayeT Bluetooth ww Wi-Fi.

MSCCEHIED MOMHOCTLIO BHOHAMEH, PETVCTDALIK0 MPOXOIHTS HET HEOBXOMUMOCTH. MAHYC 8 TOM, UTO UCTOML3YETCS TOLKO Ha Android-YCTpo/icTEaX.

Keybase. B 370/ Nporpamme coBpaHs! yHUKaNLHLIE BOSMOKHOCTH, KOTODBIE HE HaTH B APYTVIX MPOTPAMMEX, NPENHASHAUSHHLX ANA BHOHUMHOTO

oBLUeHMs: eCTb KDUITORANIOTHAIH KOLIeneK, 06N1auHOe XPaHWMLLE 33KOAMPOBaHHBIX AaHHBIX. HET DerucTpaLin. Ho 1 Nepesolia Ha DYCCKiil s3sik HeT.

Silence. Co3aBancA KaK YacTk MECCEHAXEPa Signal. UcnonkayeTcs AnA obmexa 3akoauposarksiMi CMC u MMC. He TpebyeTca nkTepHeT, usdopmauua

TPeRBETCR oT YCTPOWCTES K YCTPOTiCTBY. [ocTyHa Tonkko Ha Android.

W3 BCErO OMMCAHHOTO BLILLE BWAHO, HTO UAS2NEHBIX MECCEHAXED08 HET. LA KOHDUASHUMANSHOA NEPENMCKM KaXaoMy HeoGXOAMMO BuIGHpaTE

MPOrpaMMY, COOTBETCTBEHHO CBOMM TPEGOBAHIAM M BOSMOKHOCTAM.

Tpi 3TOM CNEAYeT y4eCTs, UTO NP Nepeaaye MHGOPMALWN OT OJIHOTO MONL3083TENA K ADYTOMY OCHOBH2R MH(OPMALWA HAXOUTCA He B CooblueHnn, 3 8

VeTagasHX (oMY, € KaKOTT UACTOTOM 1 KOTA2 MULHTE). 370 MAC 1 TP peca yCTpOicTs, Hovepa Tenecbor0s. 11071402 OTCYTCTave MeTanaHHsx &

pOLECCe OTNPa8KH 1 NOMyeHWA UHGOPMaUYM Y CaenaeT ueccesmxeps! He IEEIMBIN KK Y382CTHO, Ha A3HHAi MOMEHT BC2 MPOTpaMMS N1epSAaIoT

VeTafaHHe B S3LLYGROS3HHON /e, 3 NOSTONY He NOTYT 2p3HTUPOBATS 100%-i0 3HOHMHOCTS.

‘TeXHONOrUM He CTORT Ha MeCTe. HAEEMC, B CKOPOM BDEMEHY MECCEHIXEDS! OYAYT YCOBEPIISHCTE0BaHS 1 CMOTYT FaPaHTUDOBATS NOMHYI0 © oCTYnHOCTb NpoBepkn
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