COMPUTER CRIMES
More and more, the operations of our businesses, governments, and financial institutions are controlled by information that exists only inside computer memories. Anyone clever enough to modify this information for his own purposes can reap substantial re wards. Even worse, a number of people who have done this and been caught at it have managed to get away without punishment.

A recent Stanford Research Institute study of computer abuse was based on 160 case histories, which probably are just the proverbial tip of the iceberg. After all, we only know about the unsuccessful crimes. How many successful ones have gone undetected is anybody's guess.

Here are a few areas in which computer criminals have found the pickings all too easy.

Banking. All but the smallest banks now keep their accounts on computer files. Someone who knows how to change the numbers in the files can transfer funds at will. For instance, one programmer was caught having the computer transfer funds from other people's accounts to his wife's checking account. Often, tradition ally trained auditors don't know enough about the workings of computers to catch what is taking place right under their noses.

Business. A company that uses computers extensively offers many opportunities to both dishonest employees and clever outsiders. For instance, a thief can have the computer ship the company's products to addresses of his own choosing. Or he can have it issue checks to him or his confederates for imaginary supplies or ser vices. People have been caught doing both. 

Credit Cards. There is a trend toward using cards similar to credit cards to gain access to funds through cash-dispensing terminals. Yet, in the past, organized crime has used stolen or counterfeit credit cards to finance its operations. Banks that offer after-hours or remote banking through cash-dispensing terminals may find themselves unwillingly subsidizing organized crime.

Theft of Information. Much personal information about individuals is now stored in computer files. An unauthorized person with access to this information could use it for blackmail. Also, confidential information about a company's products or operations can be stolen and sold to unscrupulous competitors. (One attempt at the latter came to light when the competitor turned out to be scrupulous and turned in the people who were trying to sell him stolen information.)

Software Theft. The software for a computer system is often more expensive than the hardware. Yet this expensive software is all too easy to copy. Crooked computer experts have devised a variety of tricks for getting these expensive programs printed out, punched on cards, recorded on tape, or otherwise delivered into their hands. This crime has even been perpetrated from remote terminals that access the computer over the telephone.

КОМПЬЮТЕРНЫЕ ПРЕСТУПЛЕНИЯ
Всё чаще и чаще операциями наших фирм, правительств и финансовых учреждений управляет информация, существующая только в памяти компьютера. Любой, кто достаточно умен, чтобы изменить эту информацию в собственных целях, может извлечь из этого существенную выгоду. Еще хуже то, что многим людям, которые сделали это и были пойманы, удалось уйти от наказания.

Недавнее исследование компьютерных злоупотреблений, выполненное Научно-исследовательским институтом Стэнфорда, основывалось на 160 делах, которые, вероятно, являются только верхушкой айсберга. В конце концов, мы знаем только о неудавшихся преступлениях. И можно лишь предполагать, сколько успешных дел так и остались незамеченными.

Вот несколько областей, которые компьютерные преступники считают довольно легкой поживой:
Банковское дело. Все банки, кроме самых маленьких, сейчас хранят счета в компьютерных файлах. И тот, кто знает, как изменить цифры в файлах, может управлять денежными потоками по своей воле. Например, один программист был пойман, когда его компьютер переводил деньги со счетов других людей на текущий счет его жены. Часто прошедшие традиционное обучение аудиторы недостаточно разбираются в работе компьютеров, чтобы разобраться в том, что происходит прямо у них под носом.
Бизнес. Компания, которая широко использует компьютерные технологии, дает много возможностей и нечестным служащим и умным посторонним. Например, вор может сделать так, что компьютер отправит товары компании по выбранным им адресам. Или компьютер выдаст ему и его товарищам чеки на воображаемые товары и услуги. Преступников ловили и на том, и на другом. 

Кредитные карты. Существует тенденция к использованию карт, подобных кредитным, чтобы получить доступ к деньгам через терминалы, выдающие наличность. В прошлом организованная преступность использовала украденные или поддельные кредитные карты, чтобы финансировать свои действия. Банки, предлагающие осуществлять банковские операции после закрытия удаленно через выдающие наличность терминалы, могут вдруг обнаружить, что невольно субсидируют организованную преступность.

Воровство информации. Много личной информации о людях сейчас хранится в компьютерных файлах. Человек, не имеющий права на эту информацию, но имеющий к ней доступ, может использовать её для шантажа. Кроме того, конфиденциальная информация о продуктах компании или её действиях может быть украдена и продана недобросовестным конкурентам. (Одна такая попытка была обнаружена, когда конкурент, оказалось, добросовестным и отказал людям, которые пытались продать ему украденную информацию.)

Воровство программного обеспечения. Программное обеспечение для компьютерной системы часто стоит гораздо дороже, чем аппаратные комплектующие. Но это дорогое программное обеспечение слишком легко скопировать. Опытные компьютерные эксперты разработали множество уловок для того, чтобы получать эти дорогие программы распечатанными, на перфокартах, записанными на пленку, и ещё много разных способов заполучить программное обеспечение в свои руки. Такие преступления совершались даже с удаленных терминалов, получающих доступ к компьютеру по телефону.

