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Введение. Понятие «кадровая безопасность предприятия».


Главной целью обеспечения экономической безопасности предприятия (ЭБП) является достижение максимальной стабильности функционирования, а также создание основы и перспектив роста для выполнения целей бизнеса, вне зависимости от объективных и субъективных угрожающих факторов (негативных воздействий, факторов риска). Кадровая безопасность является одной из составляющих экономической безопасности (наряду с другими - финансовой, силовой, информационной, технико-технологической, правовой, экологической). Ее иногда называют еще «кадровой и интеллектуальной» составляющей ЭБП. Кадровая безопасность - это процесс предотвращения негативных воздействий на экономическую безопасность предприятия за счет рисков и угроз, связанных с персоналом, его интеллектуальным потенциалом и трудовыми отношениями в целом. Кадровая безопасность занимает доминирующее положение по отношению к другим элементам системы безопасности компании, так как она работает с персоналом, кадрами, а они в любой составляющей первичны.

1. Роль кадровой безопасности в работе предприятия.


Существует заблуждение, связанное с тем, что кадровой безопасностью должна заниматься только служба безопасности. Исходя из опыта работы, видно, что это не так. Вся деятельность служб персонала может быть разложена на этапы (поиск, отбор, прием, адаптация и т.д. вплоть до увольнения и далее) и на каждом этапе присутствует масса вопросов безопасности, решаемых именно персональщиками. Любое действие менеджера по персоналу на любом этапе - это либо усиление, либо ослабление безопасности компании по главной ее составляющей - по кадрам. 


По статистике около 80% ущерба материальным активам компаний наносится их собственным персоналом. Только 20% попыток взлома сетей и получения несанкционированного доступа к компьютерной информации приходит извне. Остальные 80% случаев спровоцированы с участием персонала компаний. Также невозможно обойти вниманием и общемировую статистику, применимую к России: 10-15% всех людей являются нечестными по определению, 10-15% абсолютно честны, остальные 70-80% - колеблющиеся, то есть те, кто поступит нечестно, если риск попасться будет минимальным.

Кадровая безопасность - это процесс предотвращения угроз. Под угрозами понимают негативные воздействия, отрицательно влияющие на состояние кадровой функциональной составляющей экономической безопасности предприятия. Проще говоря, безопасность - это предотвращение убытков. Для этого необходимо проводить постоянную работу на предотвращение угроз, вызывающих эти убытки. Следует различать внешние и внутренние угрозы. Внешние негативные воздействия - это действия, явления или процессы, не зависящие от воли и сознания сотрудников предприятия и влекущие нанесение ущерба. В свою очередь, к внутренним негативным воздействиям относятся действия (умышленные или неосторожные) сотрудников предприятия, также влекущие нанесение ущерба.


2.Внутренние опасности предприятия.


Внутренние опасности таковы:

· несоответствие квалификации сотрудников предъявляемым к ним требованиям;

· недостаточная квалификация сотрудников;

· слабая организация системы управления персоналом;

· слабая организация системы обучения;

· неэффективная система мотивации;

· ошибки в планировании ресурсов персонала;

· снижение количества рационализаторских предложений и инициатив;

· уход квалифицированных сотрудников;

· сотрудники ориентированы на решение внутренних тактических задач;

· сотрудники ориентированы на соблюдение интересов подразделения;

· отсутствие или «слабая» корпоративная политика;

· некачественные проверки кандидатов при приеме на работу.


Несомненно, этот список может быть продолжен, что и должен сделать менеджер по персоналу, проанализировав состояние кадровой работы с точки зрения безопасности как безубыточности трудовых отношений на предприятии.


3.Факторы внутренней безопасности.


Рассмотрим, от чего зависит кадровая безопасность компании. Она зависит от следующих трех факторов:


а). Найм. Под этим термином понимают комплекс мер безопасности при приеме на работу и прогнозирования благонадежности. Здесь работает следующая формула – «как примете на работу, такие люди у вас и будут работать» или «скажите мне, как вы принимаете на работу, и я скажу, какие у вас проблемы». Это действительно так! В условное наименование первого фактора «найм» входит рассмотрение вопросов безопасности компании на таких этапах в работе менеджера по персоналу, как поиск кандидатов, процедуры отбора, документальное и юридическое обеспечение приема на работу, испытательный срок и даже адаптация. А также процедуры безопасности в деятельности кадровиков при подготовке аттестации, при планировании обучения.


б). Лояльность. Это комплекс мер по установлению позитивных отношений работников к работодателям. От того, кем ощущает себя сотрудник предприятия действительно, зависят и проблемы предприятия. В эту составляющую работы по предотвращению угроз безопасности традиционно вкладывается мало средств. Однако, экономя на этом, предприятие вынуждено будет затратить еще больше ресурсов на мероприятия следующего, третьего блока.


в). Контроль. Он представляет собой комплекс мер из установленных для персонала, в том числе для администрации, регламентов, ограничений, режимов, технологических процессов, оценочных, контрольных и других операций, процедур безопасности. Этот комплекс уже непосредственно нацелен на ликвидацию возможностей причинения ущерба и отрабатывается, как правило, службой безопасности или другими подразделениями, но в меньшей степени службой персонала.

При этом надо отметить, что работает принцип «компенсации недостаточности внимания» к отдельным факторам. Если не сделать прием на работу частью системы безопасности, не заботиться об укреплении лояльности персонала необходимо потратить серьезные ресурсы на контроль, выявление и расследование убытков.

4.Методы обеспечения кадровой безопасности.


У каждого из факторов кадровой безопасности существуют методы его обеспечения. Рассмотрим методы обеспечения кадровой безопасности на каждом из этапов.


4.1.Методы кадровой безопасности при найме сотрудников.


Цель службы управления персоналом на этапе поиска кандидатов — минимизировать дальнейшие затраты на отбор кандидатов, то есть организовать этот этап таким образом, чтобы работать только с «нужными» и, главное, «безопасными» кандидатами. (Ненужными» будем считать кандидатов, не соответствующих требованиям и ограничениям, установленным в компании, а «опасными» — тех, чья работа в компании или увольнение из нее может создать дополнительные проблемы — конфликтное увольнение, утечка информации и т.д.) С точки зрения обеспечения экономической безопасности, здесь также можно говорить об экономии средств (к примеру, на оплату телефонных счетов) и времени менеджеров службы управления персоналом (безрезультатные встречи и переговоры). Кроме того, точный выбор кандидатов позволяет сэкономить на приеме, оформлении, адаптации, первичном обучении (и прочих косвенных неучтенных расходах). Если вновь нанятый сотрудник «не приживется» или будет уволен за проступок, затраты окажутся непродуктивными.


Следующий этап в работе с кандидатом на вакансию — отбор — начинается с личной встречи. Здесь также можно многое предпринять, чтобы «отсеять» ненужных или потенциально опасных людей. Сотрудники службы по управлению персоналом должны проводить предварительную оценку кандидата по внешнему виду и поведенческим признакам — так называемый face control. Здесь важно все, и особенно — первое впечатление. Конечно, не стоит отказывать кандидату лишь на том основании, что у него серьга в ухе или его прическа вам не нравится. Опытные сотрудники службы управления персоналом в состоянии с первого взгляда заметить некоторые внешние признаки, наличие которых может поставить под сомнение целесообразность дальнейшей работы с ним. Довольно часто необъяснимые поначалу отрицательные впечатления от первой встречи с кандидатом со временем находят объяснение. Конечно, нужно накопить большой жизненный опыт, развить интуицию, чтобы делать такой анализ быстро. Однако на практике контроль внешнего вида и некоторых поведенческих проявлений проводится в большинстве компаний и должен быть признан одной из эффективных отборочных процедур. Используйте ее систематически, последовательно и целенаправленно.


Задачи, решаемые на этапе отбора кандидата, формулируются следующие задачи:

1. Экспресс-оценка внешнего вида кандидата. Сразу же можно отследить негативные моменты: неухоженность, неаккуратность в одежде и обуви, несоответствие внешнего вида ситуации интервью, наличие каких-либо сумок, предметов, явно лишних при первой встрече с представителем компании.

2. Оценка готовности к общению. Здесь важно внимательно наблюдать за первыми словами, сказанными при входе в офис, за манерой общения с присутствующими в ожидании интервью, за наличием признаков излишнего волнения (множество извинений, слабость и дрожание голоса, тремор), за походкой и жестикуляцией и пр.

3. Выявление внешних признаков (особенности внешнего вида, поведения, речи, походки), свидетельствующих о наличии различного рода зависимостей и отклонений (злоупотребление алкоголем, наркотическая зависимость, психическая неустойчивость и т. п.).



На следующем этапе работы с претендентом на вакансию нужно отследить все интересующие вас факты его биографии. В большинстве случаев сбор фактических данных начинается с заполнения анкеты.



На этапе анкетирования крайне необходимо выявить все компрометирующие кандидата факты биографии и определить степень достоверности представленных сведений и документов. У кандидата необходимо уточнить следующую информацию:

· данные о судимости и нахождении под следствием, об административных взысканиях, ограничениях правоспособности, о дисквалификации;

· сведения о существующих финансовых зависимостях (кредиты, ссуды, займы, долговые расписки, алименты);

· сведения о собственности (движимое и недвижимое имущество), а также о том, является ли кандидат учредителем (акционером, участником) юридических лиц и/или общественных организаций;

· данные о родственниках (особое внимание надо уделить родственникам, работающим в конкурирующих компаниях);

· сведения о семейном положении;

· уровень владения компьютером (сведения о навыках программирования могут быть интересны с точки зрения информационной безопасности компании в случае возникновения конфликтной ситуации при увольнении сотрудника);

· отношение к религии, в том числе членство в запрещенных (или деструктивных) сектах;

· сведения о состоянии здоровья (состоит ли на учете в диспансерах и др.)



Обязательно нужно также включить в анкету формулировку личного разрешения кандидата на возможную проверку сообщенных им данных, в том числе путем получения данных у третьей стороны». Это важная превентивная мера против обвинений в нарушении норм о защите персональных данных работник. 



При таком подходе анкетирование в руках менеджера по персоналу из рутинной процедуры превращается в полноценный инструмент обеспечения кадровой безопасности.

При таком подходе анкетирование в руках менеджера по персоналу из рутинной процедуры превращается в полноценный инструмент обеспечения кадровой безопасности.
Автобиография — тоже инструмент кадровой безопасности, полезный во всех отношениях и экономящий средства и время. Собственноручно написанная автобиография — доказательный (удостоверенный подписью) образец почерка человека. Если, к примеру, в компании совершено преступление, связанное с подделкой документов, то за столь весомое вещественное доказательство вам скажут «спасибо» и служба безопасности и следственные органы. Определить особенности почерка можно только при наличии большого количества рукописного текста, но где же его взять, ведь в большинстве компаний сотрудники, кроме подписи в ведомости о зарплате, ничего «от руки» не пишут. При необходимости автобиография станет материалом для проведения графологического анализа рукописного текста и психологической оценки некоторых свойств личности. 

Кроме анкеты и автобиографии кандидат предоставляет различные документы, при этом работодатель преследует такие цели:
· идентификация личности кандидата;

· обнаружение фальсификации, подделки;

· сверка сведений из документов со сведениями, полученными из других источников (анкета, автобиография);

· оценка состояния документов, а также изучение вложений (записи, вкладыши и т. д.).

Еще один источник информации о соискателе — изучение рекомендаций с предыдущих мест работы и проверка полученных при этом сведений. 

Многие службы управления персоналом при отборе претендентов на вакансию используют психологические тесты (профессионального отбора, профессиональной ориентации, определения личностных особенностей и др.). В целях обеспечения кадровой безопасности компании могут применяться специализированные методики, к примеру, для выявления:
· зависимостей (наркотической, алкогольной, от азартных игр);

· определенных личностных черт — конфликтности, агрессивности, импульсивности;

· направленности личности;

· стрессоустойчивости.

Это сложные специализированные методики, и чтобы их применять, лучше пройти обучение.

4.2.Обеспечение лояльности сотрудников.

Итак, сотрудник прошел все этапы приема на работу – собеседование, стажировку, влился в коллектив, прошел адаптацию, приступил к выполнению должностных обязанностей. На данном этапе возникает вопрос, как добиться лояльности сотрудника по отношению к компании? Для поддержания лояльности трудовом коллективе существуют следующие методы:
1.Мотивация. То есть заинтересованность сотрудников какими-либо благами. Это могут быть как материальные блага (премии за особые заслуги перед компанией, путевки на время отпуска, бесплатные обеды, список можно продолжать до бесконечности), так и не материальные (выбор работника месяца, года и т.д. с вручением грамот, медалей и т.п., публичная похвала сотрудников – создание приказов об объявлении благодарности с занесением в личное дело..) Если сотрудник будет ощущать поддержку со стороны компании, в частности материальную, он с большим рвением будет защищать интересы компании. 
2. Создание корпоративного кодекса. Для поддержания уровня лояльности коллектива к компании, необходимо как можно чаще напоминать сотрудникам о значимости компании, в которой они работают, а также о значимости каждого сотрудника, как элемента всей компании. Каждый сотрудник должен понимать, что и от его действий зависит результат работы всей компании. Для поддержания позитивно-лояльной среды в коллективе, можно порекомендовать создание некоего корпоративного кодекса (свод правил, по которым работает коллектив в целом и каждый сотрудник по отдельности). С таким кодексом должен быть ознакомлен каждый вновь принятый сотрудник. Этот документ выполняет одновременно 2 функции: во-первых, каждому сотруднику четко дается понять, что приемлемо в данной компании, а что нет, за что можно получить взыскание, что составляет коммерческую тайну и т.д.), во-вторых, абсолютно все сотрудники придерживаются данного кодекса – от секретаря и до генерального директора. Понимание общности с руководящим составом компании повышает самооценку сотрудников, и, как следствие, их лояльность к банку.

4.3.Контроль на предприятии. 
Контроль на предприятии, как правило, поручают не менеджерам по персоналу, а службе безопасности. Если наем персонала осуществляется качественно, с соблюдением всех мер безопасность, лояльность в трудовом коллективе на должном уровне, то контроль носит более формальный характер. Однако за счет именно этого процесса исправляются недоработки менеджера по персоналу. Разработка систем контроля персонала, как правило требует специальных знаний и навыков. Вариантов схем контроля на предприятии может быть масса. Самые распространенные из них:
а). Разработка и создание единого технологического процесса (технологическая карта производства). При этом сотрудник, выполняющий некоторое действие, получает четкий алгоритм его выполнения с описанием всех возможных вариантов. Технологическая карта будет работать эффективнее при наличии контролера (сотрудника, который контролирует соблюдение технологического процесса, согласно карте).

б). Тестирование персонала. Кроме тестирования при приеме на работу, целесообразно проводить плановое психологическое тестирование с целью своевременного выявления негативных процессов в коллективе, связанных со снижением уровня лояльности, напряженностью обстановки, наличием конфликтов внутри коллектива. Такое тестирование должно проводиться профессиональным психологом, имеющимся в штате, либо приглашенным извне.
в). Создание «горячих анонимных линий по противодействию мошенничеству». Зачастую, при совершении экономических преступлений внутри компании (раскрытие коммерческой тайны, утечка информации в конкурирующую компанию) информация об их совершении известна некоторым из сотрудников. Однако, они не знают, что при этом делать. Как поступить – если информацию сообщить службе безопасности или руководству, получится, что человек «сдал» своих коллег, что в нашем обществе не принято, не красиво и может получить осуждение со стороны коллектива. Совсем иначе обстоит дело при наличии анонимного канала приема таких сообщений. При этом в коллективе должна широко пропагандироваться борьба с нелояльностью, у каждого сотрудника должна быть возможность отправки реально анонимного сообщения. Дополнительно можно разработать схему вознаграждение сотрудников за предотвращение определенных ситуаций.

г). Опрос с использованием полиграфа (ОИП) является комплексной психолого-психофизиологической процедурой и представляет собой не травмирующую и безвредную для жизни и здоровья, организованную по специальным методикам процедуру опроса человека с использованием контроля и оценки физиологических реакций, которые регистрируются с помощью датчиков, размещаемых на его теле. Целью ОИП является оценка достоверности информации, полученной ранее от опрашиваемого человека, путем фиксации физиологических реакций опрашиваемого на задаваемые вопросы. 
Возможные ситуации для использования ОИП

Особенно эффективно применение ОИП в трех классах ситуаций, которые, применительно к практике проведения служебных разбирательств, осуществляемых службой безопасности коммерческого банка, можно охарактеризовать следующим образом.

К первому классу относятся ситуации, в ходе которых у службы безопасности полностью отсутствует возможность получить необходимую для раскрытия и расследования преступления информацию, минуя конкретного человека.

Второй класс составляют ситуации, при которых получение необходимой службе безопасности информации возможно традиционными оперативными средствами или криминалистическими методами, но это сопряжено с большими материальными и/или временными затратами либо привлечением значительных оперативных сил. Применение ОИП позволяет выбрать наиболее рациональный путь выхода из создавшейся ситуации, сэкономив при этом упомянутые ресурсы.

В третий класс входят ситуации, требующие срочного (в течение считанных часов или одного — двух дней) получения информации, и никакой иной из традиционных путей или методов не может обеспечить службе безопасности должного быстродействия. Такую задачу может решить только ОИП, устанавливающий наличие (или отсутствие) в памяти конкретного человека требуемой информации.

Однако для служб безопасности прикладные возможности применения технологии ОИП не исчерпывается только лишь сферой служебных разбирательств, возможны плановые проверки сотрудников с использованием ОИП.
Заключение.
С точки зрения безопасности в подходе к трудовому взаимодействию присутствует одна не всегда заметная деталь - каждый кандидат на вакансию, каждый работник предприятия должен ежеминутно рассматриваться, в том числе и как источник риска, источник потенциальной угрозы. И это должно быть не только в части умышленного нанесения ущерба, а и в отношении опасности причинения убытков, связанных с низкой квалификацией, наоборот - с невозможностью применить высокий профессионализм; с недовольством своей работой и условиями труда; с отсутствием четко и однозначно закрепленных юридических правоотношений; с неадекватной оценкой результатов труда; со слабым прогнозированием и контролем благонадежности и т.д.

Таким образом, кадровая безопасность, являясь элементом экономической безопасности компании, нацелена на такую работу с персоналом, на установление таких трудовых и этических отношений, которые можно было бы определить как «безубыточные». Вся эта деятельность не является отдельным направлением в функционале менеджера по персоналу, а лишь органично вписывается в него. И здесь практически не привлекаются какие-либо дополнительные ресурсы, при условии, что в компании присутствуют все этапы организации и управления персоналом.
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