This documentation is about a successful attack Strategy on something which I used in a Penetration Testing assignment, In which I had to by pass a Cisco Ios firewall which dint allow any outbound connection and only incoming connection on port 80 was accepted. 
В этом документе говорится об удачной стратегии взлома какого-то объекта, которую я использовал при тестировании защиты от несанкционированного доступа. Мне пришлось пройти через межсетевой экран операционной сети Cisco Ios,  чей след (выемка, мощность) позволяет осуществлять любые исходящие связи, но входящие допускаются только на порт 80. 
It all started when a colleague handed over to me a webshell, "a non interactive .php shell" on target webserver the shell was having NT-Authority System privileges. He used a joomal exploit to get that shell up running. 

Все это началось, когда один из моих коллег прислал мне (передал мне) 

Вэбоболочку , «не интерактивную php. Оболочку». На атакуемом  сервере оболочка имела систему сетевых административных  привилегий. Была  использована джумла , чтобы заставить ее работать.
The issue he was facing was that he was not able to back connect nor use bind shell to get an interactive command prompt. Well yes it would be definitely be because of a proxy/Firewall/Nating issues.

Он столкнулся с проблемой , что он не смог ни переподключиться, ни использовать загрузочную оболочку для получения интерактивной командной строки. Причиной этого определенно были постоянно возникающие проблемы межсетевого  прокси  экрана.
тестовый перевод жду на antipov at securitylab dot ru
