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iPhone hacker publishes secret Sony PlayStation 3 key

By Jonathan Fildes Technology reporter, BBC News 

The PlayStation 3's security has been broken by hackers, potentially allowing anyone to run any software - including pirated games - on the console.

A collective of hackers recently showed off a method that could force the system to reveal secret keys used to load software on to the machine.

A US hacker, who gained notoriety for unlocking Apple's iPhone, has now used a similar method to extract the PS3's master key and publish it online.

Sony declined to comment on the hack. 

"The complete console is compromised - there is no recovery from this," said pytey, a member of the fail0verflow group of hackers, who revealed the initial exploit at the Chaos Communication Congress in Berlin in December. 

"This is as bad as it gets - someone is getting into serious trouble at Sony right now."

The group, which has previously hacked Nintendo's Wii and says it is vehemently against games piracy, said that it had developed the hack so that it could install other operating systems and community-written software - known as homebrew - on the powerful machine.

"The details we provided and information and techniques we disclosed would have been enough to install Linux," he said. "We have no interest in piracy."

Following the presentation, US hacker George Hotz, who has previously hacked parts of the console, used a similar technique to extract the master key. He has now published it on his blog. 

This formerly secret number is used to "sign" all games and software that run on the system, to authenticate that it is genuine and approved by Sony. 

However, once the key is known it can be used to sign any software - including unofficial software and games.

"I hate that it enables piracy," said Mr Hotz. "The publication of the key is more academic than anything else."

The number also works for Sony's handheld console the PlayStation Portable, said Mr Hotz.

Developers have already started releasing tools to develop new software for the PS3 using the hacks. 

'Valid target' 

The PS3 - once regarded as the most secure of the game's consoles, and the only one not to have been permanently cracked - has in the last 12 months come under increasingly scrutiny from hackers. 

Mr Hotz's original hack is widely believed to have led to Sony disabling features on the console 

In January 2010, Mr Hotz claimed to have cracked the console. 

Following his initial announcement, Sony released an update disabling a function, called OtherOS, that allowed gamers to install a version of Linux on their machines, thought to have been exploited by Mr Hotz. 

Many saw it as a pre-emptive strike to guard against games piracy.

Mr Hotz never released the exploit and publicly said that he had stopped work on the console. 

But Sony's removal of OtherOS prompted other hackers to begin to look at the system more closely. 

"It became a valid target," pytey told BBC News. "That was the motivation for us to hack it."

He said the team had spent "months" trying to find their way into the system. 

"It was not trivial to do this," he said. 

In the end, the flaw that allowed them to crack the system was a basic cryptographic error that allowed them to compute the private key, held by Sony, he said. 

"Sony uses a private key, usually stored in a vault at the company's HQ, to mark firmware as valid and unmodified, and the PS3 only needs a public key to verify that the signature came from Sony.

"Applied correctly, it would take billions of years to derive the private key from the public key, or to make a signature without knowing the private key, even when you have all the computational power in the world at your disposal."

But the team found that Sony had made a "critical mistake" in how it implemented the security. 

"The signing recipe requires that a random number be used as part of the calculation, with the caveat that that number must be truly random and not predictable in any way," the team said. 

"However, Sony wrote their own signing software, which used a constant number for each signature."

This allowed the team to use "simple algebra" to uncover Sony's secret key, without access to it. 

"This is supposed to be the most secret of secret of secrets - it's the Crown jewels," said pytey.

The team decided to publish its method but not the keys.

After the team revealed their hack, Mr Hotz said that he was prompted to renew his work on the system. 

"What fun is a race if no-one else is running," he said. "fail0verflow did great work - they took it up a level."

Using a similar technique he was able to extract the entire master key for the system, which he subsequently publish online along with a demonstration of it in action.

However, he has not released the method he used to extract the key.

"There is no reason to," he said. 

However, he said that he may release a piece of software that will allow people to easily sign their own pieces of software and homemade games - also known as homebrew - on to the console. 

"I have a program running but am thinking of a good way to release it," he said. 

Like fail0verflow, he said that he does not condone games piracy.

"I do not want it to be able to sign official Sony programs. I'd like it just to be able to sign homebrew."

fail0verflow said it "disagrees" with Mr Hotz's decision to release the key, saying that it expects them "to make piracy easier without accomplishing intrinsically useful".

Legal worry 

Sony takes a dim view of people hacking its system.

Last year, a team released a USB dongle called PSjailbreak that contained software that allowed gamers to play homemade and pirated games on the PlayStation 3. 

Sony updated its consoles to block the software and took legal action against distributors in many countries. 

However, according to pytey, it may not be so easy to fix the problem this time. 

"The only way to fix this is to issue new hardware," he said. "Sony will have to accept this."

He said that he thought his group was on safe legal ground with its work.

"I haven't stolen anything," he said. "It's my own hardware, I can run whatever I like on it.

Mr Hotz also defends his actions, although admits he is "scared of being hit with a lawsuit". 

"I am confident I would win since what I released was just a number obtained by running software on the PS3 I purchased".
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Хакер, взломавший iPhone обнародовал, корневой ключ к консоли Sony PlayStation 3

Джонатан Филдс, репортер Technology, BBC News
Защита игровой приставки Sony PlayStation 3 была взломана хакерами. Это означает, что теперь каждый желающий может запустить на приставке любое программное обеспечение, в том числе пиратские копии игр.

На днях группа хакеров огласила метод, позволивший им изъять из системы корневой ключ, используемый для загрузки ПО в устройство.

Американский хакер, получивший известность благодаря взлому iPhone компании Apple, использовал тот же прием для получения доступа к главному ключу Play Station 3. Подробности об этом он разместил в интернете.

Представители Sony отказались комментировать эту ситуацию.

“Консоль подверглась угрозе, и ничего уже не исправишь”, заявил pytey, один из хакеров группы failOverflow, который на Всемирном Конгрессе хакеров в Берлине сообщил об обнаружении эксплойта.

“Всё действительно так плохо, как кажется. Кое-кто ввязался в неприятную историю с Sony.”

Группа хакеров, некоторое время назад взломавшая Nintendo Wii, заявила, что они выступают категорически против пиратства. По их словам, пиратство привело к частым случаям незаконного проникновения в систему, что в свою очередь позволяет устанавливать на мощных устройствах другие операционные системы и самодельное  ПО,  так называемое “сделанное на коленке”

“Информация, методы и детали, которые мы огласили, достаточны для установки Linux”, - заявил pytey – “Пиратство нам не интересно.”

Согласно заявлению американского хакера Джорджа Хотца, который ранее произвел частичный взлом консоли, он использовал те же приемы для извлечения главного ключа. А недавно он опубликовал ключ в своем блоге.

Sony использует эту некогда секретную комбинацию чисел для отметки подлинности всех игр и ПО, запускаемых на данном устройстве.

Тем не менее, однажды раскрытый ключ может применяться для отметки всех запускаемых на данном устройстве программ и игр, в т.ч. нелицензионных. 

“Я крайне возмущен фактом, что это способствует распространению пиратства”, - сообщил Хотц – “Публикация секретного ключа выполнена скорее в научных целях, чем в каких-либо других.”

“Эта комбинация чисел так же подходит для карманной консоли PlayStation Portable от Sony”, - продолжил Хотц. – “ Разработчики уже начали взламывать утилиты по описанным методам с целью разработки нового ПО для PS3.

Важная цель

В свое время PlayStation 3 была признана самой надежной игровой приставкой и единственной, которая на тот момент не была взломана. Но за последние 12 месяцев она попала под пристальное внимание хакеров.

Многие считают, что первый взлом консоли, выполненный г-ном Хотцем, привел к ответной реакции Sony, которая заблокировала некоторые ее функции.

В январе 2010 года Хотц заявил, что взломал игровую приставку.

После этого заявления, Sony произвела обновление отключенных функций. Эти функции, называемые “другие ОС”,  позволяли “геймерам” устанавливать Linux на их устройства. Это предположительно и было использовано Хотцем при взломе.

Многие рассматривали это как упреждающий удар по средствам защиты, направленный против пиратства.

Г-н Хотц никогда не публиковал эксплойты и публично заявил, что прекратил работу над взломом консоли. Но обновление функции “другие ОC” побудило других хакеров присмотреться к системе поближе.

“Это стало важной целью”, - заявил pytey BBC News. “Теперь это наша мотивация ко взлому.”

Pytey рассказал, что его команда потратила месяцы, пытаясь найти свой способ проникнуть в систему.

“Это было не так  просто”, – сказал он. “Но в итоге выяснилось, что дефект, позволивший им взломать систему, был всего лишь криптографической ошибкой, которая позволила получить доступ к главному ключу, хранимому Sony.”

 Так же он добавил: “Чтобы отметить лицензионные и не модифицированные программы, Sony пользуется секретными ключами. Они обычно находятся в хранилище центрального аппарата компании. А для проверки подлинности отметки PS3 требует только открытый ключ. При корректном использовании понадобились бы миллиарды лет, чтобы, обладая только свободным ключом, извлечь секретный или чтобы произвести отметку без знания секретного ключа. В этом случае не помогла бы даже полная власть над компьютерами, будь она в Ваших руках.”

Но команда хакеров нашла “критическую ошибку”, допущенную Sony в системе безопасности.

По словам группы хакеров: “Рекомендации к “отметке” требовали, чтобы частью вычисления стал абсолютно произвольный не предсказуемый никоим образом набор чисел. Тем не менее, Sony написала свое собственное ПО, которое использовало определенный номер для каждой “отметки”. 

Это позволило хакерам раскрыть секретный ключ Sony без доступа к нему, а используя лишь элементарную алгебру.

“Предполагается, что это будет всем секретам секрет, своеобразные драгоценности королевской казны”, - прокомментировал pytey.

Хакеры решили опубликовать метод, с помощью которого им удался этот взлом, но не сами ключи.

После заявления командой хакеров об изъятии ключа, г-н Хотц признался, что это подтолкнуло его к возобновлению работы над взломом консоли.

“Какой смысл принимать участие в забеге, в котором никто кроме тебя не бежит”, - прокомментировал свое решение Хотц, “failOverflow проделали огромную работу, они вывели состязание на новый уровень.”

Используя те  же приемы он мог извлечь полный корневой ключ, который впоследствии будет опубликован онлайн совместно с описанием его функционирования.

Тем не менее, он до сих пор не опубликовал, каким образом он извлек ключ.

“Это ни к чему”, - сказал Хотц.

Все же он может огласить часть ПО, которая сможет помочь людям легко произвести отметку своих собственных копий ПО и самодельных игр, “сделанных на коленке”,  для того, чтобы запустить их на консоли.

“У меня есть программа, позволяющая это реализовать, но я  сейчас обдумываю лучший способ для ее выпуска”, - говорит г-н Хотц.

Так же как и failOverflow, он не желает потворствовать распространению пиратства.

“Я не хочу, чтобы с помощью этой программы производили отметку пиратских копий игр Sony. Я лишь хочу дать такую возможность для игр собственной разработки”, - продолжил г-н Хотц.

Группа хакеров failOverflow высказали свое несогласие с решением Хотца опубликовать ключ. По их мнению, это облегчит пиратам задачу.

Оправданная тревога

Sony скептически смотрит на людей, взламывающих их систему.

В прошлом году  некая команда выпустила защитную USB- заглушку называемую “побег из заточения”, которая содержит ПО, которое позволяет игрокам запускать на PlayStation 3 пиратские копии игр, а также “самодельные” игры. 

Sony произвела обновление своих консолей с целью блокировки такого ПО, а так же предприняла официальные меры против дистрибьюторских фирм во многих странах.

Однако, по мнению pytey, уладить данную ситуацию сейчас будет не так легко: “Единственный путь решить эту проблему – выпустить новое аппаратное обеспечение. И Sony придется с этим смириться.”

По его словам, работа его группы  не нарушила законодательство: “Я ничего не украл. Это мое собственное оборудование и я могу запускать на нем все, что захочу.”

Г-н Хотц также высказался в защиту своих действий, хотя и допускает, что может быть наказан судебным иском: “ Я уверен, что выиграю суд, потому что то, что я огласил, было всего лишь набором чисел, полученным после запуска PS3, которое я приобрел.”




