Двухфакторная проверка подлинности

Двухфакторная проверка подлинности обеспечивает более высокий уровень безопасности, так как пользователь должен пройти два этапа аутентификации: указать комбинацию имени пользователя и пароля, а также маркер или сертификат, то есть подтвердить что-то, что имеется у пользователя, или что-то, известное пользователю. Приложение PRODUCT использует двухфакторную проверку подлинности в следующих случаях:


У пользователя имеется сертификат..


У пользователя имеется  маркер SecurID, который предоставляет секретный код.


У пользователя имеется одноразовый парольный маркер, который предоставляет секретный код.

Типичный пример двухфакторной проверки подлинности с сертификатом – использование смарт-карты. Смарт-карта содержит сертификат, который PRODUCT может проверить с помощью сервера, где хранятся данные о пользователе и сертификате. Путем сравнения данных пользователя (имя пользователя и пароль) с предоставленным сертификатом, сервер проверяет корректность параметров доступа, и PRODUCT удостоверяет подлинность пользователя.

Важно

Двухфакторная проверка подлинности, использующая сертификат клиента при развертывании приложения PRODUCT в рабочей группе, не поддерживается.

