24. Хосты безопасности. Делегирование прав администрирования

Хост безопасности – это устройство проверки подлинности сторонних производителей, которое проверяет, имеет ли вызывающий клиент удаленного доступа разрешение на соединение с сервером удаленного доступа. Эта проверка дополняет систему безопасности, предоставляемую сервером удаленного доступа под управлением Windows. Хост безопасности располагается между клиентом и сервером удаленного доступа. Хост безопасности предоставляет дополнительный уровень безопасности, требуя наличие некоторого аппаратного ключа для проверки подлинности. Проверка того, что клиент удаленного доступа владеет ключом, производится до подключения к серверу удаленного доступа. Эта открытая архитектура позволяет заказчикам выбирать из ряда хостов безопасности разных провайдеров для увеличения безопасности удаленного доступа.

Как правило, сети больших предприятий на платформе Windows ХР обладают чрезвычайно разветвленным деревом каталога. Большое количество ветвей, а также наличие достаточно автономных площадок организации, включенных в общее дерево каталога, усложняют управление. Администрирование сети, каталог которой состоит из десятков тысяч объектов, не может безопасно осуществляться одним или несколькими администраторами, имеющими права доступа ко всем объектам. 

В подобных случаях следует применять делегирование прав администрирования. Это чрезвычайно мощный инструмент, который в больших организациях позволяет более эффективно сконфигурировать систему безопасного администрирования. С его помощью управление отдельными областями сети смогут осуществлять специально назначенные ответственные лица — администраторы. При делегировании прав администрирования очень важно наделять ответственных лиц полномочиями, позволяющими выполнять функции администратора только в пределах их зоны ответственности, они не должны иметь возможность администрировать объекты каталога, находящиеся в других частях сети организации. 

Права на создание новых пользователей или групп предоставляются на уровне подразделения или контейнера, в котором будут создаваться учетные записи. Администраторы групп одного подразделения могут не иметь прав на создание и управление учетными записями другого подразделения в том же домене. Однако, если права доступа и настройки политик получены на более высоком уровне дерева каталога, они могут распространяться вниз по дереву благодаря механизму наследования прав доступа. 

Чтобы позволить группе или пользователю управлять некоторым подразделением (контейнером) необходимо в Windows ХР выполнить следующие действия: 

1. Запустить оснастку Active Directory – пользователи и компьютеры. 
2. Указать подразделение, управление которым необходимо передать, и нажать правую кнопку мыши. В появившемся меню выбрать команду Делегировать управление (Delegate control), после чего запустится Мастер делегирования управления (Delegation of Control Wizard). 

3. В следующем окне мастера нажать кнопку Добавить и выбрать пользователя или группу, которой необходимо разрешить управление подразделением 
4. В открывшемся окне диалога мастера делегирования управления в окне со списком Делегировать следующие обычные задачи (Delegate the following common tasks) выбрать одну или несколько операций, право выполнения которых делегируется указанному пользователю или группе. Если нужно делегировать право выполнения более специализированной задачи, установить переключатель Создать особую задачу для делегирования (Create a custom task to delegate). 
5. Если указана особая задача для делегирования в следующем окне, можно выбрать область применения для этой задачи: положение переключателя Этой папкой и существующими в ней объектами, созданием новых объектов в этой папке (This folder, existing objects in this folder, and creation of new objects in this folder) — в этом случае группе передается право на администрирование всего контейнера — или положение Только следующими объектами в этой папке (Only the following objects in the folder) и установить флажки возле нужных объектов — в этом случае группа сможет управлять только выбранными объектами. 
6. В открывшемся окне определяются делегируемые разрешения. Можно отображать и устанавливать общие разрешения или разрешения для отдельных свойств или дочерних объектов. В пределах контейнера можно делегировать не все, а только некоторые права администрирования: например, можно делегировать только права на модификацию (чтение-запись) выбранного контейнера без дочерних объектов. 
7. В следующем окне сводки выводится информация о выбранных действиях. Можно вернуться назад и скорректировать параметры. 

Возможность делегирования прав администрирования и применение хостов значительно повышают безопасность сетевых соединений.
21. Протоколы проверки подлинности и шифрование данных. Протокол аутентификации Kerberos

Среди методов, используемых для повышения безопасности сетевых операционных систем наиболее популярны протоколы проверки подлинности и шифрование данных. Протоколы проверки подлинности позволяют установить истинность правильного соединения, а шифрование – позволяет алгоритмически скрывать текст путем подмены символов. Рассмотрим применение данных методов на примере протокола аутентификации Kerberos.

Kerberos представляет собой набор методов идентификации и проверки истинности партнеров по обмену информацией (рабочих станций, пользователей или серверов) в открытой (незащищенной) сети. Процесс идентификации не зависит от аутентификации, выполняемой сетевой операционной системой, не основывается в принятии решений на адресах хостов и не предполагает обязательную организацию физической безопасности всех хостов сети. Кроме того, допускается, что пакеты информации, передаваемые по сети, могут быть изменены, прочитаны и переданы в любой момент времени. Следует, однако, отметить, что большинство приложений использует функции протокола Kerberos только при создании сеансов передачи потоков информации. При этом предполагается, что последующее несанкционированное разрушение потока данных невозможно. Поэтому применяется прямое доверие, основанное на адресе хоста. Kerberos выполняет аутентификацию как доверенная служба третьей стороны, используя шифрование с помощью общего секретного ключа (shared secret key). 

Аутентификация выполняется следующим образом. Клиент посылает запрос серверу аутентификации (Authentication Server, AS) на информацию, однозначно идентифицирующую некоторый нужный клиенту сервер. Сервер AS передает требуемую информацию, зашифрованную с помощью известного пользователю ключа. Переданная информация состоит из билета сервера и временного ключа, предназначенного для шифрования (часто называемого ключом сеанса). Клиент пересылает серверу билет, содержащий идентификатор клиента и ключ сеанса, зашифрованные с помощью ключа, известного серверу. Теперь ключ сеанса известен и клиенту, и серверу. Он может быть использован для аутентификации клиента, а также для аутентификации сервера. Ключ сеанса можно применять для шифрования передаваемой в сеансе информации или для взаимного обмена ключами подсеанса, предназначенными для шифрования последующей передаваемой информации. 

Протокол Kerberos функционирует на одном или нескольких серверах аутентификации, работающих на физически защищенном хосте. Серверы аутентификации ведут базы данных партнеров по обмену информацией в сети (пользователей, серверов и т. д.) и их секретных ключей. Программный код, обеспечивающий функционирование самого протокола и шифрование данных, находится в специальных библиотеках. Для того чтобы выполнять аутентификацию Kerberos для своих транзакций, приложения должны сделать несколько обращений к библиотекам Kerberos. Процесс аутентификации состоит из обмена необходимыми сообщениями с сервером аутентификации Kerberos. 

Протокол Kerberos состоит из нескольких субпротоколов (или протоколов обмена сообщениями). Существует два метода, которыми клиент может запросить у сервера Kerberos информацию, идентифицирующую определенный сервер. Первый способ предполагает, что клиент посылает AS простой текстовый запрос билета для конкретного сервера, а в ответ получает данные, зашифрованные с помощью своего секретного ключа. Как правило, в данном случае клиент посылает запрос на билет, позволяющий получить билет (Ticket Granting Ticket, TGT), который в дальнейшем используется для работы с выдающим билеты сервером (Ticket Granting Server, TGS). Второй способ предполагает, что клиент посылает TGT-билеты на TGS-сервер так же, как будто он обменивается информацией с другим сервером приложений, требующим аутентификации Kerberos. 

Информация, идентифицирующая сервер, может быть использована для идентификации партнеров по транзакции, что позволит гарантировать целостность Передаваемых между ними сообщений или сохранить в секрете передаваемую информацию. 

Для идентификации партнеров по транзакции клиент посылает билет на сервер. Поскольку посылаемый билет «открыт» (некоторые его части зашифрованы, но они не помешают выполнить посылку копии) и может быть перехвачен и использован злоумышленником, для подтверждения истинности партнера, пославшего билет, передается дополнительная информация, называемая аутентификатором. Она зашифрована с помощью ключа сеанса и содержит отсчет времени, подтверждающий, что сообщение было сгенерировано недавно и не является копией оригинальной посылки, Шифрование аутентификатора с помощью ключа сеанса доказывает, что информация была передана истинным партнером по обмену данными. Поскольку, кроме запрашивающего партнера и сервера, никто не знает ключ сеанса (он никогда не посылается по сети в открытом виде), с его помощью можно полностью гарантировать истинность партнера. 

Целостность сообщений, которыми обмениваются партнеры, гарантируется с помощью ключа сеанса (передается в билете и содержится в информации идентификации партнера). Этот подход позволяет обнаружить атаки типа посылки злоумышленником перехваченной копии запроса и модификации потока данных. Это достигается генерированием и пересылкой контрольной суммы (хэш-функции) сообщения клиента, зашифрованной с помощью ключа сеанса. Безопасность и целостность сообщений, которыми обмениваются партнеры, может быть обеспечена шифрованием передаваемых данных с помощью ключа сеанса, передаваемого в билете и содержащегося в информации идентификации партнера. 

Описанная выше аутентификация требует доступа на чтение к базе данных Kerberos. Однако иногда записи базы данных могут быть модифицированы. Это происходит, например, при добавлении новых партнеров по обмену информацией или при изменении секретного ключа партнера. Изменения базы данных выполняются с помощью специального протокола обмена между клиентом и сервером Kerberos, применяющимся и при поддержке нескольких копий баз данных Kerberos.
19. Инструментальные средства управления Windows (WMI)

Начиная с 1996 года, компания Microsoft разрабатывает Windows-ориентированную реализацию технологии WBEM, получившую название Windows Management Instrumentation (WMI). WMI – это ключевой компонент для административных служб Windows, к числу которых относятся, например, службы поиска и политик Active Directory, службы визуализации, входящие в Microsoft Management Console (MMC), и средства автоматизации (automation) сервера сценариев Microsoft Scripting Host (WSH).

Среди основных можно назвать следующие средства, входящие в WMI: 

- Функционально полная модель для конфигурирования операционной системы и отображения ее состояния. 
 - Интерфейс программирования COM API, обеспечивающий единый доступ ко всей информации, касающейся администрирования. 
- Возможность взаимодействия с административными службами Windows, что позволяет разработчикам создавать интегрированные приложения для управления системами. 
- Гибкая информационная модель, которую можно расширять для поддержки новых устройств и приложений, создавать соответствующие программные модули (WMI-провайдеры). 
- Развитая событийная архитектура, обеспечивающая распознавание и обработку изменений в состоянии объектов управления и передачу этой информации локальным или удаленным административным программам. 
- Сложный язык запросов для получения данных из информационной модели. 
- API сценариев, позволяющий разработчикам управляющих приложений использовать Visual Basic или Windows Scripting Host (WSH). 
WMI имеет трехуровневую архитектуру для сбора и распространения управляющей информации: стандартный механизм для хранения описаний объектов (хранилище объектов, совместимое с CIM), стандартный протокол для передачи управляющей информации (COM/DCOM; возможны и другие протоколы) и множество DLL-библиотек, выполняющих функции WMI-npoвайдеров (которые обеспечивают данными компоненты схемы CIM) (рисунок 1). 


Рисунок 1

Ключевым компонентом WMI является диспетчер объектов CIM, главное назначение которого, - единообразное представление данных, которые в виде объектов находятся в хранилище объектов CIM. Диспетчер объектов упрощает сбор информации об объектах управления и манипулирование ею, т. е. обеспечивает функциональный уровень CIM.

WMI-провайдеры (поставщики данных) являются связующим звеном между диспетчером объектов CIM и множеством объектов управления; они собирают управляющую информацию (т. е. данные и события), предоставляемую административным приложениям. 

В состав WMI Software Development Kit (SDK) входят следующие WMI-провайдеры: 

- Провайдер реестра;
- Провайдер журналов событий (event log);
- Провайдер Win32;
- Провайдеры SNMP;
- Провайдеры WDM. 
Используя SDK, сторонние производители могут создавать провайдеры для новых объектов управления. 

WMI обеспечивает средства безопасности, которые проверяют полномочия пользователя на локальном компьютере и при удаленном доступе. При этом можно устанавливать глобальные разрешения на выполнение операций со схемой, например, устанавливать доступ «только для чтения». 

 Средства обработки событий позволяют административным приложениям распознавать аппаратные или программные события и/или ошибки и получать нужную информацию для выполнения соответствующих действий. 

В архитектуре WMI события могут происходить в объектах управления или в хранилище объектов CIM (внутренние события). Диспетчер объектов CIM передает извещения о событии потребителям событий (event consumer), которые могут «подписаться» на извещения определенного типа, указав фильтр, созданный с помощью языка запросов WMI Query Language (WQL). 

WMI позволяет также создавать сценарии или приложения (т. е. предлагается дополнительный механизм доступа, помимо интерфейсов СОМ), взаимодействующие с диспетчером объектов CIM. Средства написания сценариев помогают автоматизировать работу администратора, позволяя ему использовать пакетный режим для типовых процедур обработки данных и событий, а также создавать собственные утилиты командной строки. При этом задействуются все достоинства языков сценариев: простота, гибкость и легкость в освоении. 
17. Распределенная файловая система DFS и безопасность

DFS, т. е. Distributed File System (распределенная файловая система), по сути не является файловой системой, хотя и ведет себя вполне в духе таковой. DFS позволяет представить пользователям логическую структуру файловой системы в виде типичного «дерева». При этом компоненты файловой системы фактически размещаются на различных компьютерах сети. DFS устанавливается автоматически вместе с операционной системой Windows 2000 Server и запускается при ее загрузке.

Система DFS представляет собой среду, в которой пользователи могут получать доступ к информации, хранящейся на любой машине, причем безо всяких хлопот: все подробности непростого процесса остаются «за кадром». Когда в сети установлена система DFS, от пользователей не требуется знания правил универсального соглашения об именовании (Uniform Naming Convention, или UNC). Более того, им не нужны навыки навигации по сети, а для обращения к ресурсам удаленных компьютеров не приходится вводить с клавиатуры имена UNC. Пользователи получают схему всех имеющихся сетевых ресурсов в унифицированном представлении. Это особенно удобно, когда ресурсы расположены в разных узлах или доменах (в таком случае UNC-имена путей бывают довольно длинными).

С точки зрения администратора, предпочтительнее не отображать буквенные идентификаторы накопителей, а использовать средства DFS. При этом, во-первых, нет риска оказаться в тупиковой ситуации из-за того, что будут задействованы все буквы латинского алфавита, а во-вторых – имеется возможность добиться большей упорядоченности. Администратор может ставить в соответствие указанному идентификатору различные ресурсы. Так, если сервер выйдет из строя, подключается другой сервер, которому присваивается идентификатор первого. Если же на сервере хранится несколько совместно используемых ресурсов, в качестве одного из них можно «подставить» дополнительный сервер (кстати, хороший прием выравнивания нагрузки).

Наконец, еще одно преимущество: система DFS позволяет повысить надежность защиты данных в сети. Некоторые администраторы справедливо полагают, что DFS способствует повышению уровня безопасности, поскольку пользователи не знают, на каких именно серверах располагаются те или иные ресурсы.

Пользователи смогут обращаться к разделяемым ресурсам DFS лишь после того, как будет создан корневой объект DFS. Этот объект представляет собой контейнер, содержащий ссылки на все совместно используемые ресурсы и файлы данной конфигурации DFS.

Чтобы создать корневой объект, в консоли (MMC) следует запустить оснастку Distributed File System. В левой панели окна консоли появится объект Distributed File System. Нужно щелкнуть на нем правой клавишей мыши и выбрать пункт New DFS Root, после чего будет запущен мастер New DFS Root Wizard. Первым делом потребуется определить, какой корневой объект DFS – доменный или автономный – предстоит создать. Далее программа отображает список имеющихся доменов (т. е. текущий домен и все домены предприятия, с которыми установлены доверительные отношения) и предлагает выбрать для корневого объекта DFS базовый домен (host domain). Далее выбирается сервер, где будет размещаться корневой объект. Лучше всего отдать предпочтение серверу с файловой системой NTFS. Впрочем, корневой объект DFS можно сформировать и на FAT-системе, но тогда нельзя будет воспользоваться ни возможностью автоматической репликации, ни дополнительными средствами защиты, которые обеспечивает NTFS. После этого нужно выбрать или создать разделяемый ресурс, в котором будет содержаться корневой объектПри создании корневого объекта DFS лучше всего сформировать новую папку и разделяемый ресурс (если уже есть пустая папка для разделяемого ресурса, следует, конечно, воспользоваться ею). 

Чтобы клиентские компьютеры могли отыскать разделяемый ресурс, его надо опубликовать в службе AD. Публиковать ссылку можно по всему домену или на одной из его организационных единиц (OU). Для этого нужно открыть оснастку MMC Active Directory Users and Computers и щелкнуть правой кнопкой мыши на домене или организационной единице. Затем следует выбрать пункты New и Shared Folder и ввести имя для публикуемого ресурса, а также путь доступа к ресурсу DFS (например, \\server\share). Ресурс можно опубликовать в нескольких организационных единицах, каждый раз повторяя описанные операции.

DFS-ссылки можно «сориентировать» на определенные группы пользователей. Так, администратор имеет возможность публиковать ресурсы DFS с бюджетными документами в организационных единицах, содержащих компьютеры сотрудников управленческого аппарата и бухгалтерского отдела.

В корневой объект добавляются все новые ссылки, и мало-помалу создается то самое иерархическое дерево, которое открывается взорам пользователей. Может показаться, что данная структура представляет единый сетевой компонент, но это впечатление обманчиво. На деле дерево состоит из папок, размещенных на разных серверах, возможно даже – на различных узлах Windows 2000.

Для организации управления объектами DFS-дерева администратор может воспользоваться оснасткой Distributed File system. С помощью инструментальной панели можно удалять ссылки, отключать их, удалять ссылки из пространства имен, добавлять копии, проверять состояние тиражирования или устанавливать правила тиражирования.

Среда DFS должна обеспечивать эффективное выполнение задач, в связи с чем администратору приходится постоянно следить за изменениями в папках и при необходимости задавать новые параметры ссылок. Если, скажем, некая ссылка часто используется, а содержимое ее целевой папки часто изменяется, следует сократить время, в течение которого информация об этой ссылке хранится в кэш-памяти клиентских машин – таким образом повышается вероятность того, что пользователи получат самые свежие версии запрашиваемых файлов. А если содержимое папки изменяется редко, время кэширования ссылки нужно увеличить, снижая тем самым интенсивность сетевого трафика.

Чтобы получить доступ к опубликованным разделяемым ресурсам, необходимо последовательно открыть оснастки My Network Places и Entire Network, а затем щелкнуть на значке Directory (но не на значке Microsoft Windows Network!). Впрочем, существует и другая возможность: в сценариях регистрации пользователей назначить DFS-ресурсу буквенный идентификатор (как накопителю). Этот идентификатор накопителя сохранится даже в том случае, если в сценариях изменить путь UNC к исходной папке.

Освоив службу DFS, несложно найти для нее множество применений. Это средство не только избавит пользователей от многих проблем. При работе с важными файлами оно обеспечит удобный способ передачи управления другому устройству в случае аварийного отказа, а также поможет сбалансировать нагрузку. Наконец, DFS - прекрасный инструмент для наведения порядка в хранилищах документов. Система поможет пользователям найти все необходимые документы. Если, скажем, документы отдела кадров компании разбросаны по серверам всего предприятия, в рамках службы DFS реально обеспечить доступ пользователей ко всем этим документам через иерархическую структуру одного корневого объекта DFS. Это решение удобнее, чем физическое перемещение документов. Кроме того, против него не будут возражать те пользователи, которые уже обращаются к конкретным файлам напрямую с помощью имен UNC. 
10. Сетевой монитор
Сетевой монитор (Network Monitor) представляет собой программу, которая контролирует сетевой поток данных, т. е. всю информацию, передаваемую по сети в любой заданный момент времени. 

Сетевые администраторы могут использовать сетевой монитор для перехвата и отображения кадров (также называемых пакетами или фреймами) при обнаружении и решении проблем в локальных сетях. Например, с помощью сетевого монитора можно диагностировать аппаратные и программные проблемы в случае, если два (или более) компьютера не могут связаться друг с другом. Можно также зафиксировать (перехватить) сетевой трафик, а затем файл с полученными данными послать специалистам по сетям или организации, занимающейся поддержкой сети. Разработчики сетевых приложений могут использовать сетевой монитор для того, чтобы контролировать и отлаживать сетевые приложения во время разработки.

До передачи информация разделяется сетевым программным обеспечением на меньшие части (пакеты, кадры или фреймы). Каждый кадр содержит следующую информацию: адрес компьютера, пославшего кадр, адрес компьютера, получившего кадр, заголовки каждого протокола, используемого для пересылки данного кадра, данные или их часть. Чтобы гарантировать безопасность сети на базе Windows, сетевой монитор показывает только те кадры, которые посланы на/с компьютер(а) пользователя, широковещательные кадры и кадры группового (multicast) вещания. 

Сетевой монитор может перехватить и запомнить только тот объем информации, который сможет поместиться в доступной памяти компьютера. Обычно не требуется фиксировать большой объем информации, нужно только записать небольшое подмножество кадров, передаваемых в сети. Чтобы выделить подмножество кадров, можно разработать фильтр сбора данных, функционирующий подобно запросу базы данных. Возможна фильтрация на основе адресов источника и адресата, протоколов, свойств протокола или по образцу смещения. 

Для того чтобы способ сбора данных отвечал событиям, происходящим в сети, как только они будут обнаружены, разрабатывают триггер сбора данных, который выполняет определенное действие (например, запускает исполняемый файл), когда сетевой монитор обнаруживает в сети набор условий, соответствующий триггеру. Сетевой монитор поддерживает множество популярных протоколов, включая NetBIOS (NetBEUI), IPX, SPX и большую часть протоколов из набора TCP/IP. 

После того как данные зафиксированы (и факультативно сохранены в файле сбора данных), их можно просмотреть. Сетевой монитор проделает большую часть работы по анализу данных, формируя из необработанных собранных данных кадр согласно его логической структуре. Сетевой монитор также отображает полную сетевую статистику сегмента для широковещательных кадров, кадров многоадресного вещания, коэффициент использования сети, общее число байтов, полученных за секунду, и общее число кадров, полученных за секунду. 

Сетевой монитор в Windows использует новую особенность спецификации NDIS 4.0 для копирования всех обнаруженных кадров в буфер сбора данных (область памяти переменной длины, предназначенная для хранения данных). Процесс, в ходе которого сетевой монитор копирует кадры, называется фиксацией (перехватом). Поскольку сетевой монитор использует NDIS 4.0 вместо разнородного режима (где плата сетевого адаптера передавала все кадры, посланные в сеть), можно использовать сетевой монитор, даже если плата сетевого адаптера не поддерживает разнородный режим. На производительности работы сети не сказывается использование драйвера NDIS 4.0 для перехвата кадров. 

Кроме того, чтобы защитить сеть от несанкционированного использования инсталлированного сетевого монитора, сетевой монитор обеспечивает защиту с использованием пароля и возможность обнаружить другие инсталляции сетевого монитора в локальном сегменте сети.

Сервер Microsoft Systems Management Server (SMS) также включает в себя версию сетевого монитора. В дополнение к описанным возможностям версия из состава SMS может перехватывать пакеты, посланные с любого компьютера в сети, редактировать и передавать пакеты по сети, а также дистанционно перехватывать пакеты (например, посредством удаленного доступа по телефонной линии) с других компьютеров в сети, в которой работает Агент сетевого монитора (Network Monitor Agent).

Если драйвер сетевого монитора установлен и запущен на компьютере, а пароль не задан, то любой, кто использует на другом компьютере сетевой монитор из поставки Systems Management Server, может подсоединиться к первому компьютеру и использовать его для перехвата данных в сети. 

В некоторых случаях архитектура сети может подавить обнаружение одной установленной копии сетевого монитора другой. Например, если установленная копия сетевого монитора отделяется от второй копии маршрутизатором, который не пропускает многоадресные посылки, то вторая копия сетевого монитора не сможет обнаружить первую. 

Сетевой монитор является необходимой частью системы обеспечения безопасности локальной сети, в которой функционирует компьютер и его использование повышает живучесть и неуязвимость системы.
27. Служба каталогов

Служба каталогов – один из наиболее важных компонентов распределенной компьютерной системы. Пользователи и администраторы часто не знают точных имен интересующих их объектов. Им может быть известен один или несколько атрибутов этих объектов, и они запрашивают каталог для получения списка объектов. Служба каталогов позволяет пользователю найти любой объект по заданному атрибуту. 
Служба каталогов может также решать следующие задачи:

· Обеспечивать уровень безопасности, определенный администраторами для защиты данных от несанкционированного доступа.

· Распределять каталог по различным компьютерам сети.

· Выполнять репликацию каталога, чтобы обеспечить доступ к нему большему числу пользователей и повысить защищенность сети от сбоев.

· Разбивать каталог на несколько разделов для обеспечения возможности хранения большого количества объектов.

Служба каталогов является как средством администратора, так и средством конечного пользователя. По мере роста числа объектов в сети повышается значение службы каталогов. Обычно над службой каталогов строятся различные сетевые приложения, которые используют информацию службы для решения конкретных задач.

Служба каталогов обычно строится на основе модели клиент-сервер: серверы хранят базу справочной информации. Клиенты используют эту информацию. Большинство хороших служб каталогов имеют распределенную структуру, включающую большое количество серверов. Для клиентов такая структура, как правило, прозрачна. Реализация справочной службы как локальной базы данных, хранящейся в виде одной копии на одном из серверов сети неприемлема для большой системы, в первую очередь, по причине низкой производительности (большое количество запросов к одному серверу) и низкой надежности (единственная копия данных) такого решения.

Поэтому справочная информация реализуется в виде распределенных баз данных. Разделение данных между несколькими серверами снижает нагрузку на каждый сервер, надежность при этом достигается за счет наличия нескольких реплик каждой части базы. Кроме того, для каждой части можно назначить своего администратора с правами доступа только к своей порции данных. 

Существуют два популярных стандарта для служб каталогов.

1. Стандарт Х.500 – определяет функции, организацию справочной службы и протокол доступа к ней. 

2. Стандарт LDAP (Light-weight Directory Access Protocol) – определяет упрощенный по сравнению с первым стандартом протокол доступа к службе каталогов. Является стандартом де-факто в качестве протокола доступа клиентов к ресурсам справочной службы. 

Наибольшее распространение получила служба NDS компании Novell (была разработана в 1993 г. для сетевой ОС NetWare 4.0, сегодня реализована также и для Windows NT/2000) и разработана служба Active Directory компании Microsoft. Обе службы поддерживают протокол доступа LDAP. Могут работать в очень крупных сетях благодаря своей распределенности.

Служба каталогов NDS (NetWare Directory Services) – это глобальная справочная служба, опирающаяся на распределенную объектно-ориентированную базу данных сетевых ресурсов. Многоуровневая база данных содержит информацию обо всех пользователях, группах пользователей, принтерах, томах и компьютерах. ОС использует информацию NDS для обеспечения доступа к этим ресурсам. 

Служба NDS характеризуется:

· распределенностью (информация хранится на различных серверах по частям, называемым разделами, что упрощает администрирование, быстрый доступ за счет обращения к ближайшему серверу); 

· реплицируемостью (можно создать неограниченное количество реплик каждого раздела, отказоустойчивость); 

· прозрачностью (от пользователя не требуется знание физического расположения объектов, так как служба автоматически создает связи между программными и аппаратными компонентами); 

· глобальностью (после процедуры глобально логического входа (global login) пользователь получает доступ к ресурсам всей сети, а не только одного сервера). 

Для хранения информации используется логическая структура, называемая деревом каталогов (корень и ветви), которая содержит объекты двух типов:

· объекты-контейнеры (содержат другие объекты, предназначены для упорядочивания других объектов); 

· объекты-листья (используются для представления конечных сетевых ресурсов, таких как компьютеры, серверы, тома, принтеры, пользователи, группы пользователей). 

При этом служба NDS не обеспечивает управление файловой системой. Файлы и каталоги не являются объектами службы. Для связи между файловой системой и NDS используется объект-том. Служба NDS предоставляет средства для поиска объектом в базе. Можно делать запросы, типичные для баз данных. Служба NDS определяет права доступа одних объектов к другим. С каждым объектом связан список управления доступом, в котором определяются права доступа к данному объекту со стороны других объектов.

Active Directory – это служба каталогов, включенная в систему Windows 2000 Server. Она расширяет возможности существовавших ранее служб каталогов на базе Windows и добавляет совершенно новые возможности. Служба каталогов Active Directory обеспечивает безопасность, распределенность, возможность разбиения на разделы и возможность репликации. Она рассчитана на установку в системе любого размера – от одиночного сервера с несколькими сотнями объектов до системы из тысяч серверов с миллионами объектов. Служба каталогов Active Directory предоставляет много новых возможностей, облегчающих поиск и управление большими объемами данных и позволяющих экономить время как администраторам, так и конечным пользователям.

Данная служба тесно интегрирована с системой именования доменов (DNS – Domain Name System), которую использует в качестве службы определения местоположения. В Active Directory концепция пространства имен Интернета объединена с системными службами каталогов, что дает возможность единым образом управлять различными пространствами имен в гетерогенных средах корпоративных сетей. 
Active Directory позволяет централизовано администрировать все ресурсы, любые произвольные объекты и сервисы: файлы, периферийные устройства, базы данных, подключения к Web, учетные записи и др. В качестве поискового сервиса используется DNS. Все объекты внутри домена объединяются в организационные единицы (OU), составляющие иерархичные структуры. В свою очередь, домены могут объединяться в деревья. 

Администрирование упростилось по сравнению с предыдущими версиями: больше нет первичного и резервных контроллеров домена. Все контроллеры доменов, используемые службой каталогов, равноправны. Изменения можно вносить на любом контроллере, а на остальные они будут тиражироваться автоматически. 

Наличие службы каталога – необходимая часть любой сетевой операционной системы. Данный механизм позволяет организовывать работу в локальной и глобальной сетях, что является обязательным условием в настоящее время.

1. Виртуальные частные сети (VPN)

Виртуальная частная сеть (Virtual Private network, VPN) – это выделенная сеть на базе общедоступной сети, которая поддерживает конфиденциальность за счет использования туннелирования и других процедур защиты. Более полно VPN определяется как среда для организации процесса шифрования или инкапсулирования информации, безопасным образом передаваемой затем из одной точки в другую. При этом безопасность передачи через открытую, незащищенную, маршрутизируемую сеть связи может обеспечиваться устойчивой технологией шифрования. 

Временем появления термина VPN как устоявшегося принято считать начало 1997 г., хотя технологии транспортировки шифрованного или инкапсулированного потока информации использовались и до того. Функционально VPN можно представить как комплекс процессов, обеспечивающих отправку и прием защищенных данных из одной точки в другую через незащищенную сеть (например, Интернет). 

 Способов классификации VPN несколько. Так, по назначению сетей выделяют территориально-распределенные интрасети; экстрасети; внутренние частные сети компании; сети удаленного доступа. Столь же популярна классификация VPN по типу используемого для создания сети оборудования, программного обеспечения или архитектуры. Выделяют, например, сети, построенные на основе межсетевого экрана; маршрутизатора; «черного ящика»; оборудования удаленного доступа; VPN для удаленного доступа; прокси-сервера; программного обеспечения. Существует еще несколько способов классификации виртуальных частных сетей, наиболее емкий из которых - по применяемым в них способам транспортировки информации. В этом случае они подразделяются на доверенные, защищенные, гибридные и аутсорсинговые, или провайдерские VPN. Аутсорсинговыми называют те VPN, которые полностью управляются компаниями-аутсорсерами, например, сервис-провайдерами. 

  Доверенная VPN включает набор различных маршрутов и данные, передаваемые по этим маршрутам. Никто, кроме доверенного провайдера, не должен иметь возможность конфигурировать оборудование в доверенных VPN. Если такая VPN состоит из сегментов разных сетей, принадлежащих разным провайдерам, то соглашение о конфиденциальности должно быть заключено с каждым из них. К доверенным VPN относятся виртуальные сети, построенные без использования шифрования на базе специализированных протоколов инкапсуляции, таких, как L2F, L2TP, MPLS, GRE (Generic Routing Encapsulation), а также сети на основе инкапсуляции IP в протоколы Х.25, Frame Relay (FR) и ATM. Следует отметить, что VPN на базе протоколов L2F, L2TP и PPTP обычно обозначают VPDN. 

Весь трафик, передаваемый по защищенной VPN, должен быть аутентифицирован и зашифрован. Все точки защищенной сети должны иметь согласованные политики безопасности. Такая сеть обычно имеет один или несколько туннелей, а каждый из них - две точки связности. К защищенным VPN относятся виртуальные сети, безопасность которых обеспечивается за счет алгоритмов криптографического преобразования информации. Очень часто они строятся на базе протокола IPSec. Комплект протоколов IP Security содержит спецификации и процедуры для шифрования трафика, аутентификации и обеспечения защиты при транспортировке IP-пакетов. Чаще всего защищенные VPN строятся на основе протокола IPsec с применением алгоритма ESP и шифрованием в туннельном и транспортных режимах. Так называемые группы безопасности (Security Associations, SA) могут создаваться как вручную, так и с использованием протокола IKE (Internet Key Exchange), сертификатов или паролей (preshared secrets). Кроме используемых в IPSec методов защиты, для обеспечения безопасности VPN часто применяются и другие алгоритмо-зависимые средства, например, на базе стандартов шифрования MD5, SHA, DES. 

Вместе с тем следует отметить, что многие протоколы, которые используются для создания защищенных VPN, имеют в своем арсенале средств защиты только аутентификацию и не поддерживают шифрование. Разумеется, такие сети более защищены, чем сети без аутентификации, но отнести их к VPN можно лишь с большой натяжкой. 

В гибридных VPN защищенная сеть может быть подсетью большой доверенной VPN (например, сеть одного подразделения в общей сети компании). Разграничение по адресам защищенной VPN, созданной на базе доверенной VPN, должно быть как можно более ясным и четким. К этой категории VPN относят защищенные сети, которые строятся как часть больших доверенных VPN. Сегменты, где поддерживается шифрование, контролируются пользователем, а доверенная часть VPN может контролироваться, например, провайдером услуг. Необходимо отметить, что гибридной сетью может называться и доверенная сеть с использованием шифрования (например, IPSec поверх MPLS). 

В аутсорсинговых VPN все элементы услуг, предоставляемых провайдером, который создает VPN, должны быть ясны и понятны клиентам. Должны быть оговорены и уровни услуг, например, SLA (Service Level Agreement). Так как администратор VPN не может контролировать всю сеть, то провайдер обязан извещать его обо всех возможных проблемах и изменениях, касающихся данной VPN.

В настоящее время сети VPN проходят активную стадию развития и сфера их дальнейшего применения будет только расширяться.

6. Сетевые коммуникации. Протоколы

Набор правил для связи между компьютерами, которые управляют форматом, временными интервалами, последовательностью работы и контролем ошибок называется протоколом. В специальной литературе протокол линии передачи данных определяется как официально принятые точно установленные допустимые битовые последовательности, применение которых служит гарантией того, что между двумя станциями на концах линии связи информация будет проходить без искажений.

Протоколы определяют порядок обмена информацией между сетевыми объектами. Они позволяют взаимодействующим рабочим станциям посылать друг другу вызовы, интерпретировать данные, обрабатывать ошибочные ситуации и выполнять множество других различных функций. Суть протоколов заключается в регламентированных обменах точно специфицированными командами и ответами на них (например, назначение физического уровня связи - передача блоков данных между двумя устройствами, подключенными к одной физической среде). Причем, каждый конкретный уровень может иметь более одного протокола. 

Каждый уровень подразделяется на две части: 

- спецификацию услуг; 

- спецификацию протокола. 

Спецификация услуг определяет, что делает уровень, а спецификация протокола – как он это делает. 

Международная организация по стандартизации предложила семиуровневую модель, которой соответствует и программная структура (рисунок 1). 
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Рассмотрим функции, выполняемые каждым уровнем протоколов: 

1. Физический – осуществляет как соединения с физическим каналом, так и расторжение, управление каналом, а также определяется скорость передачи данных и топология сети. 

2. Канальный – осуществляет обрамление передаваемых массивов информации вспомогательными символами и контроль передаваемых данных. В сети передаваемая информация разбивается на несколько пакетов или кадров. Каждый пакет содержит адреса источника и места назначения, а также средства обнаружения ошибок. 

3. Сетевой – определяет маршрут передачи информации между узлами, обеспечивает обработку ошибок, а так же управление потоками данных. Основная задача сетевого уровня – маршрутизация данных (передача данных между сетями). Для определения абонента внутри сети используется адрес узла. На сетевом уровне возможно применение одной из двух процедур передачи пакетов: 

- датаграмм – т. е. когда часть сообщения или пакет независимо доставляется адресату по различным маршрутам, определяемым сложившейся динамикой в сети. При этом каждый пакет включает в себя полный заголовок с адресом получателя. Процедуры управления передачей таких пакетов по сети называются датаграммной службой; 

- виртуальных соединений – когда установление маршрута передачи всего сообщения от отправителя до получателя осуществляется с помощью специального служебного пакета – запроса на соединение. В таком случае для этого пакета выбирается маршрут и, при положительном ответе получателя на соединение закрепляется для всего последующего трафика (потока сообщений в сети передачи данных) и получает номер соответствующего виртуального канала (соединения) для дальнейшего использования его другими пакетами того же сообщения. Пакеты, которые передаются по одному виртуальному каналу, не являются независимыми и поэтому включают сокращенный заголовок, включающий порядковый номер пакета, принадлежащему одному сообщению. 

4. Транспортный – связывает нижние уровни (физический, канальный, сетевой) с верхними уровнями, которые реализуются программными средствами. Этот уровень как бы разделяет средства формирования данных в сети от средств их передачи. Здесь осуществляется разделение информации по определенной длине и уточняется адрес назначения. 

5. Сеансовый – на данном уровне осуществляется управление сеансами связи между двумя взаимодействующими пользователями (определяет начало и окончание сеанса связи: нормальное или аварийное; определяет время, длительность и режим сеанса связи; определяет точки синхронизации для промежуточного контроля и восстановления при передаче данных; восстанавливает соединение после ошибок во время сеанса связи без потери данных. 

6. Представительский – управляет представлением данных в необходимой для программы пользователя форме, генерацию и интерпретацию взаимодействия процессов, кодирование/декодирование данных, в том числе компрессию и декомпрессию данных. Задачей данного уровня является преобразование данных при передаче информации в формат, который используется в информационной системе. При приеме данных данный уровень представления данных выполняет обратное преобразование. Таким образом появляется возможность организовать обмен данными между станциями, базирующимися на разных аппаратных и программных платформах. Форматы представления данных могут различаться по следующим признакам: 

- порядок следования битов и размерность символа в битах; 

- порядок следования байтов; 

- представление и кодировка символов; 

- структура и синтаксис файлов. 

Компрессия или упаковка данных сокращает время передачи данных. Кодирование передаваемой информации обеспечивает защиту ее от перехвата. 

7. Прикладной – в его ведении находятся прикладные сетевые программы, обслуживающие файлы, а также выполнение вычислительных, информационно-поисковых работ, логических преобразований информации, передачи почтовых сообщений и т. п. Главная задача этого уровня - обеспечить удобный интерфейс для пользователя. 

На разных уровнях обмен происходит различными единицами информации: биты, кадры, пакеты, сеансовые сообщения, пользовательские сообщения. 

Организация сети базируется на принципе многоуровневого управления процессами, включающими в себя иерархию протоколов и интерфейсов. 

Протокол УФК определяет форму представления и порядок передачи данных через физический канал связи, фиксирует начало и конец кадра, который несет в себе данные, формирует и принимает сигнал со скоростью, присущей пропускной способности канала. 

Второй уровень (канальный) можно разделить на два подуровня: управление доступом к каналу (УДК) и управление информационным каналом (УИК). Протокол УДК устанавливает порядок передачи данных через канал, выборку данных. Протокол УИК обеспечивает достоверность данных, т. е. формируются проверочные коды при передаче данных. 

Протокол УП обеспечивает транспортный интерфейс, ликвидирующий различия между потребностями процессов в обмене данными и ограничениями информационного канала, организуемого нижними уровнями управления. Протоколы высоких уровней – УС, УПД, УПП – по своим функциям аналогичны соответствующим протоколам глобальных сетей, т. е. реализуется доступ терминалов к процессам, программ к удаленным файлам, передача файлов, удаленный ввод заданий, обмен графической информацией и др. 

Наиболее распространенным является протокол TCP/IP (Transmission Control Protocol/Internet Protocol (Протокол управления передачей/Протокол Internet). Данная система является основой современных сетевых коммуникаций. Фактически стек протоколов TCP/IP включает в себя:

· IP (Internet Protocol) – межсетевой протокол, который обеспечивает транспортировку без дополнительной обработки данных с одной машины на другую. Уровень IP получает пакеты, доставляемые нижними уровнями, например драйвером интерфейса с вычислительной сетью, и передает их лежащим выше уровням TCP или UDP. И наоборот, IP передает пакеты, полученные от уровней TCP и UDP к нижележащим уровням;

· UDP (User Datagram Protocol) – протокол пользовательских датаграмм, обеспечивающий транспортировку отдельных сообщений с помощью IP без проверки ошибок. UDP взаимодействует с прикладными программами на том же уровне, что и TCP. Тем не менее, он не выполняет функции исправления ошибок или повторной передачи потерянных пакетов. Поэтому UDP не используется в сервисах с установлением соединения, которым требуется создание виртуального канала. Он применяется в сервисах типа запрос-ответ, таких как NFS, где число сообщений в ходе взаимодействия гораздо меньше, чем в TELNET и FTP ;

· TCP (Transmission Control Protocol) – протокол управления передачей, обеспечивающий транспортировку с помощью IP с проверкой установления соединения. TCP последовательно нумерует все пакеты и выполняет исправление ошибок, и реализует таким образом виртуальные соединения между хостами. Пакеты TCP содержат последовательные номера и подтверждения о приеме пакетов, поэтому пакеты, принятые не в порядке передачи, могут быть переупорядочены , а испорченные пакеты повторно посланы. TCP передает полученную информацию приложениям верхнего уровня, например клиенту или серверу TELNET. Приложения, в свою очередь, передают информацию обратно уровню TCP, который передает ее ниже уровню IP, после чего она попадает к драйверам устройств, в физическую среду и по ней передается до хоста-получателя. Сервисы с установлением соединения требуют надежности и поэтому используют TCP. DNS использует TCP только в ряде случаев (для передачи и приема баз данных доменных имен), а для передачи информации об отдельных хостах использует UDP;

· ICMP (Internet Control Message Protocol) – межсетевой протокол управления сообщениями, который отвечает за различные виды низкоуровневой поддержки протокола IP, включая сообщения об ошибках, содействие в маршрутизации, подтверждение в получении сообщения. Находится на том же уровне, что и IP; его назначение - передавать информацию, требуемую для управления трафиком IP. В основном, он используется для предоставления информации о путях к хостам-получателям;

· ARP (Address Resolution Protocol) – протокол преобразования адресов, выполняющий трансляцию логических сетевых адресов в аппаратные. . В общем случае ARP требует передачи широковещательных сообщений всем узлам, на которое отвечает узел с соответствующим запросу IP-адресом. 

Таким образом, очевидно, что организация стека протоколов TCP/IP наилучшим образом удовлетворяет требованиям для реализации сетевых технологий, что и предопределяет существующее состояние данного протокола как базового для Internet и других сетей.

Помимо TCP|IP используются следующие протоколы:

· SLIP (Serial Line Internet Protocol), PPP (Point-to-Point Protocol) – они используют стандартные методы передачи данных в сети Интернет на линиях непосредственно соединяющих компьютер с сервером, при этом РРР – помехоустойчивый протокол;

· UUCP (Unix-to-Unix CoPy) – обеспечивает связь между системами, находящимися под управлением операционной системы Unix;

· Х.25 – транспортный протокол, более надежный и более требовательный к аппаратуре, чем TCP/IP. На этом протоколе основываются сети, которые имеют жесткие требования к надежности передачи данных.

Протоколы, которые обычно используются для отправления и получения электронной почты:

· DNS (Domain Name Service) – служит для идентификации почтовых серверов;

· SMTP (Simple Mail Transfer Protocol) – используется при передаче почты между двумя сетевыми компьютерами;

· POP (Post Office Protocol) – дает доступ к сообщениям, которые хранятся на почтовом сервере (в настоящее время используется его последняя версия РОР3).

Протоколы являются неотъемлемой частью сетевых технологий и хотя, они работают незаметно для рядового пользователя, без их использования построение сети невозможно.

16. Файловая система NTFS и безопасность

Файловая система NTFS (New Technology File System) содержит ряд значительных усовершенствований и изменений по сравнению с предыдущими системами FAT и FAT32. Как и любая другая система, NTFS делит все полезное место на кластеры - блоки данных, используемые единовременно. NTFS поддерживает почти любые размеры кластеров – от 512 байт до 64 Кбайт, неким стандартом же считается кластер размером 4 Кбайт. Никаких аномалий кластерной структуры NTFS не имеет, поэтому на эту, в общем-то, довольно банальную тему, сказать особо нечего. Диск NTFS условно делится на две части. Первые 12 % диска отводятся под так называемую MFT зону – пространство, в которое растет метафайл MFT. Запись каких-либо данных в эту область невозможна. MFT-зона всегда держится пустой – это делается для того, чтобы самый главный, служебный файл (MFT) не фрагментировался при своем росте. Остальные 88% диска представляют собой обычное пространство для хранения файлов (рисунок 1).  
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Рисунок 1

Свободное место диска, однако, включает в себя всё физически свободное место – незаполненные куски MFT-зоны туда тоже включаются. Механизм использования MFT-зоны таков: когда файлы уже нельзя записывать в обычное пространство, MFT-зона просто сокращается (в текущих версиях операционных систем ровно в два раза), освобождая таким образом место для записи файлов. При освобождении места в обычной области MFT зона может снова расширится. 

Файловая система NTFS представляет собой выдающееся достижение структуризации: каждый элемент системы представляет собой файл - даже служебная информация. Самый главный файл на NTFS называется MFT, или Master File Table - общая таблица файлов. Именно он размещается в MFT зоне и представляет собой централизованный каталог всех остальных файлов диска, и, как не парадоксально, себя самого. MFT поделен на записи фиксированного размера (обычно 1 Кбайт), и каждая запись соответствует какому либо файлу (в общем смысле этого слова). Первые 16 файлов носят служебный характер и недоступны операционной системе - они называются метафайлами, причем самый первый метафайл - сам MFT. Эти первые 16 элементов MFT - единственная часть диска, имеющая фиксированное положение. Вторая копия первых трех записей, для надежности (они очень важны) хранится ровно посередине диска. Остальной MFT-файл может располагаться, как и любой другой файл, в произвольных местах диска - восстановить его положение можно с помощью его самого, «зацепившись» за самую основу - за первый элемент MFT.

NTFS превосходно справляется с обработкой больших массивов данных и достаточно хорошо проявляет себя при работе с томами объемом 400 Мбайт и выше. Поскольку в основу структуры каталогов NTFS заложена эффективная структура данных, называемая «бинарным деревом», время поиска файлов в NTFS не связано линейной зависимостью с их количеством (в отличие от систем на базе FAT ). NTFS также обладает определенными средствами самовосстановления. Сложность структуры каталогов и число файлов в одном каталоге также не влияет на быстродействие. Быстрый доступ к произвольному фрагменту файла, быстрый доступ к маленьким файлам. Для нормальной работы NTFS требует не менее 64 Мбайт оперативной памяти. Медленные диски и контроллеры без Bus Mastering сильно снижают быстродействие NTFS. NTFS также поддерживает различные механизмы проверки целостности системы, включая ведение журналов транзакций, позволяющих воспроизвести все файловые операции записи по специальному системному журналу. NTFS обеспечивает безопасность на уровне файлов; это означает, что права доступа к томам, каталогам и файлам могут зависеть от учетной записи пользователя и тех групп, к которым он принадлежит. Журналы транзакций NTFS также помогают свести к минимуму возможные потери данных. NTFS также обладает встроенными средствами сжатия, которые можно применять к отдельным файлам, целым каталогам и даже томам (и впоследствии отменять или назначать их по своему усмотрению). 

Также NTFS включает в себя систему шифрования файлов EFS (Encrypting File System), которая позволяет зашифровать данные на жестком диске. Только полномочные пользователи и назначенные агенты восстановления данных в состоянии расшифровывать файлы. Пользователи с другими учетными записями, обладающие разрешениями для файла - даже разрешением на передачу прав владения, не в состоянии открыть его. Администратору доступ к содержимому файла также закрыт, если только он не назначен агентом восстановления данных. При попытке несанкционированного доступа к зашифрованному файлу система откажет в доступе.

При использовании NTFS можно задавать дисковые квоты - каждому пользователю компьютера можно определить количество места, которое он может использовать на диске. 

Основные характеристики NTFS приведены в таблице 1.

Таблица 1 – Основные характеристики NTFS

	Характеристики
	NTFS

	Максимальное количество файлов в корневом каталоге
	Не ограничено

	Максимальное количество файлов в некорневом каталоге
	Не ограничено

	Безопасность на уровне файлов
	Да

	Поддержка длинных имен файлов
	Да

	Самовосстановление
	Да

	Ведение журналов транзакций
	Да

	Сжатие на уровне файлов
	Да


Одним из основных преимуществ NTFS является безопасность. NTFS предоставляет возможность вносить записи контроля доступа (Access Control Entries, ACE) в список контроля доступа (Access Control List, ACL). ACE содержит идентификационное имя группы или пользователя и маркер доступа, который может быть использован для ограничения доступа к определенному каталогу или файлу. Этот доступ может предполагать возможность чтения, записи, удаления, выполнения и даже владения файлами. С другой стороны, ACL представляет собой контейнер, содержащий одну или более записей ACE. Это позволяет ограничить доступ отдельных пользователей или групп пользователей к определенным каталогам или файлам в сети. 

Помимо этого к инструментам безопасности можно отнести описанные выше механизмы EFS, ведение журналов транзакций, шифрование и т. д.

Файловая система NTFS является в настоящее время наиболее совершенной и защищенной системой, обладающей значительными возможностями по организации информации на персональном компьютере.
30. Безопасность IP
Протоколы семейства IP являются основой построения сетей intranet и глобальной сети Internet. Потребность в защите сетей, основанных на протоколе IP, уже достаточно велика и растет с каждым годом. Одним из основных требований, предъявляемых к сети со стороны сетевых администраторов и прочих профессионалов, обслуживающих и использующих сети, является требование гарантии, что этот трафик будет защищен от доступа субъектов, не имеющих на это прав; перехвата, просмотра или копирования; модификации данных во время пути по сети. Реализация безопасности IP в Windows основана на стандартах RFC, разработанных консорциумом Internet Engineering Task Force (IETF), рабочей группой IP Security (IPSEC).

Механизм безопасности IP в Windows разработан для защиты любого сквозного соединения между двумя компьютерами (рисунок 1). При сквозном соединении два осуществляющих связь компьютера (системы) поддерживают IP-безопасность на каждом конце соединения. Сделано предположение, что располагающаяся между ними среда, по которой передаются данные, небезопасна. Данные прикладной программы компьютера, начинающего связь, перед пересылкой по сети автоматически (прозрачно для прикладной программы) шифруются. На компьютере адресата данные так же автоматически дешифруются – прежде, чем они будут переданы приложению-получателю. Шифрование всего сетевого IP-трафика гарантирует, что любая связь с использованием TCP/IP защищена от подслушивания. Поскольку данные передаются и шифруются на уровне протокола IP, для каждого протокола в наборе протоколов TCP/IP не требуются отдельные пакеты, обеспечивающие безопасность. 
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Рисунок 1

Безопасность IP объединяет методы шифрования с открытыми и закрытыми ключами для повышения уровня безопасности и большей производительности. Для поддержки обмена информацией с использованием безопасности IP на каждом компьютере с Windows устанавливаются локальные службы и драйверы: 

· Служба агента политики безопасности (Policy Agent Service). Агент политики — локальный, резидентный агент. Он отыскивает политику безопасности IP в Active Directory во время инициализации системы. Затем он передает информацию о политике сетевому драйверу безопасности IP (IPSec-драйверу) и службе ISAKMP/Oakley. Агент политики не хранит политику безопасности локально, а находит ее в Active Directory. 

· Служба управления ключами ISAKMP/Oakley. Это локальный, резидентный агент, который получает политику безопасности от агента политики. При использовании политики безопасности служба ISAKMP устанавливает ассоциацию безопасности (SA) с компьютером-получателем. Тождество поддерживающих связь сторон опознается с помощью центра распределения ключей Kerberos. В заключение служба ISAKMP посылает SA и информацию о ключе драйверу IPSec. Служба ISAKMP/Oakley запускается агентом политики. 

· Драйвер безопасности IP (IPSec-драйвер). Это локальный, резидентный агент, который просматривает все IP-пакеты на соответствие фильтру IP. Если он находит соответствие, то задерживает пакеты в очереди, в то время как служба ISAKMP/Oakley генерирует необходимую SA и ключ, чтобы защитить обмен информацией. Агент, получив эту информацию от службы ISAKMP, шифрует IP-пакеты и посылает их компьютеру-адресату. Драйвер IPSec запускается агентом политики.

Все три перечисленные компонента предустановлены в Windows по умолчанию и запускаются автоматически. При этом любые маршрутизаторы или коммутаторы, которые находятся на пути между поддерживающими связь компьютерами, вне зависимости от того, общаются ли два пользователя или пользователь и файловый сервер, должны просто пропускать шифрованные IP-пакеты к адресату. Если между поддерживающими связь компьютерами находится брандмауэр или другой шлюз, поддерживающий систему безопасности, то на нем должна быть разрешена функция пересылки IP-пакетов или настроена специальная фильтрация, которая разрешает пересылку пакетов безопасности IP, чтобы IP-пакеты правильно достигали адресата.

Управление безопасностью IP в Windows допускает создание политики, определяющей тип и уровень безопасности, необходимые во время обмена информации: 

- Политика безопасности (security policy). Каждая конфигурация атрибутов безопасности IP называется политикой безопасности. Политика безопасности базируется на политиках установления соединений и IP-фильтрах. Политика безопасности связана с политикой контроллера домена. Политика безопасности IP может быть приписана к заданной по умолчанию политике домена, ^заданной по умолчанию локальной политике или созданной пользовательской политике домена. Во время регистрации компьютера в домене автоматически подбираются реквизиты заданной по умолчанию политики домена и заданной по умолчанию локальной политики, включая политику безопасности IP, приписанную к этой политик домена.
- Политика переговоров (negotiation policy). Политика переговоров определяет службы безопасности, используемые во время связи. Можно выбрать услуги, включающие конфиденциальность (ESP) или не обеспечивающие конфиденциальность (АН), или можно определить, какой алгоритм нужно использовать для безопасности IP. Можно установить несколько методов безопасности для каждой политики переговоров. Если первый метод недопустим для ассоциации безопасности, служба ISAKMP/Oakley продолжит просмотр этого списка до тех пор, пока не будет найден тот алгоритм, который безопасность IP сможет использовать для установления ассоциации. Если переговоры не увенчались успехом, устанавливается соединение без безопасности IP.
- IP-фильтры. IP-фильтры определяют различные действия, зависящие от направления передачи IP-пакета, от типа применяемого IP-протокола (например, TCP или UDP) и от того, какие порты используются в соответствии с протоколом. Фильтр применяется непосредственно – как шаблон, с которым сравниваются IP-пакеты. Каждый IP-пакет сверяется с IP-фильтром и, если соответствие найдено, для посылки данных применяются реквизиты связанной политики безопасности.
Безопасность IP является одним из основополагающих моментов работы в вычислительных сетях и соответственно данному компоненту уделяется повышенное внимание в программном обеспечении.

13. Назначение и функции системной утилиты telnet

Исторически одним из ранних сервисов Internet является служба удаленного управления компьютером telnet. Подключившись к удаленному компьютеру по протоколу этой службы, можно управлять его работой. Такое управление назы​вается консольным или терминальным. Telnet предлагает три услуги: 

1. Определяет сетевой виртуальный терминал (NVT – network virtual terminal), который обеспечивает стандартный интерфейс к удаленной системе. 

2. Включает механизм, который позволяет клиенту и серверу согласовать опции обмена.

3. Обеспечивает симметрию соединения, допуская любой программе (например FTP) выступать в качестве клиента.

В состав операционной системы Windows 98 входит простейший клиент telnet – HyperTerminal. Прикладная программа telnet состоит из двух взаимосвязанных между собой компонентов: программы-клиента, выполняемой на компьютере, который запрашивает обслуживание (локальный компьютер), и программы-сервера, выполняемой на компьютере, который предоставляет такое обслуживание (удаленный компьютер). Сеть, которая реализует средства протоколов TCP/IP или UDP, является средой, через которую эти программные модули соединяются между собой. 

Программа-клиент после набора команды Telnet, должна: 

- установить соединение через сеть с сервером, используя протокол TCP; 

- принять данные в какой-либо удобной форме; 

- переделать эти входные данные в стандартный формат и послать их на сервер; 

- принять от сервера входные данные в стандартном формате; 

- переформатировать полученные входные данные для отображения на экране локального компьютера. 

Программа-сервер выполняется на компьютере, который предоставляет услугу. Если удаленный компьютер не включен, то  услуга telnet недоступна. Программа-сервер должна обеспечивать работу с любыми типами компьютеров. Это достигается за счет набора правил взаимодействия с сервером. Такой набор правил называется протоколом. Протокол telnet позволяет обслуживающей машине рассматривать все удаленные терминалы как стандартные «сетевые виртуальные терминалы» строчного типа, работающие в кодах ASCII, а также обеспечивает возможность согласования более сложных функций (например, локальный или удаленный эхо-контроль, страничный режим, высота и ширина экрана и т. д.). На прикладном уровне над telnet находится либо программа поддержки реального терминала, либо прикладной процесс в обслуживающей машине, к которому осуществляется доступ с терминала. Формат NTV достаточно прост. Для данных используются 7-битовые ASCII коды. 8-битовые октеты зарезервированы для командных последовательностей.

Когда программа-сервер готова принять вопросы, то она выполняет следующие действия: 

- информирует программное обеспечение сети про то, что она собирается выполнить соединение; 

- ждет вопроса в стандартном формате; 

- обслуживает этот вопрос; 

- посылает результаты обратно, к программе-клиенту, в стандартном формате; 

- ожидает следующий запрос. 

Как уже отмечалось выше, управление telnet производится путем набора команд в командной строке (таблица 1). 

Таблица 1 – Основные команды telnet
	Команда
	Описание

	open адрес_ЭВМ [порт]
	Открывает связь с ЭВМ, имя которой указано в обращении. Если номер порта явно не указан, telnet пытается использовать для связи с сервером номер порта по умолчанию. Вместо имени ЭВМ-сервера может использоваться ее IP-адрес.

	display [аргумент ...]
	Отображает все, или часть, набора параметров telnet 

	close
	Закрывает сессию telnet и возвращает систему в командный режим.

	quit
	Закрывает любую сессию telnet.

	mode type
	Управляет режимом ввода («построчный» или «посимвольный»). Удаленной машине посылается запрос на переход в соответствующий режим. Если она готова (способна) работать в запрошенном режиме, будет произведено соответствующее переключение.

	status
	Отображает текущий статус telnet. В перечень информации входит имя удаленной ЭВМ и действующий режим обмена.

	? [ команда ]
	Выдает справочную информацию о команде, название которой приведено в качестве аргумента


Telnet-адрес может быть представлен в формате названия домена (например, seabass.st.usm.edu) или в формате адреса IP (например 120.118.36.5).  К некоторым компьютерам можно подключиться только через определенный порт. Его номер стоит всегда после имени машины. Также следует учесть, что для подключения к ряду машин требуется пароль.

В наши дни в связи с быстрым увеличением мощности персональных компьютеров необходимость в подобной услуге сократилась, но, тем не менее, службы telnet в Internet продолжают существовать. Часто протоколы telnet применяют для дистанционного управления техническими объектами, например телескопами, видеокамерами, промышленными роботами.
8. Назначение и функции системных утилит TraceRt, Ping, IPConfig

Утилита TraceRt предназначена для трассировки достижимости IP узла (хоста). Утилита TraceRt трассирует путь прохождения пакетов до заданного узла, для этого использует различные значения поля протокола IP в исходящих пакетах. а также анализирует ответы всех маршрутизаторов, по пути к выбранному узлу. По умолчанию, в качестве адреса источника подставляется адрес интерфейса  отправления пакетов.

 Параметры утилиты:
	Командная строка:
	 
	tracert [-d] [-h максЧисло] [-j списокУзлов] [-w интервал] имя


	Ключи:
	 
	-d Без определения адресов по именам узлов.

	 
	 
	-h максЧисло Максимальное число переходов при поиске узла.

	 
	 
	-j списокУзлов Свободный выбор маршрута по списку узлов.

	 
	 
	-w интервал Интервал ожидания каждого ответа в миллисекундах.


Для инициализации необходимо выполнить команду меню «Пуск»/ «Выполнить...». В появившемся окне (рисунок 1) набрать имя утилиты tracert.
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Рисунок 1

Утилита TraceRt  посылает по три пробных пакета  на каждый хост маршрута до удаленного хоста и использует параметр time-to-live (TTL) для ограничения времени прохождения пакета по маршруту, на котором обнаруживается каждый хост.  Результат трассировки содержит адрес промежуточного маршрутизатора и время отклика для каждой попытки в миллисекундах (рисунок 2). 
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Рисунок 2

Кроме того, могут появляться специальные символы, отображающие коды специфических ответов протокола ICMP:

	!
	 Порт недостижим

	!N
	 Сеть недостижима

	!H
	 Узел недоступен

	!P
	 Недопустимый протокол

	!F
	 Пакет превышает допустимую длину

	!X
	 Административый запрет на доступ к узлу (фильтр, прокси, и т.д.)

	 * 
	 Нет отклика.


Утилита Ping используется для проверки работоспособности соединения TCP/IP и определения некоторых его характеристик. Параметры утилиты:

	Командная строка:
	 
	ping [-t] [-a] [-n число] [-l размер] [-f] [-i TTL] [-v TOS] [-r число] [-s число] [[-j списокУзлов] | [-k списокУзлов]] [-w интервал] списокРассылки


	Ключи:
	 
	-t Отправка пакетов на указанный узел до команды прерывания. Просмотр статистики и продолжение - Control-Break; Завершение - Control-C. 

	 
	 
	-a Определение адресов по именам узлов.

	 
	 
	-n число Число отправляемых запросов.

	 
	 
	-l размер Размер буфера отправки.

	 
	 
	-f Установка флага, запрещающего фрагментацию пакета.

	 
	 
	-i TTL Задание времени жизни пакета (поле "Time To Live").

	 
	 
	-v TOS Задание типа службы (поле "Type Of Service").

	 
	 
	-r число Запись маршрута для указанного числа переходов.

	 
	 
	-s число Штамп времени для указанного числа переходов.

	 
	 
	-j списокУзлов Свободный выбор маршрута по списку узлов.

	 
	 
	-k списокУзлов Жесткий выбор маршрута по списку узлов.

	 
	 
	-w интервал Интервал ожидания каждого ответа в миллисекундах.


Для  запуска утилиты необходимо в том же окне «Выполнить» (рисунок 3) набрать имя программы ping . 
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Рисунок 3

Утилита Ping использует пакеты эхо-запроса (echo request) и эхо-ответа (echo reply) протокола ICMP (Internet Control Message Protocol) для проверки доступности и работоспособности определенного узла TCP/IP. Результат работы содержит статистику посылки с указанием потерянного процента информации, а также приблизительное время передачи и приема на указанный узел. Кроме того в ответе содержится и параметр TTL (рисунок 4). Если при загрузке операционной системы обнаруживается, что заданный IP-адрес уже используется, то даже после его изменения в конфигурации протокол не инициализируется, пока система не будет перезагружена.
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Рисунок 4

Утилита ipconfig используется для конфигурации сетевых интерфейсов. Это полезно при выяснении, успешно ли прошла инициализация TCP/IP и не дублируется ли IP-адрес, указанный в конфигурации.
Запускается она посредством того же окна (рисунок 5). 
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Рисунок 5

Если протокол инициализировался успешно с заданной конфигурацией, то на экране (рисунок 6) отобразятся IP-адрес, маска подсети и шлюз по умолчанию. Если адрес, заданный в конфигурации уже используется другим узлом в сети на том же сегменте, то отобразится заданный IP-адрес, но маска подсети будет равна 0.0.0.0.
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Рисунок 6

Применение рассмотренных утилит позволяет тестировать работу сети с целью ее лучшей организации.

5. Входящие сетевые подключения

При наличии входящего подключения компьютер под управлением Windows может служить сервером удаленного доступа. Можно создавать входящие подключения для приема вызовов посредством: телефонного подключения (модем, ISDN, X.25), виртуальной частной сети (РРТР, L2TP) или прямого подключения (последовательный, параллельный кабель, инфракрасная связь). Например, для Windows 2000 Professional входящее подключение может принимать до трех входящих вызовов для каждого из указанных типов средств, а на Windows 2000 Server число входящих вызовов ограничено только возможностями компьютера (его аппаратным обеспечением). При большом количестве входящих подключений на компьютере под управлением Windows 2000 Server, который входит в состав корпоративной сети или является контроллером домена, для управления сервером удаленного доступа нужно использовать оснастку Маршрутизация и удаленный доступ (Routing and Remote Access) Windows 2000 Server. 

Для настройки нескольких модемов или адаптеров ISDN на работу со входящими телефонными подключениями можно использовать возможности многоканальной связи (multilink).

При создании подключения определяются пользователи, которые могут соединяться с данным входящим подключением, и сетевые протоколы, по которым они могут работать. Для каждого пользователя, подключающегося к входящему подключению, должна существовать локальная учетная запись. Чтобы создать входящее подключение, необходимо иметь полномочия администратора. 

Для создания входящего подключения необходимо в папке Сеть и удаленный доступ к сети необходимо дважды щелкнуть на значке Создание нового подключения (Make New Connection). Затем выбрать положение Принимать входящие подключения (Accept incoming connections) переключателя и далее следовать командам мастера, которому надо указать используемые для установления входящих подключений устройства (рисунок 1). 
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Рисунок 1

Для предоставления разрешения на установление входящего подключения в папке Сеть и удаленный доступ к сети в контекстном меню значка Входящие подключения (Incoming Connections) выбрать команду Свойства (Properties). Затем на вкладке Общие (General) необходимо выполнить одно или несколько следующих действий: 

· В списке Устройства (Devices) установить флажки устройств, через которые может быть установлено входящее подключение. 

· Если выбрано более одного устройства и нужно разрешить многоканальную связь, то установить флажок Многоканальное подключение (Enable mulitlink). 

· По необходимости выбрать флажок Разрешить другим пользователям устанавливать частные подключения к моему компьютеру с помощью туннеля в Интернете или в другой сети (Allow others to make private connections to my computer by tunneling through the Internet or other network). 

· Если значок должен отображаться на панели задач, когда входящее подключение установлено, установить флажок Вывести значки соединений на панель задач (Show icons on taskbar when connected). 

Далее на вкладке Пользователи (Users) нужно выполнить одно или несколько следующих действий: 

· Чтобы разрешить пользователю производить подключение, установить флажок рядом с его именем. 

· Чтобы запретить пользователю производить подключение, снять флажок рядом с его именем. 

· Чтобы добавить пользователя, имеющего разрешение для подключения, нажать кнопку Новый (New). 

· Чтобы удалить пользователя, нажать кнопку Удалить (Delete). 

· Чтобы изменить имя пользователя, пароль и разрешение ответного вызова сервера, нажать кнопку Свойства (Properties). 

· Если требуется, чтобы все пользователи подключались с надежно зашифрованными паролями и данными, установить флажок Все пользователи должны держать в секрете свои пароли и данные (Require all users to secure their passwords their passwords and data). 

· Если требуется, чтобы устройство, соединенное напрямую можно было подключать без указания пароля, установить флажок Всегда разрешать подключение без пароля устройствам с прямым соединением, таким как карманные компьютеры (palmtop PC) (Always allow directly connected devices such as palmtop computers to connect without providing a password). 

Кроме того, на вкладке Сеть (Networking) нужно выполнить одно или несколько следующих действий: 

· Чтобы разрешить функционирование сетевого компонента, в списке сетевых компонентов установить флажок рядом с названием компонента. 

· Чтобы запретить функционирование сетевого компонента, в списке сетевых компонентов снять флажок рядом с названием компонента. 

· Чтобы добавить сетевой компонент, нажать кнопку Установить (Install). 

· Чтобы удалить сетевой компонент, нажать кнопку Удалить (Uninstall). 

· Чтобы сконфигурировать сетевой компонент, нажать кнопку Свойства (Properties). 

Если на вкладке Пользователи доступ к входящему подключению разрешен, то теоретически, не дать пользователю установить входящее подключение могут другие факторы: учетная запись пользователя может быть запрещена или заблокирована, попытка подключения произведена вне дозволенного времени и т. п. Если протоколы TCP/IP, NetBEUI, ARAP или NWLINK (PX/SPX/NetBIOS/ Compatible Transport Protocol будут разрешены или запрещены для какого-либо входящего подключения, то параметры настройки этих протоколов воздействуют только на входящие подключения. Другие протоколы, например AppleTalk, разрешаются или запрещаются сразу же для всех типов подключения. 

Таким образом, приведенные выше инструкции дают достаточно полное представление о входящих сетевых включениях и показывают, что их наличие значительно расширяет сетевые возможности операционной системы Windows.

4. Прямые сетевые подключения

Несмотря на достаточно бурное развитие глобальных компьютерных сетей большинство пользователей все еще вынуждены применять для получения доступа в Internet аналоговые модемы, предназначенные для использования на телефонных линиях, т. е. фактически пользоваться коммутируемым доступом в сеть. Возможности высокоскоростной передачи данных долгие годы не распространялись на миллионы представителей мелкого бизнеса и частных абонентов, которые по понятным экономическим соображениям не могут себе позволить содержать выделенную оптико-волоконную линию с прямым подключением. И хотя потребность этих групп абонентов в технологиях цифровой передачи постоянно росла и растет, до последнего времени им оставалось полагаться только на те средства передачи данных, которые используют линии телефонной сети общего пользования. 

Однако, сейчас ведется переход на технологии DSL (цифровая абонентская линия), которые обеспечивают прямой доступ пользователей в глобальную сеть без использования коммутационного оборудования. Так, если при использовании модема абонентский компьютер набирает номер, который позволяет коммутационному оборудованию телефонной сети установить соединение с другим модемом. При этом, в случае неисправности, например, модема провайдера, происходит разъединение и для установки соединения абонент должен снова набрать телефонный номер. Соединение DSL является постоянно включенным соединением между оборудованием пользователя и мультиплексором доступа. В случае повреждения на станции оборудования, обеспечивающего соединение с данным пользователем, последний не будет получать обслуживание до устранения провайдером неисправности в своем оборудовании. Поэтому на случай повреждения оборудования обеспечения доступа провайдер должен иметь возможность быстро переключить пользователя на резервное оборудование и устранить неисправность. Вместе с тем для домашних пользователей используется технология асинхронной цифровой передачи данных (ADSL), которая позволяет получить прямой доступ с использованием нисходящих потоков по оптико-волоконных телефонным кабелям. 

Сама концепция ADSL была предложена в начале этого десятилетия компанией AT & T Bell Laboratories и Стэндфордским университетом. Принцип заключается в одновременной передаче по каналу связи высокоскоростного нисходящего потока к пользователю и низкоскоростного восходящего потока от пользователя в сеть без влияния на телефонию. В высокоскоростном нисходящем потоке и низкоскоростном восходящем потоке передается цифровая информация. В добавлении к этому, технология ADSL имеет важную возможность мультиплексирования цифровой информации на более высоких частотах, по сравнению с традиционным каналом. Другими словами, пользователи, использующие аналоговую телефонию могут продолжать ей пользоваться одновременно с ADSL. Данная функция осуществляется с помощью специального устройства – сплиттера. При этом современные алгоритмы модуляции и кодирования обеспечивают скорость ADSL, которая приближается к теоретическому пределу.

Более высокая скорость нисходящего потока выбрана потому, что большинство домашних пользовательских приложений являются асимметричными. Бизнес-пользователи, которым необходимы симметричные высокоскоростные приложения, используют выделенный оптический или коаксиальный кабель для обеспечения высокоскоростного двустороннего обмена данными. Пропускная способность восходящего и нисходящего потоков составляет несколько Кбит/с и несколько Мбит/с соответственно. Естественно, по мере увеличения расстояния, максимально достижимая пропускная способность падает. Например, ADSL-устройство, работающее на скорости 2 Мбит/с позволяет подключить множество пользователей на достаточно большом расстоянии. Тогда как ADSL-устройства, работающие на скоростях 6 Мбит/с и более, позволят подключить пользователей на значительно меньшем расстоянии. 

Поскольку восходящий поток передается на более низкой частоте, по сравнению с нисходящим, переходные помехи будут значительно ниже, чем при использовании симметричных систем. Отсутствие таких помех позволяет использовать ADSL-устройства на больших расстояниях.

Приемопередатчик ADSL функционирует на более высоких частотах, чем стандартные телефонные устройства, поэтому при наличии фильтрации, обеспечивающей защиту от нежелательного шума (возникающего при передаче номера декадным током и при посылке вызывного тока), ADSL-устройства могут использовать одну телефонную пару вместе с телефонными устройствами.

Таким образом, технология ADSL предполагает наличие пары высокоскоростных модемов для обеспечения доступа к широкополосным службам. Один модем устанавливается в ADSL-мультиплексоре и соединяется через высокоскоростную сеть с провайдером служб, предоставляющим доступ в Internet, видео по запросу и т. п. Другой модем устанавливается в помещении пользователя и соединяется с одним или более модулем служб (Service Module – SM). SM – это устройство конечного пользователя, например персональный компьютер (ПК).

К основным областям использования ADSL относятся: 

- Работа на дому – конечный пользователь имеет возможность осуществлять доступ к рабочей станции, принтерам, факсам или удаленным вычислительным сетям;

- Видеоконференции – конечный пользователь имеет возможность принимать видеоизображение из удаленной видеоконференции, в этом случае видео будет передаваться по нисходящему потоку, а аудио информация по восходящему; 

- Видео по запросу, интерактивное телевидение – конечный пользователь может получить доступ к видео реального времени, и/или заранее сохраненному видео или графике, а также может осуществить поиск с помощью меню.

В наши дни технологии, обеспечивающие высокоскоростной доступ в сеть Internet и соединение сетей между собой, доступны как никогда. Технологии АDSL позволяют расширить использование таких услуг на те сегменты рынка, которые ранее не были охвачены. Однако широкомасштабное внедрение новых технологий приводит к постепенному переходу от аналоговой абонентской сети к цифровой абонентской сети. Переход на новую ступень развития приводит не только к созданию оборудования нового поколения, но и требует использования соответствующих приборов, обучения обслуживающего персонала новым методам работы и совершенно другого подхода к вопросам управления сетью абонентских телефонных линий.

29 Шифрующая файловая система EFS

Шифрующая файловая система EFS – это тесно интегрированная с NTFS служба, располагающаяся в ядре Windows. Ее назначение: защита данных, хранящихся на диске, от несанкционированного доступа путем их шифрования. На рисунке 1 показана архитектура EFS.
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Рисунок 1 – Архитектура EFS

EFS состоит из следующих компонентов:

- Драйвер EFS – этот компонент расположен логически на вершине NTFS. Он взаимодействует с сервисом EFS, получает ключи шифрования файлов, поля DDF, DRF и другие данные управления ключами. Драйвер передает эту информацию в FSRTL (file system runtime library, библиотека времени выполнения файловой системы) для прозрачного выполнения различных файловых системных операций (например, открытие файла, чтение, запись, добавление данных в конец файла).

- Библиотека времени выполнения EFS (FSRTL) – это модуль внутри драйвера EFS, который осуществляет внешние вызовы NTFS для выполнения различных операций файловой системы, таких как чтение, запись, открытие зашифрованных файлов и каталогов, а также операций шифрования, дешифрования, восстановления данных при записи на диск и чтении с диска. Несмотря на то, что драйвер EFS и FSRTL реализованы в виде одного компонента, они никогда не взаимодействуют напрямую. Для обмена сообщениями между собой они используют механизм вызовов NTFS. Это гарантирует участие NTFS во всех файловых операциях. Операции, реализованные с использованием механизмов управления файлами, включают запись данных в файловые атрибуты EFS (DDF и DRF) и передачу вычисленных в EFS ключей FEK в библиотеку FSRTL, так как эти ключи должны устанавливаться в контексте открытия файла. Такой контекст открытия файла позволяет затем осуществлять незаметное шифрование и дешифрование файлов при записи и считывании файлов с диска.

- Служба EFS – является частью подсистемы безопасности. Она использует существующий порт связи LPC между LSA (Local security authority, локальные средства защиты) и работающим в kernel-mode монитором безопасности для связи с драйвером EFS. В режиме пользователя служба EFS взаимодействует с программным интерфейсом CryptoAPI, предоставляя ключи шифрования файлов и обеспечивая генерацию DDF и DRF. Кроме этого, служба EFS осуществляет поддержку интерфейса Win32 API.

- Win32 API – обеспечивает интерфейс программирования для шифрования открытых файлов, дешифрования и восстановления закрытых файлов, приема и передачи закрытых файлов без их предварительной расшифровки. Реализован в виде стандартной системной библиотеки advapi32.dll.

EFS использует архитектуру Windows CryptoAPI. В ее основе лежит технология шифрования с открытым ключом. Для шифрования каждого файла случайным образом генерируется ключ шифрования файла. При этом для шифрования файла может применяться любой симметричный алгоритм шифрования. В настоящее же время в EFS используется один алгоритм, это DESX, являющийся специальной модификацией широко распространенного стандарта DES. Ключи шифрования EFS хранятся в резидентном пуле памяти, что исключает несанкционированный доступ к ним через файл подкачки.

Данные шифруются быстрым симметричным алгоритмом при помощи ключа шифрования файла FEK (file encryption key). FEK - это случайным образом сгенерированный ключ определенной длины. Длина ключа в североамериканской версии EFS 128 бит, в международной версии EFS используется уменьшенная длина ключа 40 или 56 бит.

FEK шифруется одним или несколькими общими ключами шифрования, в результате чего получается список зашифрованных ключей FEK. Список зашифрованных ключей FEK хранится в специальном атрибуте EFS, который называется DDF (data decryption field - поле дешифрования данных). Информация, при помощи которой производится шифрование данных, жестко связана с этим файлом. Общие ключи выделяются из пар пользовательских ключей сертификата X509 с дополнительной возможностью использования «File encryption». Личные ключи из этих пар используются при дешифровке данных и FEK. Личная часть ключей хранится либо на смарт-картах, либо в другом надежном месте (например, в памяти, безопасность которой обеспечивается при помощи CryptoAPI).

FEK также шифруется при помощи одного или нескольких ключей восстановления (полученных из сертификатов X509, записанных в политике восстановления зашифрованных данных для данного компьютера, с дополнительной возможностью «File recovery»).

Как и в предыдущем случае, общая часть ключа используется для шифрования списка FEK. Список зашифрованных ключей FEK также хранится вместе с файлом в специальной области EFS, которая называется DRF (data recovery field – поле восстановления данных). Для шифрования списка FEK в DRF используется только общая часть каждой пары ключей. Для нормального осуществления файловых операций необходимы только общие ключи восстановления. Агенты восстановления могут хранить свои личные ключи в безопасном месте вне системы (например, на смарт-картах). На рисунках 2 и 3 приведены схемы процессов шифрования и дешифрования. Незашифрованный файл пользователя шифруется при помощи случайно сгенерированного ключа FEK. Этот ключ записывается вместе с файлом, файл дешифруется при помощи общего ключа пользователя (записанного в DDF), а также при помощи общего ключа агента восстановления (записанного в DRF).
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Рисунок 2 – Процесс шифрования
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Рисунок 3 – Процесс дешифрования

Сначала используется личный ключ пользователя для дешифрации FEK – для этого используется зашифрованная версия FEK, которая хранится в DDF. Расшифрованный FEK используется для поблочного дешифрования файла. Если в большом файле блоки считываются не последовательно, то дешифруются только считываемые блоки. Файл при этом остается зашифрованным.

По умолчанию EFS сконфигурирована таким образом, что пользователь может сразу начать использовать шифрование файлов. Операция шифрования и обратная поддерживаются для файлов и каталогов. В том случае, если шифруется каталог, автоматически шифруются все файлы и подкаталоги этого каталога. Необходимо отметить, что если зашифрованный файл перемещается или переименовывается из зашифрованного каталога в незашифрованный, то он все равно остается зашифрованным. Операции шифрования/дешифрования можно выполнить двумя различными способами - используя Windows Explorer или консольную утилиту Cipher. 

Для того чтобы зашифровать каталог из Windows Explorer, пользователю нужно просто выбрать один или несколько каталогов и установить флажок шифрования в окне расширенных свойств каталога. Все создаваемые позже файлы и подкаталоги в этом каталоге будут также зашифрованы. Таким образом, зашифровать файл можно, просто скопировав (или перенеся) его в «зашифрованный» каталог.

Зашифрованные файлы хранятся на диске в зашифрованном виде. При чтении файла данные автоматически расшифровываются, а при записи – автоматически шифруются. Пользователь может работать с зашифрованными файлами так же, как и с обычными файлами, то есть открывать и редактировать в текстовом редакторе Microsoft Word документы, редактировать рисунки в Adobe Photoshop или графическом редакторе Paint, и так далее.

Необходимо отметить, что ни в коем случае нельзя шифровать файлы, которые используются при запуске системы – в это время личный ключ пользователя, при помощи которого производится дешифровка, еще недоступен. Это может привести к невозможности запуска системы! В EFS предусмотрена простая защита от таких ситуаций: файлы с атрибутом «системный» не шифруются. 

EFS также обеспечивает встроенную поддержку восстановления данных на тот случай, если потребуется их расшифровать, но, по каким-либо причинам, это не может быть выполнено обычным. По умолчанию, EFS автоматически сгенерирует ключ восстановления, установит сертификат доступа в учетной записи администратора и сохранит его при первом входе в систему. Таким образом, администратор становится так называемым агентом восстановления, и сможет расшифровать любой файл в системе. Разумеется, политику восстановления данных можно изменить, и назначить в качестве агента восстановления специального человека, ответственного за безопасность данных, или даже несколько таких лиц.

Система EFS в Windows 2000 предоставляет пользователям возможность зашифровывать каталоги NTFS, используя устойчивую, основанную на общих ключах криптографическую схему, при этом все файлы в закрытых каталогах будут зашифрованы, что повышает безопасность в части доступа к конфиденциальной информации.

20. Домены Windows и контроллеры доменов
Доменом (domain) называется совокупность компьютеров в сети, объединенная общим именем. Например домен microsoft.com соответствует в Internet корпорации Microsoft. Каждый домен обладает собственной системой безопасности. Это означает, что у каждого домена есть свои собственные администраторы, которым может быть предоставлен полный контроль над этим, и только этим доменом (если специально не оговорено иное). 

Домен представляет собой объект со своими собственными пользователями и группами. Этим пользователям при необходимости могут быть предоставлены разрешения в других доменах. При этом некоторым группам могут быть предоставлены права за пределами домена, в котором они были созданы, тогда как другим – нет. Домены используются также в целях дублирования для повышения помехоустойчивости. Информация о домене дублируется только в пределах одного домена, однако некоторая часть этой информации все же хранится и в глобальном каталоге, расположенном на сервере глобального каталога, о котором еще будет рассказано в этой главе. 

Домен, в свою очередь, может разделяться на более мелкие группы компьютеров, называемые рабочими группами. Основным отличием домена от рабочей группы является наличие сервера, выступающего в роли контроллера домена. Контроллеры домена (domain controllers, DC) внутри домена дублируют друг друга и совместно пользуются доменной информацией. Контроллер домена выполняет несколько обязанностей. Одна из основных обязанностей связана с аутентификацией. Аутентификация – это процесс разрешения или запрета доступа пользователя к ресурсу на другом сетевом компьютере, обычно осуществляемое при помощи пароля. Каждый контроллер домена использует менеджер безопасности (SAM) для работы с комбинациями имя пользователя-пароль. Затем контроллер домена формирует центральный репозитарий паролей, которые привязаны к именам пользователей (один пароль на пользователя), что более эффективно, чем использование каждого компьютера клиента для содержания сотни паролей на каждый доступный сетевой ресурс.

Контроллер домена, который активен на текущий момент в домене называется главным контроллером домена (PDC). Тем не менее в домене может быть один или более вторичных контроллеров домена (BDC), который войдет в силу, если главный контроллер домена упадет или станет недоступен. BDC часто синхронизируют свои базы SAM с главным контроллером домена, поэтому при необходимости любой из них может выполнять службы DC без беспокойства клиентов. Отметим, что BDC, тем не менее, имеют только доступные для чтения копии базы SAM; они могут обновлять свои базы данных только путем синхронизации с PDC. 

Для подключения компьютера с Windows к домену (рисунок 1) необходимо осуществить следующие действия: 

* В группе Система (System) на панели управления или по нажатию правой кнопкой мыши на значке Мой компьютер (My Computer) на рабочем столе выбрать команду Свойства (Properties) контекстного меню;

* Перейти на вкладку Сетевая идентификация (Network Identification) и нажать кнопку Свойства;

* В ставшем доступном текстовом поле ввести полное DNS-имя домена, к которому следует подключиться, например, mycopany.com и нажать кнопку ОК;

* Ввести имя и пароль учетной записи в домене, имеющей полномочия на подключение компьютеров к домену. Если имеется созданная предварительно учетная запись для данного компьютера, ввести соответствующие значения. Если нужно создать учетную запись «на лету», ввести данные пользователя, имеющего разрешение на создание объектов в стандартном контейнере Computers. В любом случае можно использовать учетную запись администратора домена. В случае успешного выполнения операции подключения компьютера к домену появляется соответствующее сообщение. 

* Нажав кнопку Да (Yes) в ответ на появляющееся сообщение, перезагрузить компьютер. 
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Рисунок 1
Домены Windows могут находиться в двух режимах 

- Смешанный режим (mixed mode) – позволяет сосуществовать контроллерам доменов, работающим с программным обеспечением как Windows 2000 и выше, так и Windows NT более ранних версий. В этом режиме включены некоторые возможности Windows NT Server более ранних версий и отключены некоторые возможности Windows 2000 Server. 

- Основной режим (native mode) – все контроллеры работают с программным обеспечением Windows 2000 Server и выше. 

По умолчанию домены создаются в смешанном режиме. В этом режиме в состав доменов могут входить BDC-контроллеры Windows NT 4.0. После того как все BDC-контроллеры будут обновлены или удалены, можно переключить домен в основной режим. 

Домены являются одним из ключевых элементов, составляющих сеть Windows. Организация сети при помощи доменов позволяет решить основные проблемы безопасного и надежного обмена данными в пределах корпоративных сетей.

22. Правила предоставления удаленного доступа. Защита удаленного доступа

Служба удаленного доступа, входящая в состав Microsoft Windows, позволяет удаленным или мобильным работникам подключаться к корпоративным вычислительным сетям, например, по телефонной коммутируемой линии и работать с ресурсами сети как обычно. Удаленный доступ также обеспечивает поддержку виртуальных частных сетей (Virtual Private Network, VPN), чтобы пользователи могли устанавливать безопасное соединение с корпоративной сетью через общественные сети, например, через Интернет.

Сервер удаленного доступа в Windows является частью интегрированной службы маршрутизации и удаленного доступа (Routing and Remote Access Service, RRAS). Пользователи устанавливают соединение с сервером удаленного доступа с помощью клиентского программного обеспечения удаленного доступа. Сервер удаленного доступа — компьютер с ОС Windows и установленной службой маршрутизации и удаленного доступа — аутентифицирует как пользователей, так и сеансы связи удаленных маршрутизаторов. Все службы, доступные пользователю, подключенному к LAN (включая совместное использование файлов и принтеров, доступ к веб-серверам и передачу сообщений по электронной почте), доступны и пользователю, подключенному удаленно.

Клиент удаленного доступа использует стандартные средства для доступа к ресурсам. Например, на компьютере под управлением Windows подключение дисков и принтеров выполняется при помощи Проводника. Подключения постоянны: пользователи не должны повторно подключать сетевые ресурсы в течение сеанса удаленного доступа. Поскольку имена дисков и имена UNC (Universal Naming Convention, универсальное соглашение об именовании) полностью поддерживаются при удаленном доступе, большинство обычных действий пользователей и работа приложений остаются неизменными при работе через удаленный доступ.

Проверка подлинности клиентов удаленного доступа — важная часть системы безопасности. Методы проверки подлинности обычно используют протокол проверки подлинности во время установления соединения. 

Служба RADIUS (Remote Authentication Dial-In User Service, служба проверки подлинности удаленных пользователей) соответствует промышленным стандартам (RFC 2138 и 2139) и предоставляет централизованные услуги по проверке подлинности и учету для служб удаленного доступа. Серверы службы RADIUS используются Интернет-провайдерами и корпоративными заказчиками. Клиентом RADIUS обычно является сервер удаленного доступа. В состав Windows входит сервер RADIUS, который называется Служба проверки подлинности в Интернете (Internet Authentication Server). В Windows поставщиков аутентификационной и учетной информации для сервера удаленного доступа можно задавать независимо друг от друга. Сервер удаленного доступа может, например, в качестве поставщика аутентификационной информации использовать Windows, а в качестве поставщика учетной информации — сервер RADIUS. Клиенты удаленного доступа под управлением Windows не могут соединяться без передачи имени пользователя и пароля. Доступ без проверки подлинности предназначен для клиентов удаленного доступа сторонних производителей.

При помощи ЕАР (Extensible Authentication Protocol, расширяемый протокол идентификации) можно подключить любой механизм проверки подлинности (аутентификации), который будет проверять достоверность информации о пользователе, установившем соединение удаленного доступа. Точная схема аутентификации, используемая соединением, устанавливается в результате переговоров между клиентом удаленного доступа и сервером удаленного доступа. Можно применять ЕАР для поддержки разных схем аутентификации, например, типа General Token Card (Универсальная жетонная карта), MD5-Challenge (Запрос MD5), TLS (Transport Level Security, Защита транспортного уровня) для поддержки смарт-карт, а также S/Key. Впрочем, можно использовать любые другие схемы, реализуемые в будущем. ЕАР позволяет производить открытые переговоры между клиентом удаленного доступа и сервером удаленного доступа, состоящие из запросов сервера на получение аутентификационной информации и соответствующих ответов клиента. Например, если ЕАР используется с жетонными картами, сервер удаленного доступа может отдельно запросить у клиента удаленного доступа название, PIN-код и емкость жетонной карты. Если на все вопросы получены удовлетворительные ответы, клиент удаленного доступа аутентифицируется и получает разрешение на удаленный доступ к сети.

Протокол проверки подлинности CHAP — протокол проверки подлинности типа «запрос-ответ», использующий схему хэширования MD-5 (Message Digest, дайджест сообщения) для шифрования ответа. CHAP используется различными производителями ПО серверов и клиентов удаленного доступа. Сервер удаленного доступа Windows поддерживает CHAP для проверки подлинности клиентов удаленного доступа сторонних поставщиков. 

SPAP (Shiva Password Authentication Protocol, протокол проверки подлинности пароля Shiva) использует реверсивный механизм шифрования Shiva. Windows использует SPAP при соединении с Shiva LAN Rover. Также поступает и клиент Shiva, который соединяется с сервером удаленного доступа под управлением Windows Server. Эта схема проверки подлинности более безопасна, чем передача данных открытым текстом, но менее безопасна, чем CHAP или MS CHAP.

Протокол PAP использует пароли, передаваемые открытым текстом, и является наименее сложным протоколом проверки подлинности. Обычно соединение на его основе устанавливается, если клиент удаленного доступа и сервер удаленного доступа не могут договориться о более безопасной форме проверки подлинности.

Когда РАР устанавливается в качестве опознавательного протокола, пароли пользователей передаются открытым текстом. Всякий, кто перехватит пакеты процесса проверки подлинности, может легко прочитать пароль и использовать его для несанкционированного доступа к корпоративной сети. Нежелательно использовать РАР, особенно для соединений VPN. После отключения проверки подлинности на базе РАР на сервере удаленного доступа пароли никогда не будут передаваться открытым текстом. Отключение РАР увеличивает защиту проверки подлинности, но после этого клиенты удаленного доступа, которые поддерживают только РАР, не смогут установить соединение. 

После того как установлен сервер удаленного доступа, нужно определить, какие пользователи могут устанавливать соединение с ним. Для Windows разрешение удаленного доступа определяется политикой удаленного доступа и учетной записью пользователя. Не нужно создавать отдельные учетные записи только для пользователей удаленного доступа. Серверы удаленного доступа используют учетные записи пользователей, расположенные в общей базе данных учетных записей пользователей согласно общим механизмам защиты Windows.

Вот пошаговая схема процесса, происходящего при запросе клиента удаленного доступа к серверу удаленного доступа под управлением Windows:

	1.
	Клиент удаленного доступа набирает номер сервера удаленного доступа. 

	2.
	Происходит физическое соединение (например, двух модемов). 

	3.
	Сервер посылает запрос клиенту. 

	4.
	Клиент посылает зашифрованный ответ серверу. 

	5.
	Сервер проверяет ответ при помощи базы данных учетных записей Пользователей. 

	6.
	Если учетная запись существует и не заблокирована, сервер принимает решение об установлении соединения в соответствии с политикой удаленного доступа и свойствами учетной записи пользователя для клиента удаленного доступа. 

	7.
	Если разрешена функция ответного вызова, сервер вызывает клиента и продолжает переговоры о соединении. Шаги 3 и 4 предполагают, что клиент и сервер удаленного доступа используют протоколы проверки подлинности MS CHAP или CHAP. Для других протоколов проверки подлинности схема посылки клиентской идентификационной информации может отличаться от описанной.


После проверки подлинности удаленного доступа и подключения клиента к LAN клиент удаленного доступа может обращаться только к тем сетевым ресурсам, для которых он имеет соответствующее разрешение. Клиенты удаленного доступа подчиняются общим схемам безопасности Windows так же, как если бы они физически располагались в LAN. Другими словами, клиенты удаленного доступа не могут выполнять действия, не имея достаточных на то полномочий, и не могут обращаться к ресурсам, для которых они не имеют соответствующих разрешений.

Клиенты удаленного доступа должны быть проверены на подлинность сервером удаленного доступа до обращения к ресурсам и обмена данными по сети. Эта проверка подлинности — шаг, отдельный от регистрации в Windows. При передаче по телефонным линиям пароли пользователей и процесс проверки подлинности можно шифровать.

Можно ограничить клиента удаленного доступа доступом только к общим ресурсам сервера удаленного доступа, а не к ресурсам всей сети, к которой подключен сервер удаленного доступа. Администратор может управлять тем, какая информация будет доступна клиентам удаленного доступа, и ограничивать доступ пользователей в случае нарушения защиты.

28 Основные контроллеры операций (FSMO)

Как известно, в Active Directory в Windows реализована репликация в режиме multi-master. В то же время некоторые операции выгоднее проводить в режиме с одним головным сервером, то есть в режиме single-master (с выделенным основным контроллером операций). Этот контроллер отвечает за выполнение конкретных функций, называемых ролями контроллера операций. Поскольку эти роли не имеют жесткой привязки к конкретному серверу в рамках домена или леса, их называют перемещаемыми (FSMO, Flexible Single Master Operations). Таких ролей в сети Windows пять, и распределяются они по двум различным группам:

1) роли, уникальные в рамках леса: 

- Schema Master – роль, ответственная за управление изменениями и модификациями схемы. В рамках леса существует единственный сервер, хранящий доступную для записи копию схемы. Соответственно, для внесения в нее изменений необходимо связаться с этим контроллером домена. Из всех ролей FSMO эта роль создает меньше всего проблем в случае временного обрыва связи. По большому счету, этот сервер нужен только для внесения каких-либо изменений в схему, что случается достаточно редко. Однако для установки ряда серверных приложений наличие этой роли в сети обязательно. При любых модификациях схемы необходимо помнить, что любое ее изменение необратимо. 
- Domain Naming Master – роль, управляющая всеми доменными именами в рамках леса и отслеживающая добавление и удаление доменов. В случае его недосягаемости создание нового домена в рамках леса становится невозможным. Это единственная роль уровня леса, имеющая права на изменение объектов домена. Ее участие является необходимым не только при создании и удалении домена в лесу, но и при операциях с перекрестными ссылками на внешние каталоги. В пределах леса лишь один сервер может быть носителем данной роли. Наиболее часто причиной невозможности воспользоваться утилитой DCPromo является недоступность сервера DNM. Носители ролей Domain Naming Master и Schema Master следует размещать на одном контроллере домена. По окончании этапа внедрения и доработки сети эти роли утратят свою изначально высокую значимость. Тем не менее необходимо обеспечить гарантированно высокое качество связи между их носителями и сервером глобального каталога. Идеальным вариантом будет их размещение на одном физическом сервере, что выдвигает повышенные требования как к материальной части этого компьютера, так и к качеству его соединения.
2) Роли, уникальные в рамках домена:

- PDC (Primary Domain controller) Emulator – наиболее часто используемый в работе контроллер. Отвечает за работу с учетными записями пользователей, групповые политики и обновления информационных баз резервных контроллеров домена. При этом в случае, если пользовательский пароль отвергнут резервным контроллером, то перед тем, как отвергнуть запрос на доступ к ресурсу, этот запрос будет передан PDC Emulator, и только после подтверждения отказа пользователь увидит стандартное уведомление о неверности пароля. Недоступность носителя этой роли влечет за собой максимум неприятностей как для пользователей, так и для службы технической поддержки. Типичными признаками его отказа являются невозможность доступа к массиву учетных записей домена и настройкам Group Policy. Таким образом, в случае выхода из строя этого сервера вся работа домена может быть парализована. В конференциях неоднократно выдвигалось предложение понизить роль этого сервера путем перевода домена в native-режим. Мотивируется этот шаг тем, что в однородном домене потребность в PDC emulator отпадает. При этом не учитывается, что даже после перевода домена в native-режим PDC Emulator по-прежнему продолжает отрабатывать все изменения паролей. Кроме того, не следует забывать, что эта роль способна сильно снизить производительность контроллера домена. Когда этот факт получает подтверждение, следует переместить роль PDC Emulator на другой сервер, не несущий на себе каких-либо дополнительных ролей.
- Infrastructure Master – этот контроллер отвечает за все междоменные отношения, в частности управляет членством в междоменных группах. Например, в случае изменения имени члена группы или его удаления из группы этот контроллер обновляет все ссылки из группы на этого пользователя. При этом все изменения реплицируются в режиме multi-master, что заставляет разносить на разные физические серверы роль Infrastructure Master и сервер глобального каталога. Важной особенностью носителя этой роли является то, что на одном физическом сервере нельзя размещать Infrastructure Master и сервер глобального каталога. В противном случае из-за соседства с глобальным каталогом IM всегда будет содержать самые последние данные, не нуждаясь в обновлении. В этом случае IM никогда не получит ссылку на объект, не обслуживаемый этим контроллером домена. Следовательно, если не заставить IM искать ссылки на неизвестный объект, то он никогда не будет обновлять свою информацию. Разумеется, в однодоменном режиме необходимость в IM минимальна.
- Relative ID (RID) Master – этот контроллер предоставляет новым пользователям и группам пользователей относительные идентификаторы (RID). Данный идентификатор необходим для формирования уникального идентификатора безопасности (SID) для каждого нового объекта типа «пользователь», «группа пользователей» или «компьютер». На сервере этой роли имеется база с несколькими миллионами RID, уникальных в пределах существующего леса. При создании нового контроллера домена RID Master выделяет ему некоторый массив RID-идентификаторов, которые могут быть использованы при создании новых объектов защиты. Соответственно, если этот запас подойдет к концу и при этом RID Master окажется недоступен, то создание новых объектов защиты будет невозможно. В нашей пилотной сети такой отказ однажды произошел при сбое связи между контроллером домена и сервером RID Master. При этом работа в режиме без связи с RID Master продолжалась почти неделю, что позволяет с той или иной степенью уверенности установить время реакции на отказ RID Master в 2-3 дня в зависимости от интенсивности создания новых объектов защиты.
Для передачи ролей FSMO, уникальных для всего леса, используются оснастки Схема Active Directory (Active Directory Schema) и Active Directory-домены и доверие (Active Directory Domains and Trusts). В окне соответствующей оснастки нужно вызвать контекстное меню для корня структуры, выбрать команду Подключение к контроллеру домена (Change Domain Controller) и соединиться с нужным контроллером домена. Затем в контекстном меню выбрать команду Operations Master и в появившемся окне, нажав кнопку Изменить (Change), подтвердить передачу роли выбранному контроллеру домена. 

Роли FSMO уникальные дм домена, назначаются контроллерам домена При помощи оснастки Active Directory - пользователи компьютеры (Active Directory Users and Computers), в окне которой на панели структуры следует выбрать домен, а в его контекстном меню - команду Хозяева операций открывающую одноименное окно. В этом окне на вкладках ИВ, PDC и Инфраструктура можно видеть существующих хозяев операций и выбрать контроллеры доменов, которые будут выполнять соответствующие роли.

14. Коммуникационные службы Windows 

К основным коммуникационным службам Windows относятся служба удаленного доступа, служба факсимильных сообщений и телефония.
Служба удаленного доступа позволяет удаленным или мобильным работникам подключаться к корпоративным вычислительным сетям, например, по телефонной коммутируемой линии и работать с ресурсами сети как обычно. Удаленный доступ также обеспечивает поддержку виртуальных частных сетей (Virtual Private Network, VPN), чтобы пользователи могли устанавливать безопасное соединение с корпоративной сетью через общественные сети, например, через Internet.

Сервер удаленного доступа является частью интегрированной службы маршрутизации и удаленного доступа (Routing and Remote Access Service, RRAS). Пользователи устанавливают соединение с сервером удаленного доступа с помощью клиентского программного обеспечения удаленного доступа. Сервер удаленного доступа аутентифицирует как пользователей, так и сеансы связи удаленных маршрутизаторов. Все службы, доступные пользователю, подключенному к LAN (включая совместное использование файлов и принтеров, доступ к веб-серверам и передачу сообщений по электронной почте), доступны и пользователю, подключенному удаленно. Сервер удаленного доступа под управлением Windows предоставляет два различных типа соединения удаленного доступа:

- коммутируемый доступ – соединение, при котором клиент удаленного доступа устанавливает коммутируемую связь для подключения к физическому порту на сервере удаленного доступа, используя службу-посредник для передачи данных, например аналоговый телефон, ISDN или Х.25. Наиболее типичный пример коммутируемого доступа — установление соединения клиентом удаленного доступа при помощи модема, то есть путем набора телефонного номера одного из портов сервера удаленного доступа. 
- виртуальное частное соединение (VPN-соединение) – защищенное соединение типа «точка-точка» через сеть общего пользования или большую корпоративную сеть. Наиболее типичный пример организации виртуальной частной сети – установление соединения VPN-клиента с частной сетью через сервер удаленного доступа, который подключен к Internet. 

Служба факсов (Fax Service) позволяет посылать и получать факсимильные сообщения без использования дополнительных программ, поскольку все, что для этого нужно, - факс-модем. Можно легко передавать по факсу документы при помощи команды Печать, которая обычно имеется в текстовых процессорах, электронных табличных процессорах и в приложениях других типов. Также можно использовать почтовые программы, чтобы одновременно посылать электронную почту и факсимильные сообщения. Факс использует многостраничный формат TIFF (Tagged Image File Format). Можно сканировать отпечатанные изображения и использовать их для передачи по факсу. Не требуется преобразовывать существующую графику в формат TIFF перед передачей факса – служба факсов делает это автоматически. Служба факсов также содержит компонент для предварительного просмотра (Imaging Preview) полученных и посланных факсимильных сообщений. Служба факсов предоставляет следующие возможности:

- Передача отдельного сообщения на титульном листе;

- Передача факсов из программ;
- Передача факсов из почтовых программ; 

- Прием факсимильных сообщений;

Программное обеспечение для поддержки службы телефонии – API-интерфейс телефонии (Telephony API, TAPI). TAPI обеспечивает функциональные возможности систем клиент-сервер; таким образом, прикладные телефонные программы на клиентском компьютере могут связываться с выделенным компьютером-сервером, который функционирует как шлюз с телефонным коммутатором. TAPI также является основой идя использования в прикладных программах сторонних производителей: для интеграции в эти программы функций телефонии, например, для набора номера, для переадресации звонков, для речевой почты, для идентификации звонящего, для конференц-связи при помощи компьютеров.

Имеются две формы интеграции компьютера и телефонии: с применением технологий классической телефонии и IP-телефонии. Классическая телефония использует коммутируемые телефонные сети общего пользования (Public Switched Telephony Networks, PSTN), что позволяет создавать клиейт-серверные телефонные системы, а IP-телефония позволяет использовать компьютерную конференц-связь по локальным сетям (LAN), глобальным сетям (WAN) или через Интернет. В состав Windows входит ряд стандартных служб доступа – поставщиков телефонных услуг, реализующих различные функции.

IP-телефония объединяет сети передачи голоса, видео и данных, используя общий транспорт IP для каждого из потоков, по-настоящему собирая отдельные сети в единую технологию.

Клиенты IP-телефонии используют телефон, подключенный к адаптеру PSTN, либо существующие аппаратные средства мультимедиа. IP-телефония поддерживает телефонную, звуковую и видеоконференц-связь, голосовую и видеопочту, а также службы видео по требованию (video on-demand).

Поставщик услуг групповой конференц-связи IP (IP Multicast Conferencing Service Provider) – расширение для IP, позволяющее осуществлять эффективную групповую связь группы по LAN. При наличии группового IP-протокола пользователи посылают только одну копию данных группе IP-адресов для достижения всех получателей, которые хотят получить данные, с использованием самых коротких деревьев для определения пути. Без использования многоадресного вещания те же самые данные нужно было бы передавать по сети несколько раз, по одной копии для каждого получателя, или передать широковещательно каждому пользователю в сети, что заняло бы полосу пропускания и время на обработку и передачу данных.

Основной концепцией создания современных операционных систем является направленность на работу в сетях. Именно этим объясняется значительное количество коммуникационных служб в операционной системе Windows. Однако данные службы играют важную роль в функционировании Windows как полноценной современной операционной системы.
15. Маршрутизация

Под маршрутизацией понимается выбор наилучшего пути передачи пакетов информации в сети. При этом за критерий оптимальности маршрута принимается не его физическая протяженность, а время прохождения трафика. 

В общем случае за выбор маршрута передачи отвечает специальное устройство – маршрутизатор. Маршрутизаторы делят на устройства верхнего, среднего и нижнего классов. Высокопроизводительные маршрутизаторы верхнего класса служат для объединения сетей предприятия и поддерживают множество протоколов и интерфейсов, причем не только стандартных, но, подчас, и весьма экзотических. Устройства данного типа могут иметь до 50 портов локальных или глобальных сетей. С помощью маршрутизаторов среднего класса формируются менее крупные сетевые объединения масштаба предприятия. Стандартная конфигурация включает два-три порта локальных сетей и от четырех до восьми портов глобальных сети. Такие маршрутизаторы поддерживают наиболее распространенные протоколы маршрутизации и транспортные протоколы. Маршрутизаторы нижнего класса предназначаются для локальных сетей подразделений; они связывают небольшие офисы с сетью предприятия. Типичная конфигурация: один порт локальной сети (Ethernet или Token Ring) и два порта глобальной сети, рассчитанные на низкоскоростные выделенные линии или коммутируемые соединения.

Маршрутизатор состоит из следующих основных компонентов: сетевых адаптеров, зависящих от протоколов и служащих интерфейсами с локальными и глобальными сетями; управляющего процессора, определяющего маршрут и обновляющего информацию о топологии; основной магистрали. 

В роли маршрутизатора может также выступать рабочая станция или сервер, имеющие несколько сетевых интерфейсов и снабженные специальным программным обеспечением. 

Когда маршрутизатор получает пакет, он считывает адрес назначения и определяет, по какому маршруту отправить пакет. Выбор маршрута зависит от нескольких факторов, в том числе от применяемой системы измерения длины маршрута (его метрики); маршрутизируемого протокола высокого уровня; топологии сети и т. д.

Сам процесс маршрутизации можно разделить на два иерархически связанных уровня:

· Уровень маршрутизации - работа с таблицей маршрутизации, которая служит для определения адреса (сетевого уровня) следующего маршрутизатора или непосредственно получателя по имеющемуся адресу. Этот процесс называется определением маршрута перемещения пакета. Настройка таблицы маршрутизации ведется протоколами маршрутизации. На этом же уровне определяется перечень необходимых предоставляемых сервисов; 

· Уровень передачи пакетов – осуществляет непосредственную передачу сообщений. Перед тем как передать пакет маршрутизатор проверяет контрольную сумму заголовка пакета, определяет адрес получателя пакета, после чего производит непосредственно отправку пакета с учетом очередности, фрагментации, фильтрации и т. д. Эти действия выполняются на основании команд, поступающих с уровня маршрутизации. 

Определение маршрута передачи данных происходит программно. Соответствующие программные средства носят названия протоколов маршрутизации. Маршрутизация в сетях, как правило, осуществляется с применением пяти наиболее популярных сетевых протоколов - ТСР/IР, Nоvеll IРХ, АррlеТаlk II, DECnеt Phase IV и Хеrох ХNS. Если маршрутизатору попадается пакет неизвестного формата, то он начинает с ним работать как обучающийся мост. 

Логика работы протоколов основана на алгоритмах маршрутизации, которые вычисляют критерий доставки и выбирают путь с наименьшим критерием. Простейшие алгоритмы маршрутизации определяют маршрут на основании наименьшего числа промежуточных (транзитных) узлов на пути к адресату. Более сложные алгоритмы в качестве критерия используют несколько показателей, например, задержку при передаче пакетов, пропускную способность каналов связи или денежную стоимость связи. 

Основным результатом работы алгоритма маршрутизации является создание и поддержка таблицы маршрутизации, в которую записывается вся маршрутная информация. В общем случае таблица маршрутизации содержит следующую информацию:

· Действительные адреса устройств в сети; 

· Служебную информацию протокола маршрутизации; 

· Адреса ближайших маршрутизаторов. 

Сходимость – это процесс согласования между маршрутизаторами информации о топологии сети. Если определенное событие в сети приводит к тому, что некоторые маршруты становятся недоступны или возникают новые маршруты, то маршрутизаторы рассылают сообщения об этом друг другу по всей сети. После получения этих сообщений соседние маршрутизаторы производят переназначение оптимальных маршрутов, что в свою очередь может породить новый поток сообщений. Этот процесс должен завершиться, причем достаточно быстро, иначе в сетевой топологии могут появиться петли, или сеть вообще может перестать функционировать. Алгоритмы маршрутизации должны быстро и правильно учитывать изменения в состоянии сети (например, отказ узла или сегмента сети).

Алгоритмы маршрутизации могут быть:

· Статическими или динамическими; 

· Одномаршрутными или многомаршрутными; 

· Одноуровневыми или многоуровневыми; 

· Внутридоменными или междоменными; 

· Одноадресными или групповыми. 

Для статических (неадаптивных) алгоритмов маршруты выбираются заранее и заносятся вручную в таблицу маршрутизации, где хранится информация о том, на какой порт отправить пакет с соответствующим адресом. Протоколы, разработанные на базе статических алгоритмов, называют немаршрутизируемыми. Обычно с этими протоколами работают мосты, так как они не различают протоколы сетевого уровня.

При использовании динамических алгоритмов таблица маршрутизации автоматически обновляется при изменении топологии сети или трафика в ней. Динамические алгоритмы различаются по способу получения информации о состоянии сети, времени изменения маршрутов и используемым показателям оценки маршрута.

Одномаршрутные протоколы определяют только один маршрут. Он не всегда оказывается оптимальным. Многомаршрутные алгоритмы предлагают несколько маршрутов к одному и тому же получателю. Такие алгоритмы позволяют передавать информацию по нескольким каналам одновременно, что означает повышение пропускной способности сети.

Алгоритмы маршрутизации могут работать в сетях с одноуровневой или иерархической архитектурой. В одноуровневой сети все ее фрагменты имеют одинаковый приоритет, что, как правило, обусловлено схожестью их функционального назначения. Иерархическая сеть содержит подсети. При этом маршрутизаторы нижнего уровня служат для связи фрагментов сети, а маршрутизаторы верхнего уровня образуют особую часть сети, называемую магистралью, и передают пакеты между сетями нижнего уровня. Иерархическая структура в больших и сложных сетях позволяет значительно упростить процесс управления сетью, облегчает изоляцию сегментов сети и т. д. Например, логическая изоляция сегментов сети допускает установку брандмауэров.

Некоторые алгоритмы маршрутизации действуют только в пределах своих доменов (внутридоменная маршрутизация), а другие – как в пределах своих доменов, так и в смежных с ними (междоменная маршрутизация). 

Одноадресные алгоритмы маршрутизации предназначены для передачи конкретной информации (по одному или нескольким маршрутам) только одному получателю. Многоадресные (групповые) алгоритмы способны передавать информацию многим получателям одновременно.

Уровень передачи пакетов реализуется на алгоритмах коммутации и, как правило, одинаков для большинства протоколов маршрутизации. Промежуточный маршрутизатор, имея адрес следующего маршрутизатора, посылает ему пакет, адресованный специально на физический адрес этого маршрутизатора, но с адресом сетевого уровня получателя. По адресу получателя маршрутизатор определяет, знает ли он, как передать пакет следующему маршрутизатору в пути. Если знает, то пакет отсылается следующему маршрутизатору путем замены физического адреса получателя на физический адрес следующего маршрутизатора. Если маршрутизатор не знает, то пакет игнорируется. На следующем маршрутизаторе все повторяется. По мере прохождения пакета через сеть, его физический адрес меняется, но адрес сетевого уровня остается неизменным. 

Применение технологии маршрутизации позволяет строить вычислительные сети практически любой топологической сложности на базе элементарных подсетей, а также соединять уже существующие сети между собой.

18. Учетные записи. Аудит локальной системы

Учетные записи предназначены для разграничения прав пользователей при работе с операционной системой и в сети. Сразу после установки системы Windows папка Пользователи содержит две встроенные учетные записи: Администратор (Administrator) и Гость (Guest). Учетную запись Администратор настройке рабочей станции или сервера, являющегося членом домена. Она не может быть уничтожена, блокирована или удалена из группы Администраторы (Administrators), ее можно только переименовать. Учетная запись Гость применяется для регистрации в компьютере без использования специально созданной учетной записи. Учетная запись Гость не требует ввода пароля и по умолчанию блокирована. (Обычно пользователь, учетная запись которого блокирована, но не удалена, при регистрации получает предупреждение и входить в систему не может.) Она является членом группы Гости (Guests). Ей можно предоставить права доступа к ресурсам системы точно так же, как любой другой учетной записи. 

Создание учетных записей и групп занимает важное место в обеспечении безопасности Windows, поскольку, назначая им права доступа, администратор получает возможность ограничить пользователей в доступе к конфиденциальной информации компьютерной сети, разрешить или запретить им выполнение в сети определенного действия, например архивацию данных или завершение работы компьютера. Обычно право доступа ассоциируется с каким-либо объектом (файлом или папкой). Оно определяет возможность данного пользователя получить доступ к объекту.

Для создания учетной записи необходимо выполнить следующие действия:

1. В оснастке Локальные пользователи и группы установить указатель мыши на папку Пользователи и нажать правую кнопку. В появившемся контекстном меню выбрать команду Новый пользователь (New User). 

2. После этого на экране появится окно диалога Новый пользователь (New User). В поле Пользователь (User name) вводится имя создаваемого пользователя, в поле Полное имя (Full name) – полное имя создаваемого пользователя, в поле Описание (Description) – описание создаваемого пользователя или его учетной записи, в поле Пароль (Password) – пароль пользователя и в поле Подтверждение (Confirm Password) пароль подтверждается вторичным вводом. Длина пароля не может превышать 14 символов. Имя пользователя должно быть уникальным для компьютера. Оно может содержать до 20 символов верхнего и нижнего регистра, за исключением следующих: 
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Имя пользователя также не может состоять целиком из точек и пробелов.

3. Установить или снять флажки Потребовать смену пароля при следующем входе в систему (User must change password at next logon), Запретить смену пароля пользователем (User cannot change password), Срок действия пароля не ограничен (Password never expires) и Отключить учетную запись (Account is disabled). 

4. Чтобы создать еще одного пользователя, необходимо нажать кнопку Создать (Create) и повторить шаги с 1 по 3. Для завершения работы нажимается кнопку Создать и затем Закрыть (Close). 

Изменять, переименовывать и удалять учетные записи можно с помощью контекстного меню, вызываемого щелчком правой кнопки мыши на имени пользователя, либо меню Действие (Action) на панели меню оснастки Локальные пользователи и группы (при этом в правом подокне оснастки должна быть выбрана модифицируемая или удаляемая учетная запись пользователя).

Поскольку переименованная учетная запись сохраняет идентификатор безопасности (Security Identifier, SID), она сохраняет и все свои свойства, например, описание, полное имя пароля, членство в группах и т. д.

Аудит – это процесс, позволяющий фиксировать события, происходящие в системе и имеющие отношение к безопасности. Например, попытки создать объекты системы или Active Directory, получить к ним доступ или удалить их. 

Информация о подобных событиях заносится в файл журнала событий системы. Каждая запись журнала хранит данные о типе выполненного действия, пользователе, выполнившем его, а также о дате и моменте времени выполнения данного действия. Аудит позволяет отслеживать как успешные, так и неудачные попытки выполнения определенного действия, поэтому при просмотре журнала событий можно выяснить; кто предпринял попытку выполнения неразрешенного ему действия.

Аудит представляет собой многошаговый процесс. Сначала его следует активизировать с помощью оснастки Групповая политика (Group Policy). (По умолчанию аудит отключен, поскольку он снижает производительность системы.) После включения аудита необходимо определить набор отслеживаемых событий. Это могут быть, например, вход и выход из системы, попытки получить доступ к объектам файловой системы и т. д. Затем следует указать, какие конкретно объекты необходимо подвергнуть аудиту и включить его с помощью Редактора списков управления доступом, ACL.

Для активизации аудита в локальной системе необходимо выполнить следующие действия:

1. Запустить оснастку Групповая политика, открыть папку Конфигурация компьютера (Computer Configuration) и последовательно раскрыть узлы Конфигурация Windows (Windows Setting), Параметры безопасности (Security Settings), Локальные политики (Local Policies), Политика аудита (Audit Policy). 

2. На правой панели появится список политик аудита. По умолчанию все они имеют значение Нет аудита (No Auditing). Для включения аудита следует изменить значения нужных параметров. 

3. Выполнить двойной щелчок на устанавливаемой политике аудита., после чего появится окно диалога, с помощью которого можно разрешить аудит. В группе Вести аудит следующих попыток доступа (Audit these attempts) необходимо установить флажки Успех (Success) или Отказ (Failure), или оба. 

4. Нажать кнопку ОК. 

Подобную операцию следует повторить для всех активизируемых политик аудита. Для того чтобы отключить аудит, следует снять флажки Успех и Отказ.

Настройка аудита выполняется с помощью окна диалога Элемент аудита для, где с помощью поля Применять можно определить область распространения настроек аудита. Результирующее действие значения, введенного в этом поле, зависит от того, установлен ли флажок «Применять этот аудит к объектам и контейнерам только внутри этого контейнера». По умолчанию этот флажок снят. В таблицах 1 и 2 показано, как настройки аудита действуют в случае, когда этот флажок соответственно снят и установлен.

Таблица 1 – Действие настроек аудита при снятом флажке «Применять этот аудит к объектам и контейнерам только внутри этого контейнера»

	Значения в поле Применять
	Выполняется аудит текущей папки
	Выполняется аудит дочерних папок текущей папки
	Выполняется аудит файлов в текущей папке
	Выполняется аудит всех дочерних папок
	Выполняется аудит файлов во всех дочерних папках

	Только для этой папки 
	X
	
	
	
	

	Для этой папки, ее подпапок и файлов 
	X
	X
	X
	X
	X

	Для этой папки и ее подпапок 
	X
	X
	
	X
	

	Для этой папки и ее файлов 
	X
	
	X
	
	X

	Только для подпапок и файлов 
	
	X
	X
	X
	X

	Только для подпапок 
	
	X
	
	X
	

	Только для файлов 
	
	
	X
	
	X


Таблица 2 – Действие настроек аудита при установленном флажке «Применять этот аудит к объектам и контейнерам только внутри этого контейнера»

	Значения в поле Применять
	Выполняется аудит текущей папки
	Выполняется аудит дочерних . папок текущей папки
	Выполняется аудит файлов в текущей папке
	Выполняется аудит всех дочерних папок
	Выполняется аудит файлов во всех дочерних папках

	Только для этой папки 
	X
	
	
	
	

	Для этой папки, ее подпапок и файлов 
	X
	X
	X
	
	

	Для этой папки и ее подпапок 
	X
	X
	
	
	

	Для этой папки и ее файлов 
	X
	
	X
	
	

	Только для подпапок и файлов 
	
	X
	X
	
	

	Только для подпапок 
	
	X
	
	
	

	Только для файлов 
	
	
	X
	
	


Учетные записи и аудит являются неотъемлемыми инструментами повышения безопасности локальной системы, и их применение необходимо при настройке операционных систем семейства Windows.










Рисунок 1 – Уровни управления и протоколы по OSI
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